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RESUMEN EJECUTIVO

El estudio realizado por la Auditoria Interna evalta el control interno y el
apego al bloque de legalidad del proceso electoral efectuado el 03 y 17 de julio del
2019, asi como el proceso de contratacion administrativa, la informacion trasegada
entre el TEUNED y la empresa contratada, las pruebas previas realizadas al
software alquilado, el estado de las actas del Tribunal y la autoevaluacién de
control y valoracion de riesgos del TEUNED.

Se determina que en el proceso de la contratacion administrativa de la
“Compra Directa 2019CD-000697-99999 Contratacion Sistema de Elecciones” se
dan carencias que afectan el control interno institucional, tales como: se define
hacer la compra mediante un fondo de cada chica inexistente y por un monto
mayor al autorizado en la Universidad, hubo asesoria del proveedor contratado
durante el proceso de compra, el expediente no se ordena en orden cronoldgico,
los requerimientos de la invitacion no se definen en forma clara, completa y
oportuna, y, no se verifica el cumplimiento de los requerimientos definidos, hay
dependencia con el proveedor adjudicado.

Durante el periodo del proceso electoral, el traslado de informacién entre
el TEUNED e Inversiones Famome, S.A, no cumple con protocolos de seguridad e
integridad de la informacion, las pruebas realizadas al sistema web contratado no
son suficientes, confiables ni se realizan en apego a la normativa aplicable.

Ademas, se determina que, a partir del acta 1227-2018 del TEUNED, las
actas y libros de actas de ese Tribunal estan sin firmar, y que el seguimiento a la
autoevaluacion de control interno realizado por el TEUNED, no evidencia el
seguimiento dado a las acciones propuestas, Y, la valoracion de riesgos realizada
por el TEUNED, no prevé situaciones que puedan afectar el uso de un sistema
web de votacion.

En virtud de los resultados determinados en este estudio, se formulan
recomendaciones dirigidas a la jefa de la Oficina de Contratacion y Suministros, a
la presidenta del TEUNED vy a la coordinadora del PROCI, relacionadas con:
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a. Elaboracion e implementacion de un procedimiento de control y supervision
de la aplicaciébn de la normativa interna y externa, relacionada con los
procesos de contratacidon administrativa.

b. Elaboracion e implementacion de un procedimiento para la contratacion del

sistema de elecciones WEB que utilice el Tribunal en cada proceso electoral a
realizarse en la UNED.

c. Subsanacion de las actas y libros de actas del TEUNED.

d. Dar el acompafamiento al TEUNED en la elaboracién de la autoevaluacion de
control interno y la valoracién de riesgos del TEUNED.
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INFORME FINAL

ESTUDIO DE CONTROL INTERNO EN EL PROCESO ELECTORAL
PARA ELEGIR MIEMBROS DE LA A.U.R., MIEMBRO INTERNO Y
MIEMBRO EXTERNO DEL CONSEJO UNIVERSITARIO, SEGUN
VOTACION REALIZADA EL 03 Y 17 DE JULIO DEL 2019

1. INTRODUCCION

1.1 Origen del estudio

El estudio se realiza en cumplimiento del Programa de Trabajo de la
Auditoria Interna para el afio 2019.

1.2 Objetivos

A. Objetivo General

Evaluar el proceso electoral efectuado el 03 y 17 de julio del 2019 en la eleccién
de miembros de la A.U.R, miembro interno y miembro externo del Consejo
Universitario, para determinar la validez y suficiencia del control interno y su apego
al blogue de legalidad.

B. Objetivos especificos

1. Valorar el proceso de contratacion administrativa en la adjudicacion de la
compra directa N. DIR-00697, para determinar su conformidad con el
bloque de legalidad.
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2. Evaluar las clausulas contenidas en el cartel de la compra directa N. DIR-
00697, para determinar la suficiencia y cumplimiento.

3. Verificar los requerimientos de informacién entregados por el TEUNED a la
empresa contratada para la programacion del software, previo a la votacion
electronica, para determinar su concordancia con el Estatuto Organico.

4. Analizar las pruebas previas realizadas al software utilizado en la votacion
electronica, con el fin de determinar la observancia de las Normas de
Gestion y Control en T.l. y mejores practicas. (disefio, documentacion,
suficiencia, validacion y aceptacion).

1.3 Alcance del estudio
Proceso electoral efectuado el 03y 17 de julio del 2019

1.4 Sobre la Comunicacion Preliminar y la Conferencia Final

La convocatoria a esta actividad se realiza de manera formal por medio de
los oficios Al-007-2020, Al-008-2020 y AI-009-2020 todos del 28 de enero del
2020, dirigidos a la presidenta del Tribunal Electoral Universitario, a la
coordinadora del Programa de Control Interno y a la jefa de la Oficina de
Contratacion y Suministros, respectivamente, adjuntando el informe en caréacter
preliminar.

La comunicacién preliminar de los resultados, conclusiones y
recomendaciones producto de la auditoria a que alude el presente informe, se
efectud de la siguiente manera:

e EI 05 de febrero del 2020 en la oficina del TEUNED, con la presencia de los
siguientes miembros del Tribunal: Ana Cristina Brenes Villalobos,
presidenta, Leonardo Valverde Sanabria, vicepresidente, Maikol Picado
Cortés, secretario, Allan Gen Palma, vocal I, Patricia Gonzalez Calderon,
miembro suplente y Tatiana Ramirez Ramirez, miembro suplente, donde se
dan por aceptadas las recomendaciones 4.2 y 4.3 establecidas en el
informe preliminar.
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e EI 11 de febrero del 2020, en la Oficina del PROCI, con la presencia de Luz
Adriana Martinez Vargas, coordinadora y Vivian Chavarria Jiménez,
analista universitaria, donde se dan por aceptadas las recomendaciones 4.4
y 4.5 establecidas en el informe preliminar.

e La Oficina de Contratacion y Suministros no convoca a la conferencia final,
sino que, envia a esta Auditoria, el oficio OCS-152-2020, donde se da por
aceptada la recomendacion 4.1 establecida en el informe preliminar.

Mediante oficio OCS-152-2020 del 17 de febrero del 2020, recibido en la
Auditoria Interna el 18 de febrero del afio en curso, se presentan observaciones al
Informe Preliminar, las cuales se analizan con detalle en el ANEXO N° 1 “Analisis
de las Observaciones Recibidas de la Administracion”; y de la observacion
admitida, los cambios se reflejan en el cuerpo del informe.

1.5 Deberes en el tramite de informes y plazos que se deben observar.

Con el fin de prevenir sobre los deberes del jerarca en el tramite de
informes y de los plazos que se deben observar, a continuacion, se citan los
articulos 36, 37 y 38 de la Ley General de Control Interno; asi como el articulo 39
sobre las causales de responsabilidad administrativa.

Articulo 36.—Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procederda de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la implantacién de
las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo
elevara el informe de auditoria al jerarca, con copia a la auditoria interna,
expondrda por escrito las razones por las cuales objeta las recomendaciones del
informe y propondra soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberé resolver, en el plazo de veinte dias
hébiles contados a partir de la fecha de recibo de la documentacién remitida
por el titular subordinado; ademas, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre
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las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria interna,
estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme ser4 dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

Articulo 37.—Informes dirigidos al jerarca. Cuando el informe de auditoria
esté dirigido al jerarca, este deberd ordenar al titular subordinado que
corresponda, en un plazo improrrogable de treinta dias habiles contados a
partir de la fecha de recibido el informe, la implantaciobn de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del plazo
indicado debera ordenar las soluciones alternas que motivadamente disponga;
todo ello tendra que comunicarlo debidamente a la auditoria interna y al titular
subordinado correspondiente.

Articulo 38.—Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucién del jerarca que ordene soluciones distintas de
las recomendadas por la auditoria interna, esta tendra un plazo de quince dias
hébiles, contados a partir de su comunicacion, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en dltima instancia,
a solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta
dias héabiles, una vez completado el expediente que se formara al efecto. El
hecho de no ejecutar injustificadamente lo resuelto en firme por el 6rgano
contralor, dard lugar a la aplicacion de las sanciones previstas en el capitulo V
de la Ley Organica de la Contraloria General de la Republica, N° 7428, de 7 de
setiembre de 1994.

Articulo 39.—Causales de responsabilidad administrativa. El jerarca y los
titulares subordinados incurriran en responsabilidad administrativa y civil,
cuando corresponda, si incumplen injustificadamente los deberes asignados en
esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la
respectiva relacion de servicios.

Igualmente, cabra responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones emitidas por la auditoria
interna, sin perjuicio de las responsabilidades que les puedan ser imputadas
civil y penalmente.



S U

Avuditoria Interna

Tel: 2527 2276

Telefax: 2224 9684 UNIVERSIDAD ESTATAL A DISTANCIA
Institecién Benemirita de lo Educacién  lo Coltora

Apdo.474-2050/San Pedro Montes de Oca

1.6 Estudio realizado de acuerdo con la Normativa

El estudio se realiza en cumplimiento con las normas, leyes y reglamentos
qgue para tal efecto rige los procedimientos de la Auditoria Interna en el Sector
Publico; y de conformidad con las “Normas Generales de Auditoria para el Sector
Publico” (R-DC-064- 2014), publicada en la Gaceta N° 184 del 25 de setiembre de
2014.

1.7 Antecedentes

1.7.1 El Tribunal Electoral de la Universidad Estatal a Distancia, en adelante
TEUNED o Tribunal autoriza el inicio del proceso de la “Compra Directa 2019CD-
000697-99999 Contratacion Sistema de Elecciones” mediante la resolucion de
inicio N0.095-2019 del 30 de abril del 2019. El Reglamento Interno de
Contratacion Administrativa de la UNED entra en vigencia a partir 16 de junio del
2019. Este Reglamento aplica para la compra de cita de acuerdo a:

Transitorio 1—Disposiciones transitorias. A los procedimientos iniciados
antes de la vigencia del presente Reglamento, le seran aplicables las
disposiciones que no alteren ninguna de las bases de la invitacién original a los
potenciales oferentes.

1.7.2 Al cierre de este informe, la empresa Inversiones Famome, S.A. (Optisoft),
no ha tramitado en la Oficina de Contratacibn Administrativa, la factura
correspondiente a las oOrdenes de compra numero 59763 a numero 59770,
relacionadas con el alquiler del Sistema de Elecciones Web, utilizado en las
elecciones de miembro interno y miembro externo del Consejo Universitario y
miembros de la AUR, realizadas en la UNED el 3y 7 de julio del 2019.

1.8 Limitaciones

La Auditoria Interna se ve limitada para comprobar si el Sistema de
Elecciones WEB contratado a la empresa Inversiones Famome, S.A. (Optisoft)
genera los resultados de las elecciones en valores (votos) absolutos o valores
(votos) ponderados, también se ve limitada a verificar los requerimientos
relacionados con el Sistema de cita, debido a que, al ser un sistema externo, esta
Auditoria no tiene acceso a revisar el Sistema de Elecciones WEB.

10
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Adicionalmente, esta Auditoria solicita informacion a la empresa Inversiones
Famome, S.A. (Optisoft), mediante oficio Al-217-2019 del 1-10-2019, la cual fue
entregada en esta Oficina, en forma extemporanea, el 10-12-2019.
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2. RESULTADOS

2.1 El proceso de contratacion del Sistema de Elecciones WEB

La Oficina de Contratacion y Suministros, en adelante OCS, omite aplicar la
normativa respectiva, en el proceso de la “Compra Directa 2019CD-000697-99999
Contratacion Sistema de Elecciones”. A continuacidon, se analizan cinco
circunstancias:

2.1.1 Contratacion mediante un fondo de caja chica inexistente y por un
monto mayor al autorizado en la Institucion

La OCS en la decision inicial No. 697-2019 del expediente “Compra Directa

2019CD-000697-99999 Contratacion Sistema de Elecciones” dispone “iniciar los
tramites utilizando la modalidad de Contratacion Directa, de conformidad con lo establecido en el

articulo 141 del Reglamento a la Ley de Contratacion Administrativa”, que dicta:

Contrataciones con Fondos Caja Chica. Las compras para gastos menores e
indispensables, cuya ejecucion es de caracter excepcional que se efectden con
cargo a los fondos de caja chica, se regiran por las disposiciones
reglamentarias que al efecto se emitan, las cuales fijaran los supuestos para su
utilizacion, montos maximos, mecanismos de control y funcionarios
responsables de su manejo. ...

(Corrida su numeracion por el articulo 2° del decreto ejecutivo N° 40124 del 10
de octubre del 2016, que lo traspasoé del antiguo 133 al 141)

La Ley de Contratacion Administrativa, con respecto al tipo de contratacion sefala:

Articulo 2°.-Excepciones
Se excluyen de los procedimientos de concursos establecidos en esta ley las
siguientes actividades:

d) La actividad de contratacion que, por su naturaleza o las circunstancias
concurrentes, no pueda ser sometida a concurso publico o no convenga
someterla, sea porque solo existe un Unico proveedor, por razones especiales
de seguridad o por otras igualmente calificadas de acuerdo con el Reglamento
de esta Ley. (Asi reformado el inciso anterior mediante el articulo 1° de la ley
N° 8511 del 16 de mayo del 2006).

12
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e) Las compras realizadas con fondos de caja chica, segin se dispondra
reglamentariamente, siempre y cuando no excedan de los limites econémicos
fijados conforme al inciso anterior.

g) Las actividades que resulten excluidas, de acuerdo con la ley o los
instrumentos internacionales vigentes en Costa Rica.

h) La actividad que, por su escasa cuantia, no convenga que sea sometida a
los procedimientos ordinarios de concurso, de conformidad con los limites
establecidos en el articulo 27 de esta Ley. En estos casos, la administracion
cursara invitacion por lo menos a tres potenciales proveedores idéneos, si
existen, y adjudicara a la oferta de menor precio, sin perjuicio de que se valoren
otros factores que se estimen relevantes, lo cual debera definirse en la
invitacién. La administracién estudiara todas las ofertas que se presenten al
concurso, independientemente de si provienen de empresas que fueron
invitadas o no.

(Asi reformado el inciso anterior por el articulo 1° aparte a) de la ley N° 8701
del 13 de enero de 2009)

Articulo 64.-Procedimiento de contratacion de servicios. Los servicios técnicos
o profesionales a cargo de personas fisicas o juridicas, se contrataran por los
procedimientos de licitacién publica, licitacién abreviada o contratacion directa,
segun su monto. (Asi reformado mediante el articulo 1° de la ley N° 8511 del 16
de mayo del 2006).

El Reglamento Interno de Contratacion Administrativa de la UNED indica:

Articulo 5— Ademas de las competencias indicadas en los articulos 10, 227,
228, 229, 230, 231 y 232 del Reglamento de la ley de Contratacién
Administrativa, son funciones de la Oficina de Contratacion y Suministros las
siguientes:

19. Tramitar las compras correspondientes al fondo de trabajo de la Oficina de
Contratacién y Suministros.

Articulo 50— La Administracion podra disponer de fondos de trabajo en las
dependencias donde la Administracion autorice o en las unidades
desconcentradas segun el plan de desconcentracién institucional. En todo caso
las compras por fondos de trabajo estaran sujetas a las siguientes
regulaciones:

1. La cuantia de la contratacidon no podra exceder el monto minimo establecido
para la aplicacion del impuesto sobre la renta. Dicho monto se actualiza cada
aflo y debera ser comunicado oficialmente por los medios institucionales
dispuestos para ello, por la Direccion Financiera.

5. Toda contratacion que exceda el limite indicado en el punto 1 anterior,
deberé ser tramitado a través de la Oficina de Contratacion y Suministros.

13
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El Reglamento de Fondos de Trabajo o Cajas Chicas de la UNED, trata de
forma indiferente los términos “Fondo de Trabajo” y “Fondo de Cajas Chica”, por lo
que, lo sefalado en el articulo 5, inciso 19 del Reglamento Interno de Contratacion
Administrativa de la UNED, se refiere a un fondo de caja chica, sin embargo, la
OCS no tiene registrado contablemente ningun fondo de caja chica o fondo de
trabajo. Un funcionario de la OCS tiene una tarjeta de débito con un monto
autorizado de ¢500.000.00, para compras menores, que reintegra al fondo de
Tesoreria llamado “Fondo Transportes Fondo de Servicios Generales”.

El Reglamento de Fondos de Trabajo o Cajas Chicas de la UNED sefala:

Articulo 2.- Del fondo de trabajo o caja chica. Esta constituido por una suma
de dinero autorizado por la Direccién Financiera para realizar gastos menores
y en atencidn de situaciones no previsibles oportunamente y/o adquirir todo
tipo de bienes y servicios de caracter indispensables y urgentes, cuyo monto
no exceda los limites establecidos en el articulo 6 de este reglamento,
conforme las disposiciones aqui establecidas que son de caracter general y
de aplicacion obligatoria para todos los “fondos de trabajo o de caja chica”
existentes o que se establezcan en el futuro.

Articulo 6.- Limites. EIl fondo maximo por caja chica sera el que autorice la
Direccidon Financiera a las unidades o dependencias que lo requieran. El
maximo a pagar por factura sera el monto establecido por la Direccién General
de Tributacion sobre el cual no aplica la retencion del 2% de impuesto sobre la
renta. En casos excepcionales debidamente justificados la Direccion Financiera
podra autorizar gastos mayores por factura emitida.

El monto maximo para pagar por fondo de caja chica durante el 2019, es
de ¢431.000.00, segun informa la Direccion Financiera mediante el oficio DF-012-
2019 del 21-1-2019, vy, la “Compra Directa N0.2019CD-000697-99999
Contratacion Sistema de Elecciones”, es por la suma de ¢3.000.000.00, segun las
ordenes de compra nimero 59763 a numero 59770.

La OCS no hace un “cartel” para el proceso de la contratacion de los
servicios de alquiler del software para votacion electrénica en la “Compra Directa
N0.2019CD-000697-99999 Contratacion Sistema de Elecciones”. Ese expediente
de compra tiene una Unica “Invitacion” dirigida al adjudicatario, de la siguiente
forma: “FECHA: 19 DE JUNIO DE 2019, SENORES: INVERSIONES FAMOME, S.A.,

TELEFONO: 4000—1570, FAX: maria.salazar@optisoftla.com, LA UNIVERSIDAD ESTATAL A
DISTANCIA RECIBIRA OFERTAS HASTA LAS 11:00 HORAS DEL 26 DE JUNIO DEL 2019, EN

LA OFICINA DE CONTRATACION Y SUMINISTROS".

El Reglamento Interno de Contratacion Administrativa de la UNED, en su
articulo 30, sefiala: “De los casos en que no se elaboran carteles. La Oficina de Contratacion y

14
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Suministros no confeccionara carteles para los siguientes casos especificos: (...) las compras
realizadas por medio del fondo de trabajo de la Oficina de Contratacion y Suministros.”

2.1.2 La asesoria recibida en el TEUNED y el incumplimiento del régimen de
prohibiciones

El proceso de contratacion de la “Compra Directa N0.2019CD-000697-
99999 Contratacion Sistema de Elecciones” es asesorado por la empresa
Inversiones Famome S.A. (Optisoft), ya que se realizan reuniones de coordinacion
entre el TEUNED vy la empresa de cita, antes que el TEUNED autorice el inicio del
proceso de contratacion; ademas, el TEUNED traslada a Inversiones Famome
S.A. (Optisoft) informacion relacionada con el proceso de elecciones del 3-7-19,
antes gue de que la OCS adjudique a esa empresa la contratacién del Sistema de
Elecciones WEB. Seguidamente se muestran las acciones ejecutadas en orden
cronoldgico:

Tabla 1
Acciones ejecutadas por la OCS, el TEUNED e Inversiones Famome, S.A.
durante el proceso de la “Compra Directa N0.2019CD-000697-99999
Contratacion Sistema de Elecciones”
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Fecha Accion ejecutada Medio de
comunicacion
20-3-19 | El TEUNED solicita a un colaborador de Optisoft el
. L ) p Correo
servicio de voto electronico y la oferta; ademas, -
A . electronico
indica a esa empresa los puestos a elegir.
27-3-19 | Optisoft presenta la oferta de servicios al TEUNED. | Documento sin
referencia
27-3-19 | El TEUNED se reune (en sesion) con un
colabo'rat.jor de  Optisoft Yy dlscuteq 'Ic?s Acta TEUNED-
requerimientos que se deben incluir en la aplicacion
: - 1281-2019
web de elecciones. En el acta estos requerimientos
no se detallan.
10-4-19 |EI TEUNED se reune (en sesidon) con un
colaborador de Optisoft para afinar detalles de la
eleccion a celebrarse el 3-7-19 y se define que, de | Acta TEUNED-
ser necesario, la segunda eleccion sera el 17-7-19. | 1283-2019
No se explican los detalles tratados en el acta.
30-4-19 | EI TEUNED autoriza el inicio del proceso de
. . ; 2 R N.095-2019
contratacion mediante “Resolucion de inicio”.
18-6-19 | La OCS emite la “Decision Inicial”. N.697-2019
19-6-19 | La OCS envia el “cartel 2019CD-000697-99999” a | Correo
un colaborador de Optisoft, quien recibe conforme. | electronico
19-6-19 | La OCS emite la “Invitacion” mediante documento. Sin referencia
26-6-19 | Inversiones Famome emite la “Declaracion jurada” Sin referencia
26-6-19 | El TEUNED informa a un colaborador de Optisoft | 1° Correo
cudles son los padrones para la eleccion del 3-7-19. | electronico
26-6-19 | El TEUNED envia a un colaborador de Optisoft los | 2° Correo
tres padrones para la eleccion del 3-7-19. electrénico
26-6-19 | El TEUNED envia a un colaborador de Optisoft el | ,,
. ) : ; 3° Correo
perfil de los candidatos que incluye foto, curriculo y L
X electronico
plan de trabajo.
27-6-19 | La OCS emite las érdenes de compra. N.59763 a la
N.59770
28-6-19 | La OCS informa al TEUNED, que la contratacién del Correo
Sistema de Elecciones WEB es adjudicada a la -
. . electronico
empresa Inversiones Famome S, A. (Optisoft).
28-6-19 | La OCS comunica a un colaborador de Optisoft que | Oficio OCS-961-

Su representada es la empresa adjudicada.

2019

Fuente: elaboracion propia.
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Esta asesoria realizada por la empresa Inversiones Famome S. A. (Optisoft)
contradice lo sefialado en la declaracién jurada que sefala:

DECLARACION JURADA
La empresa Inversiones Famome, S.A. DECLARA BAJO LA FE DE
JURAMENTO, en conocimiento de las sanciones con que el Cédigo Penal
castiga el delito de perjurio y falso testimonio, lo siguiente:
1. Que no me afectan o alcanzan ninguna de las prohibiciones para contratar
con la Universidad Estatal a Distancia establecidas en el Articulo 22 y 22 bis de
la Ley de Contratacién Administrativa y Articulos 19 y 20 de su Reglamento. ...

Hago la presente declaracion jurada consciente del valor, alcance vy
trascendencia de mis declaraciones el dia 26 de junio del 2019 ...

La normativa al respecto indica:

Ley de Contratacion Administrativa
CAPITULO V
Prohibiciones

Articulo 22.-Ambito de aplicacion. La prohibicion para contratar con la
Administracion se extiende a la participacién en los procedimientos de
contratacion y a la fase de ejecucion del respectivo contrato. ...

(Asi reformado por el articulo 65 de la Ley N° 8422 Ley contra la Corrupcion y
el Enriquecimiento llicito en la Funcién Publica, de 6 de octubre de 2004).

Articulo 22 bis.-Alcance de la prohibicion. En los procedimientos de
contratacidon administrativa que promuevan las instituciones sometidas a esta
Ley, tendran prohibido participar como oferentes, en forma directa o indirecta,
las siguientes personas:

j) Las personas fisicas o juridicas que hayan intervenido como asesoras en
cualquier etapa del procedimiento de contratacién, hayan participado en la
elaboracion de las especificaciones, los disefios y los planos respectivos, o
deban participar en su fiscalizacion posterior, en la etapa de ejecucion o
construccion.

Las personas y organizaciones sujetas a una prohibicion, mantendran el
impedimento hasta cumplidos seis meses desde el cese del motivo que le dio
origen.

De las prohibiciones anteriores se exceptian los siguientes casos:

1. Que se trate de un proveedor Unico.

2. Que se trate de la actividad ordinaria del ente.

3. Que exista un interés manifiesto de colaborar con la Administracion.
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(Asi adicionado por el articulo 65 de la Ley N° 8422 Ley contra la Corrupcién y el
Enriquecimiento llicito en la Funcién Publica, de 6 de octubre de 2004).

Reglamento a Ley de Contratacién Administrativa (RLCA)

Articulo 19. Impedimentos para contratar. No podran contratar con la
Administracion aquellas personas fisicas o juridicas que estén:

a) Cubiertas por el régimen de prohibiciones establecido en los articulos 22 y
22 bis de la Ley de Contratacion Administrativa. (...)

Articulo 53. Audiencias previas al cartel. La Administracién, podra celebrar
audiencias publicas con potenciales oferentes antes de elaborar el cartel
definitivo. Para ello, debera mediar invitacién publicada en algin diario de
circulacién nacional en la que se indique, al menos, el lugar, la hora y la fecha
de la audiencia, asi como el objeto de la contratacion. La no asistencia de un
potencial oferente no le generara ninguna consecuencia de frente al eventual
procedimiento.

Por parte de la Administracion, deberan asistir a dichas audiencias, el Jefe de
la Unidad solicitante o su representante, los técnicos de la materia del objeto de
la contratacion, asi como quien asesore en materia legal y un funcionario de la
proveeduria institucional.

De la asistencia, lo actuado y de las sugerencias recibidas, se levantara un
acta que firmaran los asistentes que quisieren hacerlo. Las manifestaciones
que se formulen por escrito, asi como el acta se agregaran al expediente.

La Administracion, no se encuentra obligada a aceptar ninguna de las
iniciativas que se le formulen.

Reglamento Interno de Contrataciéon Administrativa de la Universidad
Estatal a Distancia

Articulo 16—De la relacion con los proveedores. Durante el proceso de
gestion de compras la relacion con los potenciales oferentes de bienes,
servicios u obras y los contratistas, corresponde exclusivamente a la Oficina de
Contratacion y Suministros.

No hay evidencia en el expediente de la “Compra Directa N0.2019CD-
000697-99999 Contratacion Sistema de Elecciones”, de que la Oficina de
Contratacion y Suministros haya objetado la asesoria de la empresa Inversiones
Famome, S.A. (Optisoft), la cual es adjudicada, a pesar que es su responsabilidad
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velar porque se cumpla con el régimen de prohibiciones, segun se sefiala a
continuacion:

Ley de Contratacion Administrativa

Articulo 25.-Efectos del incumplimiento. La violacion del régimen de
prohibiciones establecido en este capitulo, originara la nulidad absoluta del acto
de adjudicacion o del contrato recaidos en favor del inhibido, y podré acarrear a
la parte infractora las sanciones previstas en esta Ley.

(Asi reformado por el articulo 65 de la Ley N° 8422 Ley contra la Corrupcién y
el Enriquecimiento llicito en la Funcién Publica, de 6 de octubre de 2004).

Articulo 26.- Remision reglamentaria. En el Reglamento se estableceran los
mecanismos para verificar el cumplimiento fiel del régimen de prohibiciones,
establecido en este capitulo.

Reglamento a Ley de Contrataciéon Administrativa

Articulo 20. Verificacién del régimen de prohibiciones. La Administracién se
encuentra obligada a desplegar las medidas de verificacién necesarias para
evitar violaciones al régimen de prohibiciones establecido en los articulos 22 y
22 bis de la Ley de Contratacion Administrativa, para ello debera solicitar a los
oferentes una declaracién jurada en la que se indique que no se encuentran
cubiertos por este régimen, asi como cualquier otro documento que considere
pertinente.

La declaracion jurada no tiene que ser rendida ante Notario Publico, para ello
bastara la presentacion en documento informal o una manifestacion expresa
dentro del cuerpo de la oferta, salvo que la Administracion requiera la
comprobacion por otros medios.

A los efectos de llevar a cabo esa verificacion, todas las instituciones de la
Administracién Publica, deberan registrar y mantener actualizada la informacién
en el Sistema Integrado de Compras Publicas, respecto a las personas fisicas,
cubiertas por el régimen de prohibiciones que laboran en su dependencia, de
conformidad con lo establecido en el Reglamento de uso del Sistema,
siguiendo los instructivos que se elaboren al efecto.

(Asi reformado el parrafo anterior por el articulo 1° del decreto ejecutivo N°
40538 del 28 de junio del 2017)

2.1.3 Dependencia con un proveedor

El Tribunal no verifica el funcionamiento, registro, control y manejo de la
informacion del sistema de elecciones WEB para la contrataciéon del sistema a
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utilizar en las votaciones de julio 2019. El analisis respectivo solo es realizado la
primera vez que se contrata la empresa Inversiones Famome, S.A. (Optisoft) en el
2017, segun indica ese Tribunal:

En el 2017 se realiza la valoracién y escogencia de la empresa, entre varios
proveedores. En ese momento se valora la conveniencia (garantias, seguridad,
confidencialidad) del sistema y del servicio ofrecido por cada proveedor que
participa en el proceso de contratacion. Esta valoracion no se ha hecho para
otras contrataciones, ya que se ha adquirido el servicio a la misma empresa, ya
gue ha dado buenos resultados en las 4 votaciones anteriores, da problema en
la 5° votacion.

El respaldo o garantia con que cuenta el TEUNED, ha sido:

. Trabajo de la DTIC (asesoria brindada en el 2017)

. Pruebas piloto para la eleccién del 2017.

. Las 4 elecciones llevadas a cabo con resultados satisfactorios.

Las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) dictan:

Capitulo Ill  Implementacion de tecnologias de informacion
3.1 Consideraciones generales de la implementacion de Tl

La organizacion debe implementar y mantener las TI requeridas en
concordancia con su marco estratégico, planificaciéon, modelo de arquitectura
de informacién e infraestructura tecnoldgica. Para esa implementacién y
mantenimiento debe:

i. Promover su independencia de proveedores de hardware, software,
instalaciones y servicios.

3.4 Contratacion de terceros para la implementacion y mantenimiento de
software e infraestructura

La organizacion debe obtener satisfactoriamente el objeto contratado a terceros
en procesos de implementacion o mantenimiento de software e infraestructura.
Para lo anterior, debe:

f. Implementar un proceso de transferencia tecnolégica que minimice la
dependencia de la organizacién respecto de terceros contratados para la
implementacién y mantenimiento de software e infraestructura tecnoldgica

2.1.4 El orden del expediente administrativo

20



&

Avuditoria Interna

Tel: 2527 2276
Telefax: 2224 9684
Apdo.474-2050/San Pedro Montes de Oca

W

UNIVERSIDAD ESTATAL A DISTANCIA
Institacion Benemérite de lo Fducocion y lo Colturs.

La OCS no ordena el expediente administrativo de la “Compra Directa

N0.2019CD-000697-99999 Contrataciéon Sistema de Elecciones”

en orden

cronoldgico, sino que, archiva el expediente de acuerdo a como se da el proceso
de compra, como se muestra en la siguiente tabla, la cual permite observar las
fechas de los documentos y el orden en que se archivan:

Tabla 2

Orden del expediente administrativo de la
“Compra Directa N0.2019CD-000697-99999

Contratacion Sistema de Elecciones”

Folio Fecha Documento
1 18-6-2019 | Consulta de Precompromisos - OCS
5 13-6-2019 Informacién sobre la disponibilidad presupuestaria, emitido
por la Oficina de Control de Presupuesto
El TEUNED autoriza el inicio del proceso, con la resolucion
326 | 30-4-2019 | 45 inicio N0.095-2019
7 30-4-2019 | Solicitud de Bienes y Servicios emitida por OCS
8 18-6-2019 Decision Inicial 697-2019 emitida por la OCS
9a10 | 19-6-2019 Envio del “cartel” de la OCS a un colaborador de
Inversiones Famome, S.A y recibido del mismo
11 a16 | 19-6-2019 | La OCS emite la Invitacion
17 26-6-2019 | Inversiones Famome S.A emite la “Declaracion Jurada”
Inversiones Famome S.A presenta la oferta de servicios al
18 a23 | 27-3-2019 TEUNED
Solicitud de analisis técnico de la OCS al TEUNED vy visto
2425 | 26-6-2019 | ) jeno del TEUNED
26227 | 27-6-2019 | Reportes de caracteristicas de la oferta y de cotizacion de
precios emitido por OCS
28 a35 | 27-6-2019 | Orden de compra (de 59763 a 59770)
36 28-6-2019 La OCS avisa al TEUNED que la compra fue adjudicada a
Inversiones Famome, S.A. (correo electrénico)
Oficio OCS-928-2019 (La OCS solicita analisis técnico al
37 26-6-2019 TEUNED
Oficio OCS-961-2019 (La OCS comunica al representante
38 28-6-2019 | legal de Inversiones Famome S,A que su empresa fue

adjudicada)

Fuente: elaboracion propia.
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El Reglamento Interno de Contratacion Administrativa de la Universidad
Estatal a Distancia, sefala:

De las funciones de la Oficina de Contratacién y Suministros

Articulo 5— Ademas de las competencias indicadas en los articulos 10, 227,
228, 229, 230, 231 y 232 del Reglamento de la ley de Contratacion
Administrativa, son funciones de la Oficina de Contratacion y Suministros las
siguientes:

13. Mantener actualizado y debidamente foliado el expediente de cada
contratacion administrativa. Cuando la infraestructura tecnoldgica lo permita, el
expediente se llevara en forma digital o electrénica, manteniendo el orden
cronoloégico segun la presentacion de cada documento, actuacion o
comunicado.

Articulo 31—Del expediente administrativo de contratacion. La
conformacion oficial del expediente administrativo serd responsabilidad
absoluta de la Oficina de Contratacién y Suministros, la cual velara que este se
encuentre debidamente foliado, que contenga los documentos en el mismo
orden en que fueron presentados por los oferentes o interesados, o las
unidades solicitantes, segun los procedimientos internos establecidos al efecto.

Las omisiones en las situaciones antes descritas, se deben a que la Oficina
de Contratacion y Suministros no se apega a la normativa aplicable para llevar a
cabo la “Compra Directa N0.2019CD-000697-99999 Contratacién Sistema de
Elecciones”, en consecuencia, la UNED genera dependencia con un proveedor,
pierde la oportunidad de recibir varias ofertas de proveedores para eventualmente,
contratar a un precio mas conveniente para la Universidad, con lo que resta
transparencia en el proceso de contratacién administrativa.

2.2 El Sistema de Elecciones WEB alquilado por la UNED

El proceso de gestion del alquiler del Sistema de Elecciones WEB para
uso del TEUNED, carece de asesoria y controles para verificar los requerimientos
del sistema, pruebas, manejo y calidad de la informacion que se procesa.
Seguidamente se analizan tres situaciones:

2.2.1 Requerimientos del Sistema de Elecciones WEB

22



S U

Auditoria Interna

Tel: 2527 2276
Telefax: 2224 9684 UNIVERSIDAD ESTATAL A DISTANCIA
Apdo.474-2050/San Pedro Montes de Oca

Institacion Benemérite de lo Fducocion y lo Colturs.

El TEUNED no define los requerimientos de la “invitacion” del proceso del

alquiler del Sistema de Elecciones WEB, en forma clara, completa y oportuna, ya
que estos no incorporan aspectos de control, seguridad, confidencialidad e
integridad, tales como:

a.

Generaciéon de diferentes reportes como: reportes de soporte de todo el
proceso, de votos validos, votos en blanco, abstencionismo, de las
personas electoras que votaron, sobre el resultado de las votaciones por
puestos, cortes de informacion

Capacidad del software de registrar la totalidad de miembros del padron y
de recibir votos simultdneamente

El lapso de tiempo y la forma en que el oferente debe entregar los
resultados

Plan de contingencia
Cronograma del proceso de eleccion

Obligacion de cumplimiento por parte del oferente, de los estandares
internacionales del Sistema de Elecciones WEB

Observacion de que la contratacion no origina relacién laboral

. Cualificacion del equipo de trabajo que va a llevar a cabo el proceso de

eleccion, por parte de la empresa adjudicada

Causas de resolucion de contrato o similar, penalizaciones, obligaciones del
TEUNED, de la DTIC y de la empresa a contratar

La DTIC debe velar por la adecuada ejecucion del servicio, desde el punto
de vista de las tecnologias de informacion

La forma y seguridad con que se debe trasladar la informacion entre el
TEUNED y la empresa a contratar

Respaldo de la informacién en servidores de la UNED

. Sobre las pruebas que se deben realizar, detallar tipo, cantidad, personas

del TEUNED, la DTIC y fiscales que deben participar en las pruebas,
muestra del padron a utilizar en las pruebas
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n. Confidencialidad de la informacién por parte del oferente, relacionado con la
informacion personal de los candidatos y electores, y con la informacion
general del proceso de votacion, ademas del dato de los cortes y resultados
de la votacion

Los requerimientos incluidos en las ordenes de compra (OC) de la
“Compra Directa N0.2019CD-000697-99999 Contratacion Sistema de Elecciones”,
son:

Etapa Definicion

3. Manejo de categorias por tipo de elector (OC 59763)

4. Papeleta de acuerdo a tipo de elector (OC 59763)

5. Resultados considerando peso por categoria de elector (OC 59763)

8. Confirmacion del Periodo Electoral. En este proceso, el sistema crea las
boletas electrénicas para el puesto. (OC 59764)

Administracion

El Administrador puede ingresar para observar el proceso de votacion.
Solamente podra consultar la cantidad de votos totales y por ubicacion. No se
permite observar resultados hasta finalizadas las elecciones. (OC 59764)
Etapa Resultados

Las boletas electrénicas no utilizadas son anuladas (OC 59765)

Luego que el periodo electoral haya sido cerrado, el sistema presenta la opcién
de mostrar resultados, los cuales se muestran graficando las proporciones por
sector y candidaturas. (OC 59765)

Emision de reportes varios de electores que emitieron el sufragio (OC 59765)

Confidencialidad del Voto

Para efectos de garantizar la confidencialidad del voto, cuando se confirma el
periodo electoral, el sistema genera boletas de sufragio electrénicas para la
misma cantidad de electores. Cuando un elector se presenta a emitir el
sufragio, el sistema le asigna una de las boletas disponibles de forma aleatoria,
de esta manera, no se puede relacionar el votante a la creacion de un registro
en una tabla, ya que todos los registros de la tabla de boletas estarian creados
previamente. (OC 59766)

Caracteristicas Técnicas

El producto esta desarrollado en Microsoft Visual Studio .NET; base de datos
Microsoft SQL server 2012. (OC 59767)

Requerimientos Equipo

Al ser una aplicacion WEB, se requiere un servidor WEB con el
correspondiente acceso a los votantes. Servidor debe contar con IIS 7 0
superior, Microsoft SQL Server 2012; Windows Server 2012 en adelante. (OC
59767)

Arrendamiento de Sistema

1. El hospedaje de la base de datos en servidor web; lo que le permite al
votante votar a través de Internet (OC 59768)

3. Se debe proveer dominio donde los electores ingresan a votar (OC 59768)

8. Impresion de contrasefias de acceso en papel continuo de impresora POS
para aquellos electores que asi lo soliciten. La compafila provee la
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computadora, la impresora y el papel para la sede donde la compafiia ofrecera
el servicio de impresion de claves. (OC 59769)

9. Una prueba general del proceso de elecciones (OC 59769)

10. Voto Unico por persona (OC 59769)

11. Voto confidencial (OC 59769)

14. Apoyo en presentacion de resultados de las votaciones. (OC 59769)

15. Informes de resultados (OC 59769)

16. Informes estadisticos en tiempo real por edad, sexo, provincias, etc. generados por
miembros del Tribunal (OC 59769)

17.Capacitacion miembros del Tribunal en la utilizacion del sistema (OC 59769)

19. Manejo de servidores alternos, que permitan solventar cualquier inconveniente con
los servidores principales (OC 59769)

La empresa Inversiones Famome, S.A. (Optisoft) no cumple con cinco
requerimientos sefialados en las ordenes de compra de cita, y, a su vez, el
TEUNED no solicita su cumplimiento y carece de evidencia documental que
demuestre que los requerimientos hayan sido verificados y aceptados por
funcionarios de ese Tribunal. Los requerimientos incumplidos son:

1. El Tribunal no tuvo acceso a ingresar al Sistema de Elecciones WEB para
observar el proceso de votacion los dias 3 y 17 de julio del 2019. (Punto
“Administraciéon”, orden de compra 59764)

2. La empresa Inversiones Famome, S.A. (Optisoft) no emite los reportes
indicados en las 6rdenes de compra (Punto “Etapa de Resultados, orden
de compra 59765, Puntos 15 y 16, orden de compra 59769)

3. Las pruebas realizadas no son suficientes ni confiables. (Punto 9, orden de
compra 59769)

4. No hubo apoyo de La empresa Inversiones Famome, S.A. (Optisoft) en
presentacion de resultados de las votaciones (Punto 14, orden de compra
59769)

5. No hubo capacitacion a los miembros del Tribunal para las elecciones del 3
y 7 de julio del 2019 (Punto 17, orden de compra 59769)

2.2.2 El traslado de informacién entre el TEUNED y la empresa Inversiones
Famome, S.A. (Optisoft)

La informacién vinculada al proceso electoral realizado en la UNED en julio
2019, se envia y recibe sin ningun tipo de seguridad, mediante el correo
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electronico institucional entre el TEUNED y la empresa Inversiones Famome, S.A.
(Optisoft). La informacién esta relacionada con el padréon electoral en formato
Excel, con los requerimientos como foto de los candidatos, curriculo y plan de
trabajo, con el resultado de las elecciones en formato Excel, con oficios o
informes, entre otros. El siguiente detalle evidencia el trasiego de informacion:

1.

La presidenta del TEUNED envia a un colaborador de la empresa
Inversiones Famome S.A. (Optisoft), un correo electrénico el miércoles 20
de marzo de 2019, que indica: “se le solicita el servicio de voto electronico”,

ademas, sefiala el detalle de los miembros a elegir, a saber: “un miembro
interno y un miembro externo al Consejo Universitario y la eleccion de miembros a la
Asamblea Representativa por sectores.”.

El TEUNED establece mediante el acta TEUNED-1280-2019, la fecha en
que se va a enviar el padron electoral definitivo, a la empresa que brindara
el servicio de voto electronico:

1.1 Aprobar el calendario de la sesién TEUNED-1279-2019, articulo 1V,

punto 1.1, ... El acuerdo 1279-2019, sefiala: 1.1. Aprobar el
Calendario Electoral para la eleccion de una persona para el puesto de
Concejal (sic) Interno, otra para Concejal (sic) Externo y miembros
representantes ante la Asamblea Universitaria Representativa, el cual queda
de la siguiente manera: ... Actividad: Entrega de padrén definitivo a empresa
que brinda el servicio de voto electrénico, Fecha: Jueves 27 de junio 2019,
Responsable: TEUNED.

El TEUNED convoca a reunibn para el miércoles 10
de abril del 2019, a un colaborador de la empresa Inversiones Famome,
S.A. (Optisoft) en el acta TEUNED-1281-2019 del 27 de marzo del 2019,
con el fin de discutir detalles de la oferta presentada, y, en el acta 1282-
2019 del miércoles 3 de abril del 2019, el TEUNED agenda la reunién de
cita.

El TEUNED en el acta 1283-2019 del 10 de abril del 2019 evidencia la
reunion con un colaborador de la empresa Inversiones Famome, S.A.

(Optisoft) indicando: “se afinan detalles para la eleccion AUP-AUR, la primera eleccion
se realizara el miércoles 3 de julio de 2019 y de ser necesario la segunda eleccion sera el

miércoles 17 de julio de 2019.”, sin embargo, en esa acta no se definen los
detalles tratados ni se acuerda nada relacionado a esos detalles.

El TEUNED envia a un colaborador de la empresa Inversiones Famome,

S.A. (Optisoft), el miércoles 26 de junio de 2019, un primer correo
electronico, en el cual menciona cuales son los padrones y sefiala: “Es
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importante que se respete el orden establecido para las candidaturas por papeleta. La
votacion sera el préximo miércoles 3 de julio de 2019.”

6. El TEUNED envia a un colaborador de la empresa Inversiones Famome,
S.A. (Optisoft), los tres padrones en formato Excel y sin ningun tipo de
seguridad, con las siguientes instrucciones, en otro correo electrénico
enviado el 26 de junio de 2019:

Adjunto los padrones definitivos para la eleccion del proximo miércoles 3 de
julio de 2019, para la eleccién interno y uno externo del Consejo Universitario y
eleccién de miembros representantes Asamblea Universitaria Representativa, a
saber:

Padrén Asamblea Universitaria Plebiscitaria (AUP), este padrén se utiliza para
gue los electores voten para un miembro interno (una papeleta) y un miembro
externo (una papeleta) del Consejo El peso del voto varia de acuerdo al
sector.

El padrén estudiantil, este padrén se utiliza para que los electores voten para la
eleccién de un miembro interno (una papeleta) y un miembro externo (una
papeleta) del Consejo  Universitario. Este  padrén NO SE
UTILIZA en la eleccion de miembros representantes ante la AUR.

Padrén Asamblea Universitaria Representativa (AUR), este padron se utiliza
para que los electores voten para la eleccién de miembros representantes ante
la Asamblea Universitaria Representativa (AUR) por los sectores: profesional (8
puestos), administrativo (7 puestos) y profesores de jornada especial (un
puesto), son en total tres papeletas diferentes, una por cada sector y con voto
multiple.

7. ElI TEUNED envia mediante correos electronicos el perfil de los candidatos
que incluye foto, curriculo y plan de trabajo, a un colaborador de la empresa
Inversiones Famome, S.A. (Optisoft) el 26 de junio de 2019. La informacion
enviada es para ser incluida en las cinco papeletas: sector profesional,
sector administrativo, sector profesores jornada especial, miembro interno y
miembro externo del Consejo Universitario.

8. El colaborador de la empresa Inversiones Famome, S.A. (Optisoft) envia los
resultados de la eleccion del 3-7-19 al TEUNED, mediante correo
electronico de esa misma fecha, en el cual adjunta dos archivos en Excel
gue carecen de seguridad; uno con los resultados ponderados de miembro
interno del Consejo Universitario y el otro con los resultados de los

miembros de la AUR, e indica: “...adjunto resultado de elecciones de Julio 2017
(sic). En el caso de Representante Externo tuvimos un problema, no le indicamos al
sistema que voto era ponderado, y este lo genero absoluto; ...".
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9. La presidenta del TEUNED mediante correo electronico del 11 de setiembre
del 2019, comunica a esta Auditoria Interna, que la ponderacion la realiza el
TEUNED mediante el archivo en Excel y no la empresa Inversiones
Famome, S.A. (Optisoft), y que esa empresa solo debe diferenciar el voto
por sectores:

Sobre la informacion que se le brind6 al sefior Carlos Mora en la reunion del 10
de abril de 2019, es importante aclarar gue el TEUNED con el documento
Excel de su propiedad es el gue realiza la ponderaciéon del peso de cada
voto, el sistema de votacidn electrénica lo que debe hacer es diferenciar
el voto por sector; el sistema genera los resultados en votos absolutos
por sector. El subrayado y negrita no son del original.

El documento Excel donde se ingresan los datos y se pondera con el peso
electoral de cada sector, es propiedad del TEUNED y se elabor6 en el afio
2012, mediante un modelo mateméatico, de acuerdo a lo que establece el
Estatuto Orgéanico en el Articulo 5.

10. El TEUNED sefala en el Cuestionario de Control Interno: “La informacion
sobre "el peso electoral", se encuentra establecido en el documento Excel propiedad del
TEUNED, este documento se envi6 a la empresa en el afio 2017".

11.El colaborador de la empresa Inversiones Famome, S.A. (Optisoft) envia
nota sin referencia al TEUNED el 16-9-19. La nota de cita esta relacionada
a la reunion realizada el 10-4-19 y es trasladada a la Auditoria sin firmas del
remitente ni sellos de la empresa, esta se refiere a la ponderacion de votos:

Durante esa reunién se trataron varios temas; entre ellos el tipo de votacién por
puesto, indicando que los puestos de miembro interno ante AUP y miembro
externo ante AUP requerian ponderacion de votos de acuerdo al peso electoral
de cada tipo de elector; a saber 0.3 para sector administrativo, 0.4 para sector
profesional, 0.15 para jornada especial y 0.15 para estudiantes.

En el sistema cada votante estd asignado a un sector con el respectivo peso;
de tal manera que cuando una persona vota, el sector de la persona queda
relacionado a la papeleta utilizada para el voto; para que al final de las
elecciones, se puedan identificar todas las papeletas a favor de un candidato
separadas por el tipo de votante.

Cabe destacar que la asignacién del tipo de votante se realiza solamente para
aquellos puestos que requieran ponderacion de votos.

12.El Cuestionario de Control Interno aplicado al TEUNED sefala: “La
informacion del proceso de elecciones es almacenada por la empresa contratada, en
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servidores externos. (No queda esa informacion en los servidores de la UNED)”. Esta
situacidn se da para las elecciones realizadas el 3y 17 de julio del 2019.

13.El TEUNED facilita a la empresa Inversiones Famome, S.A. (Optisoft) los
requerimientos 2, 4, 6 y 7 de la "Etapa Definicion" de la orden de compra
N.59763 de la contratacion del Sistema de Elecciones WEB alquilado para
el proceso electoral del 3 y 17 de julio del 2019, sin embargo, el TEUNED
no cuenta con el “recibido conforme” de la empresa de cita. Los
requerimientos son:

2. Cargar listado de electores (cédula, nombre, email, celular, filial),
aproximadamente 2,000 electores

4. Papeleta de acuerdo a tipo de elector

6. Definicion de puesto a elegir

7. Asignacion de candidatos a los puestos (cédula, nombre, foto, perfil)

El TEUNED no facilita evidencia a esta Auditoria de que haya informado a la
empresa Inversiones Famome, S.A. (Optisoft), los requerimientos 1, 3 y 5 de la
orden de compra de cita, como se muestra en la tabla 3.

Los funcionarios del TEUNED, no verifican ni aceptan ninguno de los siete
requerimientos incluidos en la orden de compra N.59763.

Tabla 3

Requerimientos de la Contratacion Directa 2019CD-000697-99999
Informacién no facilitada a Inversiones Famome, S.A. (Optisoft)
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Requerimientos de la
"Etapa Definicion”
Orden de compra 59763

Gestiones realizadas por el TEUNED

1. Definicion de periodo
electoral (fecha y hora
inicial, asi como fecha y
hora final, si se permiten
votos nulos, etc)

El TEUNED no facilita evidencia a esta Auditoria, de que haya
informado a Optisoft, sobre las horas de inicio y fin de las
elecciones ni si se permiten votos nulos.

El acta 1283-2019 del 10-4-19 sefala que la primera eleccién
es el 3-7-19 y, si hay segunda eleccion, es el 17-7-19.

3. Manejo de categorias
por tipo de elector

El TEUNED no facilita evidencia a esta Auditoria, de que haya
informado a Optisoft al respecto.

Se indica en forma general, en correo enviado el 26 de junio
de 2019, que “el peso del voto varia de acuerdo al sector”, sin
especificar el peso de cada sector de acuerdo a lo establecido
en el articulo 5 del Estatuto Organico.

5.Resultados
considerando peso por
categoria de elector

El 11-9-19 el TEUNED facilita a esta Auditoria, el reporte de
los resultados de la eleccion del 17-7-19, solo en valores
(votos) absolutos; de la eleccion del 3-7-19, no facilita ningun
reporte. EIl TEUNED no facilita evidencia (reportes) que ese
sistema genere los resultados en valores (votos) ponderados.
Este reporte es emitido por el Sistema de Elecciones Web
contratado.

El 27-9-19 el TEUNED facilita a esta Auditoria, los resultados
ponderados en la tabla de Excel, para las elecciones del 3-7-
19y 17-7-19.

El 1-10-19 esta Auditoria mediante oficio Al-217-2019, solicita
a Optisoft, los reportes de los resultados de las elecciones del
3y 17 de julio del 2019, en valores absolutos y ponderados.

El 10-12-19 Optisoft facilita a esta Auditoria el reporte los
resultados de la eleccion de miembro interno del Consejo
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Requerimientos de la
"Etapa Definicion" Gestiones realizadas por el TEUNED
Orden de compra 59763

Universitario, en valores absolutos y ponderados, para las
elecciones el 3 y 17 de julio del 2019, mientras que, para la
eleccion de miembro externo, facilita los resultados de la
eleccion del 17-7-19, en valores absolutos y ponderados. De
la eleccion de miembro externo el 3-7-19, Optisoft no facilita
ningun reporte.

Ninguno de estos reportes emitidos por la empresa
Inversiones Famome, S.A. (Optisoft), indica la fecha de las
elecciones, con lo cual, no se identifica si los reportes
pertenecen a la eleccion del 3 o del 17 de julio del 2019.

Fuente: elaborado por Auditoria Interna.

2.2.3 Pruebas al Sistema de Elecciones WEB

La “Compra Directa 2019CD-000697-99999 Contratacion Sistema de
Elecciones” en el apartado “Arrendamiento de Sistema” sefiala: “9. Una
prueba general del proceso de Elecciones”. Las pruebas realizadas al Sistema de
Elecciones WEB no son suficientes ni confiables, y no se realizan en apego
a las Normas técnicas para la gestion y el control de las Tecnologias de
Informacion  (N-2-2007-CO-DFOE). Seguidamente se detallan siete
aspectos relacionados con las pruebas:

i. Laempresa Inversiones Famome, S.A. (Optisoft) realiza pruebas al Sistema
de Elecciones WEB el 2-7-19, previo a la eleccion del 3-7-19, sin embargo,
en las pruebas no se detecta la omision en la configuracion de ese sistema
que genera que los resultados en la eleccion de miembro externo del
Consejo Universitario, no se obtengan en valores (votos) ponderados.

ii. El informe sin referencia de las pruebas realizadas por la empresa
Inversiones Famome, S.A. (Optisoft) el 2-7-19, fue emitido el 16 de agosto
del 2019 cerca de mes y medio después que se realizaran las pruebas, no
tiene sellos ni esta firmado por un colaborador de la empresa Inversiones
Famome, S.A. (Optisoft). El resultado de las pruebas en todos los casos es
“Verificado”. Las pruebas realizadas son:
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Descripcién correcta del proceso, rango de fechas y horas correctos, estado
correcto (que estuviera en proceso de definicion, no en produccion, descripcion
puestos, orden puestos, revision de relacion entre puestos y sectores,
verificacion nombres candidatos correctos para cada puesto, verificaciéon fotos
de candidatos, verificacion orden de candidatos por puesto, cantidad de
votantes, primera y Ultima persona de lista, cinco personas aleatorias,
verificacion cantidad total de papeletas, verificacion status de papeletas,
verificacion del servicio de envio credenciales por correo, generacién correo
con credenciales de prueba a correo interna de la empresa, validacion de la
informacion del correo, ingreso con correo de prueba a una base de datos
demo para verificar proceso de votacion, realizacién de votacion y verificacion
de resultados en la base de datos.

El informe de cita, en las pruebas del 2-7-19, no sefiala la participacion de
ningun miembro del TEUNED o fiscales de los candidatos, solo indica la
participacion de colaboradores de la empresa Inversiones Famome, S.A.
(Optisoft).

Este informe carece del porcentaje o la cantidad de funcionarios de la base
de datos (padrén electoral), que se utilizé para efectuar las pruebas del 2-7-
19.

El informe de pruebas de cita, sefiala: “se concluy6 la prueba de forma exitosa
recibiendo correo de confirmacion”; Sin embargo, el TEUNED no facilita el correo
electronico de cita, y en forma verbal, sefiala que no existe tal correo de
confirmacion.

El informe sin referencia emitido por la empresa Inversiones Famome, S.A.
(Optisoft) el 4 de julio del 2019, para justificar el error del Sistema de
Elecciones WEB generado en las elecciones del 3 de julio del afio en curso,
no tiene sellos ni esta firmado por un colaborador de esa empresa. Este
informe, con respecto a las pruebas realizadas al Sistema de Elecciones
WEB, sefiala:

Al momento de tabular los resultados; detectamos una anomalia en el resultado
del puesto para miembro externo ante AUP. La anomalia consistia en que no
presentaba los resultados por tipo de elector para realizar la ponderacion, se
presentaban resultados absolutos, sin distincion por tipo de elector, haciendo
imposible realizar el calculo ponderado de los resultados. Revisando el
sistema, detectamos que en la configuracién del tipo de puesto Miembro
Externo AUP, no se le indico al sistema que el puesto requeria voto ponderado;
y el sistema lo manejé con votos absolutos.
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Fue un error humano de la persona que configurd los puestos a elegir, y de la
persona que realiz6 las pruebas, que verifico funcionamiento del ciclo de
votacion, pero no la asignacion del tipo de votante a la papeleta utilizada. ....

vii. La empresa Inversiones Famome, S.A. (Optisoft) realiza pruebas al Sistema
de Elecciones WEB el 16-7-19, previo a la eleccién del 17-7-19 las cuales
se registran en el acta de la sesién extraordinaria del TEUNED 1297-2019
del 16-7-19, que tiene como punto unico de agenda la “Prueba de votacion”.

Estas pruebas se ejecutan en la Oficina del TEUNED en presencia de
miembros del Tribunal, un miembro de la Comisién de Etica y Valores, una
funcionaria la DTIC, fiscales de los candidatos y un colaborador de la
empresa Inversiones Famome, S.A. (Optisoft), sin embargo, no se sefala
en el acta de cita, el tipo de prueba o “pantallazos” que evidencien las
pruebas ejecutadas, tampoco se adjunta un informe de pruebas remitido por
la DTIC o por la empresa Inversiones Famome, S.A. (Optisoft).

La primera prueba realizada el 16-7-19 da error ya que “no se aprecia los
resultados correspondientes a la papeleta de miembro externo Consejo Universitario.” La
segunda prueba realizada ese mismo dia “genera los resultados confirmandose
que los mismos son correctos y completos”, segun se sefiala en el acta 1297-2019.

La normativa relacionada sefnala:

LEY DE CONTROL INTERNO, LEY 8292

Articulo 16.—Sistemas de informaciéon. Debera contarse con sistemas de
informacion que permitan a la administracion activa tener una gestion
documental institucional, entendiendo esta como el conjunto de actividades
realizadas con el fin de controlar, almacenar y, posteriormente, recuperar de
modo adecuado la informacién producida o recibida en la organizacién, en el
desarrollo de sus actividades, con el fin de prevenir cualquier desvio en los
objetivos trazados. Dicha gestion documental deberd estar estrechamente
relacionada con la gestion de la informacion, en la que deberan contemplarse
las bases de datos corporativas y las demas aplicaciones informéticas, las
cuales se constituyen en importantes fuentes de la informacion registrada.

En cuanto a la informacién y comunicacion, seran deberes del jerarca y de los
titulares subordinados, como responsables del buen funcionamiento del
sistema de informacion, entre otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion
confiable, relevante, pertinente y oportuna; asimismo, que la informacién sea
comunicada a la administracién activa que la necesite, en la forma y dentro del
plazo requeridos para el cumplimiento adecuado de sus responsabilidades,
incluidas las de control interno.
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b) Armonizar los sistemas de informacidn con los objetivos institucionales y
verificar que sean adecuados para el cuido y manejo eficiente de los recursos
publicos.

c) Establecer las politicas, los procedimientos y recursos para disponer de un
archivo institucional, de conformidad con lo sefialado en el ordenamiento
juridico y técnico.

Normas de control interno para el sector publico N-2-2009-DFOE

CAPITULO V: NORMAS SOBRE SISTEMAS DE INFORMACION
Este Capitulo incorpora lo establecido en el articulo 16 de la LGCI

5.1 Sistemas de informacién El jerarca y los titulares subordinados, segin
sus competencias, deben disponer los elementos y condiciones necesarias
para que de manera organizada, uniforme, consistente y oportuna se ejecuten
las actividades de obtener, procesar, generar y comunicar, en forma eficaz,
eficiente y econdmica, y con apego al bloque de legalidad, la informacion de la
gestién institucional y otra de interés para la consecucién de los objetivos
institucionales. El conjunto de esos elementos y condiciones con las
caracteristicas y fines indicados, se denomina sistema de informacién, los
cuales pueden instaurarse en forma manual, automatizada, o0 ambas.

5.4 Gestién documental El jerarca y los titulares subordinados, segun sus
competencias, deben asegurar razonablemente que los sistemas de
informacion propicien una debida gestion documental institucional, mediante la
gue se ejerza control, se almacene y se recupere la informacion en la
organizacién, de manera oportuna y eficiente, y de conformidad con las
necesidades institucionales.

5.5 Archivo institucional El jerarca y los titulares subordinados, segin sus
competencias, deben implantar, comunicar, vigilar la aplicacion y perfeccionar
politicas y procedimientos de archivo apropiados para la preservacion de los
documentos e informacion que la institucion deba conservar en virtud de su
utilidad o por requerimiento técnico o juridico. En todo caso, deben aplicarse
las regulaciones de acatamiento obligatorio atinentes al Sistema Nacional de
Archivos.

Lo anterior incluye lo relativo a las politicas y procedimientos para la creacion,
organizacién, utilizacién, disponibilidad, acceso, confidencialidad, autenticidad,
migracion, respaldo periédico y conservacion de los documentos en soporte
electrénico, asi como otras condiciones pertinentes.

5.6 Calidad de lainformacién

El jerarca y los titulares subordinados, segin sus competencias, deben
asegurar razonablemente que los sistemas de informacion contemplen los
procesos requeridos para recopilar, procesar y generar informacion que
responda a las necesidades de los distintos usuarios. Dichos procesos deben
estar basados en un enfoque de efectividad y de mejoramiento continuo.
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Los atributos fundamentales de la calidad de la informaciéon estan referidos a la
confiabilidad, oportunidad y utilidad.

5.6.1 Confiabilidad La informacion debe poseer las cualidades necesarias que
la acrediten como confiable, de modo que se encuentre libre de errores,
defectos, omisiones y modificaciones no autorizadas, y sea emitida por la
instancia competente.

5.6.2 Oportunidad Las actividades de recopilar, procesar y generar
informacion, deben realizarse y darse en tiempo a propésito y en el momento
adecuado, de acuerdo con los fines institucionales.

5.6.3 Utilidad La informacion debe poseer caracteristicas que la hagan util
para los distintos usuarios, en términos de pertinencia, relevancia, suficiencia y
presentacion adecuada, de conformidad con las necesidades especificas de
cada destinatario.

5.7 Calidad de la comunicacion

El jerarca y los titulares subordinados, segun sus competencias, deben
establecer los procesos necesarios para asegurar razonablemente que la
comunicacién de la informacién se da a las instancias pertinentes y en el
tiempo propicio, de acuerdo con las necesidades de los usuarios, segun los
asuntos que se encuentran y son necesarios en su esfera de accion. Dichos
procesos deben estar basados en un enfoque de efectividad y mejoramiento
continuo.

5.7.1 Canales y medios de comunicacion

Deben establecerse y funcionar adecuados canales y medios de comunicacion,
gue permitan trasladar la informacion de manera transparente, agil, segura,
correcta y oportuna, a los destinatarios idéneos dentro y fuera de la institucién.

5.7.4 Seguridad Deben instaurarse los controles que aseguren que la
informacion que se comunica resguarde sus caracteristicas propias de calidad,
y sea trasladada bajo las condiciones de proteccion apropiadas, segun su
grado de sensibilidad y confidencialidad. Asi también, que garanticen
razonablemente su disponibilidad y acceso por parte de los distintos usuarios
en la oportunidad y con la prontitud que la requieran.

5.8 Control de sistemas de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben
disponer los controles pertinentes para que los sistemas de informacion
garanticen razonablemente la calidad de la informacién y de la comunicacion,
la seguridad y una clara asignacion de responsabilidades y administracion de
los niveles de acceso a la informacion y datos sensibles, asi como la garantia
de confidencialidad de la informacion que ostente ese caracter.

Normas técnicas para la gestion y el control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE)
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Capitulo |
Normas de aplicacién general

1.4 Gestion de la seguridad de la informacion

La organizacion debe garantizar, de manera razonable, la confidencialidad,
integridad y disponibilidad de la informacion, lo que implica protegerla contra
uso, divulgacion o modificacion no autorizados, dafio o pérdida u otros factores
disfuncionales.

Ademas, debe establecer las medidas de seguridad relacionadas con:

- El acceso a la informacién por parte de terceros y la contratacion de
servicios prestados por éstos.

- El manejo de la documentacién.

- La terminacién normal de contratos, su rescision o resolucion.

Las medidas o mecanismos de proteccion que se establezcan deben mantener
una proporcion razonable entre su costo y los riesgos asociados.

1.4.4 Seguridad en las operaciones y comunicaciones

La organizacion debe implementar las medidas de seguridad relacionadas con
la operacion de los recursos de Tl y las comunicaciones, minimizar su riesgo de
fallas y proteger la integridad del software y de la informacion.

Para ello debe:

a. Implementar los mecanismos de control que permitan asegurar la no
negacion, la autenticidad, la integridad y la confidencialidad de las
transacciones y de la transferencia o intercambio de informacion.

b. Establecer procedimientos para proteger la informacién almacenada en
cualquier tipo de medio fijo o removible (papel, cintas, discos, otros medios),
incluso los relativos al manejo y desecho de esos medios.

C. Establecer medidas preventivas, detectivas y correctivas con respecto a
software “malicioso” o virus.

Capitulo IIl  Implementacion de tecnologias de informacion

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos
de sus usuarios y soporte efectivamente sus procesos, para lo cual debe:

b. Desarrollar y aplicar un marco metodolégico que guie los procesos de
implementacién y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracion de disefios, la programacién y pruebas, el desarrollo
de la documentacion, la conversién de datos y la puesta en produccion, asi
como también la evaluacién post-implantacién de la satisfaccion de los
requerimientos.

3.4 Contrataciéon de terceros para la implementacion y mantenimiento de
software e infraestructura.

e. Establecer, verificar y aprobar formalmente los criterios, términos y conjunto

de pruebas de aceptacién de lo contratado; sean instalaciones, hardware o
software.
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Capitulo IV Prestacion de servicios y mantenimiento

4.3 Administracién de los datos

La organizacién debe asegurarse de que los datos que son procesados
mediante Tl corresponden a transacciones validas y debidamente autorizadas,
que son procesados en forma completa, exacta y oportuna, y transmitidos,
almacenados y desechados en forma integra y segura.

4.6 Administracién de servicios prestados por terceros

La organizacién debe asegurar que los servicios contratados a terceros
satisfagan los requerimientos en forma eficiente. Con ese fin, debe:

a. Establecer los roles y responsabilidades de terceros que le brinden
servicios de TI.

b. Establecer y documentar los procedimientos asociados con los servicios
e instalaciones contratados a terceros.

C. Vigilar que los servicios contratados sean congruentes con las politicas
relativas a calidad, seguridad y seguimiento establecidas por la organizacion.

d. Minimizar la dependencia de la organizacion respecto de los servicios
contratados a un tercero.

e. Asignar a un responsable con las competencias necesarias que evallie
periddicamente la calidad y cumplimiento oportuno de los servicios contratados.

Reglamento Interno de Contratacion Administrativa de la Universidad Estatal
a Distancia

Articulo 6—Son obligaciones del responsable general de la contratacion las
siguientes:

8. Velar por el correcto cumplimiento de cada una de las obligaciones indicadas
en el cartel, la oferta, la orden de compra y/o el contrato.

ESTRUCTURA ORGANICA Y FUNCIONAL DE LA DIRECCION DE
TECNOLOGIA DE INFORMACION Y COMUNICACION (DTIC), aprobada por el
Consejo Universitario el 22-7-2015, en sesion 2447-2015, articulo IV, inciso 1-a,
que sefala:

1. Aprobar la estructura organica y funcional de la Direccién de Tecnologia de
Informacién y Comunicacion, segun se indica a continuacion:

1.2.2 Funciones
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e) Disefar estrategias para velar por el cumplimiento de las leyes, regulaciones
y normativa aplicable en materia de TI.

f) Velar por el cumplimiento de los estandares y normas de tecnologias de
informacion y comunicacion.

g) Apoyar la gestion de la Administracion a través del asesoramiento en
materia de tecnologia de la informacién, comunicacion e infraestructura de TI.

h) Asesorar en materia de Tl a las instancias que se requiera.

m) Garantizar a las instancias de la UNED la disponibilidad, integridad y
confidencialidad de la informacion.

Las debilidades en el planteamiento de los requerimientos del Sistema de
Elecciones WEB, el traslado de informacion sensible de archivos en Excel, por
medio del correo electrénico institucional y sin contar con la debida seguridad de
los datos y la omision de pruebas eficientes del Sistema de Elecciones WEB, se
deben a que el TEUNED como 6rgano superior de la UNED en materia electoral y
responsable de la contratacion del Sistema de Elecciones WEB, no solicita
asesoria a la DTIC, dependencia encargada de brindar asesoria y apoyo al
quehacer universitario en materia de tecnologias de informacion, para la
contratacion del Sistema de Elecciones WEB a utilizar en las elecciones de
miembro interno y miembro externo del Consejo Universitario y miembros de la
AUR, realizadas en la UNED, en julio del 2019. En consecuencia, hubo que repetir
la eleccién de miembro externo del Consejo Universitario de la Universidad.

2.3 Las actas y los libros de actas del TEUNED

El tomo 22 es el ultimo libro de actas del TEUNED, autorizado y cerrado por
esta Auditoria Interna, cuya acta final tiene el nimero 1226-2017 del 22 de
noviembre del 2017. Por consiguiente, a partir del acta 1227-2018 del 31 de enero
del 2018, las actas del TEUNED carecen de las firmas del presidente y del
secretario de ese Tribunal, incluyendo las actas relacionadas con las elecciones
del 3y 17 de julio del 2019, a saber: el acta de la sesion ordinaria 1294-2019 del 3
de julio del 2019 (primer dia de votacidn) que es aprobada en el acta de la sesién
extraordinaria 1295-2019 del 8 de julio del 2019 y el acta de la sesion ordinaria
1298-2019 celebrada el 17 de julio del 2019 (segundo dia de votacién) que es
aprobada en el acta de la sesion ordinaria-1299-2019 del 24 de julio del 2019. Al
respecto la normativa sefala:

Ley General de Administracion Publica (LGAP), Ley N° 6227
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CAPITULO UNICO

Articulo 1°.- La Administracion Publica estara constituida por el Estado y los
demas entes publicos, cada uno con personalidad juridica y capacidad de
derecho publico y privado.

Articulo 2°.- 1. Las reglas de esta ley que regulan la actividad del Estado se
aplicaran también a los otros entes publicos, en ausencia de norma especial
para éstos.

Articulo 41.-
1. Las actas seran firmadas por el Presidente y por el Secretario y deben ser
leidas y aprobadas en la siguiente sesion.

2. Los votos salvados deberan ser consignados y firmados por el Presidente y
el Secretario.

3. Sin el acta debidamente firmada y formalizada, de acuerdo con esta ley, los
acuerdos seran absolutamente nulos.

CAPITULO TERCERO

De los Organos Colegiados

Articulo 50.- Los organos colegiados nombraran un Secretario, quien tendra
las siguientes facultades y atribuciones:

a) Levantar las actas de las sesiones del 6rgano;
Articulo 56.-

1. De cada sesion se levantara una (sic) acta, que contendra la indicacion de
las personas asistentes, asi como las circunstancias de lugar y tiempo en que
se ha celebrado, los puntos principales de la deliberacion, la forma y resultado
de la votacion y el contenido de los acuerdos.

2. Las actas se aprobaran en la siguiente sesion ordinaria. Antes de esa
aprobacion careceran de firmeza los acuerdos tomados en la respectiva sesion,
a menos que los miembros presentes acuerden su firmeza por votacién de dos
tercios de la totalidad de los miembros del Colegio.

3. Las actas seran firmadas por el Presidente y por aquellos miembros que
hubieren hecho constar su voto disidente.

SECCION SEXTA
De la Convalidacién, del Saneamiento y de la Conversién

Articulo 187.-
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1. El acto relativamente nulo por vicio y en la forma, en el contenido o en la
competencia podra ser convalidado mediante uno nuevo que contenga la
mencién del vicio y la de su correccion.

2. La convalidacion tiene efecto retroactivo a la fecha del acto convalidado.
Articulo 188.-

1. Cuando el vicio del acto relativamente nulo consista en la ausencia de una
formalidad sustancial, como una autorizacion obligatoria, una propuesta o
requerimiento de otro érgano, o una peticién o demanda del administrado,
éstos podran darse después del acto, acompafiados por una manifestacion
de conformidad con todos sus términos.

2. Lo anterior no podra aplicarse a la omision de dictdmenes ni a los casos
en que las omisiones arriba indicadas produzcan nulidad absoluta, por
impedir la realizacion del fin del acto final.

3. El saneamiento producira efecto retroactivo a la fecha del acto saneado.

Articulo 189.-

1. El acto invalido, absoluta o relativamente nulo, podra ser convertido en
otro vélido distinto por declaracion expresa de la Administracioén a condicion
de que el primero presente todos los requisitos formales y materiales del
altimo.

2. La conversion tiene efecto desde su fecha.

Reglamento Electoral de la UNED

ARTICULO 7: De las actas. De toda sesién se levantara un acta, la cual
firmaran el Presidente y el Secretario. ....

ARTICULO 8: Firmeza de los acuerdos. Para alcanzar la firmeza de los
acuerdos que se tomen, se requiere la aprobacion del acta en la sesién
siguiente, salvo en el caso de las resoluciones o acuerdos que sean declarados
firmes en el acto en que se dictan, por lo menos por cuatro votos.

ARTICULO 12: Del Presidente. Seran funciones y atribuciones del Presidente:
e) Firmar, en asocio con el Secretario, las actas de las sesiones.

h) Cumplir con la funcién establecida en el Articulo 7 de este reglamento.
(Modificado por el Consejo Universitario en sesion 2169, Art. Il, inciso 3-a) de 7
de junio del 2012)

ARTICULO 13: Del Secretario. Son funciones del Secretario:
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a) Levantar un acta de cada sesion y firmarla con el Presidente.

f) Cumplir con la funcion establecida en el Articulo 7 de este reglamento.
(Modificado por el Consejo Universitario en sesion 2169, Art. ll, inciso 3-a) de 7
de junio del 2012.)

ARTICULO 111: Sobre las actas del Tribunal. De todo lo actuado el Tribunal
Electoral Universitario dejara constancia en el acta que se redactara al efecto.

Dictamen C-021-2009 del 2 de febrero, 2009, emitido por la Procuraduria
General de la Republica

(...) l.-CONCLUSIONES (...) 6. La Junta Directiva puede dictar un reglamento
en el que regule todo lo referente a la confeccién del acta, siempre y cuando se
mantenga incélume la competencia otorga por Ley a su secretario y se respete
el minimo legal que debe consignarse en ella segun la Ley General de la
Administracién Publica. El subrayado no es del original.

Ley General de Control Interno, Ley 8292

Articulo 22.—Competencias. Compete a la auditoria interna, primordialmente
lo siguiente:

e) Autorizar, mediante razén de apertura, los libros de contabilidad y de actas
que deban llevar los érganos sujetos a su competencia institucional y otros
libros que, a criterio del auditor interno, sean necesarios para el fortalecimiento
del sistema de control interno.

Reglamento para el Tramite ante la Auditoria Interna de la Autorizacién de
Apertura y Cierre de Libros Legales de las Dependencias de la Universidad
Estatal a Distancia

ARTICULO 3°—Naturaleza de la autorizacion de apertura de libros: La
autorizacién de apertura de libros de contabilidad, de actas y otros libros que, a
criterio del Auditor Interno, sean necesarios para el fortalecimiento del Sistema
de Control Interno, es un requisito de validez de las actuaciones de la
Administracion Activa, tendiente a proporcionar una garantia razonable de la
confiabilidad y oportunidad de la informacién que en ellos se incorpore.

La desatencion de firmar las actas del TEUNED y el hecho que no estan
incluidas en los libros de actas de ese Tribunal, se debe a que el presidente y
secretario del Tribunal no dan prioridad a los deberes y a las funciones
establecidas en la Ley General de Administracion Publica y en el Reglamento
Electoral de la UNED; en consecuencia, los acuerdos tomados en las actas del
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TEUNED, a partir del acta numero 1227-2018 del 31 de enero del 2018, pueden
estar afectos de un vicio de nulidad relativo, el cual debe ser saneado segun la
Ley de Administracion Publica.

2.4 La autoevaluacion de control interno y la valoracion de riesgos del
TEUNED

La Auditoria Interna solicita al TEUNED, la autoevaluacion de control
interno, sin embargo, ese Tribunal facilita a esta Auditoria, el reporte llamado
“Seguimiento ejecucion plan de accion producto de las autoevaluaciones SCI
TEUNED” del | Semestre 2018. El TEUNED no establece en el reporte de cita, el
nivel de avance de las medidas planteadas para mejorar el Sistema de Control
Interno, a pesar que tienen fecha de implementacion en agosto y diciembre 2017,
mayo 2018; para algunas medidas la fecha de ejecucién es “permanente”; en
todos los casos el responsable de la implementacion es el presidente del
TEUNED. El hecho de que el TEUNED facilite un seguimiento y no la
autoevaluacion propiamente, evidencia que, los miembros del Tribunal, no tienen
claro que es la autoevaluacion de control interno y qué es el seguimiento a esa
autoevaluacion.

El TEUNED realiza la valoracion de riesgos con la herramienta facilitada
por el Programa de Control Interno (PROCI) para ese fin. Las “Orientaciones
generales para la Implementacién del Sistema Especifico de Valoraciéon de Riesgo Institucional
(SEVRI) en la UNED. (Actualizacion 2017)”, sefialan que la administracion de riesgos es:

...un método légico y sistematico de establecer actividades para la
identificacién, analisis, evaluacién, administracion, revision, documentacién y
comunicacidon de los riesgos institucionales asociados con una actividad,
funcién, proceso, plan o proyecto, de tal manera que permita a las
organizaciones minimizar pérdidas y maximizar oportunidades.

El TEUNED en el proceso de administrar los riesgos, define un riesgo
relacionado con el sistema de informacion. Este riesgo se refleja en el reporte
suministrado a esta Auditoria Interna llamado “Valoracion del riesgo de TEUNED”
del 10 de abril del 2019, que dicta:

Que no pueda realizar la eleccién de Rectoria, miembros del Consejo
Universitario y miembros representantes de la Asamblea Universitaria
Representativa, porque no se cuente con el presupuesto necesario, porque no
se cuente con el recurso humano disponible para atender los tiempos segun el
reglamento, porque no se cuente con el apoyo de las diferentes dependencias
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involucradas en el proceso, porque el sistema de informacién presente
fallas durante la votacién.

Lo que podria obstaculizar la toma de decisiones y limita la gestién
universitaria. (El subrayado y la negrita no son del original)

La herramienta de cita, en la seccion de identificacion de riesgos, y, para el
riesgo que nos ocupa, establece la probabilidad, que es la posibilidad de que
ocurra el evento en “Remota (nivel 1)”, y, la consecuencia o impacto de la
ocurrencia del evento, se califica como “Moderado (nivel 3)".

El andlisis de riesgos controlados, no establece controles especificos para
el riesgo en cuestion y el andlisis realizado a los controles preventivos
determinados, en donde se valora la efectividad, documentacién, evidencia y
responsabilidad de estos, da como resultado el nivel de riesgo controlado como
“1"

El resultado del andlisis de la evaluacién del riesgo, para el riesgo en
cuestidon, es que se “acepta” el riesgo, y, por lo tanto, no se establecen medidas
para administrar ese riesgo.

Aunado a lo anterior, el TEUNED elimina riesgos previamente determinados
justificando que los procesos ya no se realizan, sin embargo, es0osS procesos
actualmente se llevan a cabo, a saber: a) “voto electronico” que es la forma actual
gue utiliza el Tribunal para realizar las elecciones, y, b) “juntas receptoras”, ya que,
aunque actualmente el voto se hace en forma electrénica, se abre una “mesa
anica” en los CAI (Privados de libertad).

Esa eliminacion se indica en las observaciones del reporte “Valoracion del

riesgo de TEUNED”, de la siguiente manera: (...) El riesgo 9 (encuestas), 13 (juntas
receptoras) y 16 (voto electrénico), anteriores se elimina pues es un proceso gue ya no _se
realiza. (El subrayado y la negrita no son del original)

Derivado de esta débil administracion de riesgos realizada por el TEUNED,
el 3 de julio del 2019, en el proceso electoral llevado a cabo en la UNED para
elegir miembro externo del Consejo Universitario, se manifiesta un evento que no
fue identificado previamente por el TEUNED, como es “la omision o el error
humano en la operacion del sistema de elecciones WEB a utilizar en la UNED, por
parte del operador, que genere resultados inexactos y confusién de las partes
interesadas”.
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El error humano lo explica la empresa Inversiones Famome, S.A. (Optisoft),
mediante oficio sin referencia enviado al Tribunal, el 4 de julio del 2019, un dia
después de las elecciones, que, en la parte de interés sefala:

Al momento de tabular los resultados; detectamos una anomalia en el resultado
del puesto para miembro externo ante AUP. La anomalia consistia en que no
presentaba los resultados por tipo de elector para realizar la ponderacion, se
presentaban resultados absolutos, sin distincion por tipo de elector, haciendo
imposible realizar el calculo ponderado de los resultados. Revisando el
sistema, detectamos que en la configuracion del tipo de puesto Miembro
Externo AUP, no se le indic6 al sistema que el puesto requeria voto ponderado;
y el sistema lo manejé con votos absolutos.

Fue un error humano de la persona que configuré los puestos a elegir, y de la
persona que realiz6 las pruebas, que verifico funcionamiento del ciclo de
votacién, pero no la asignacion del tipo de votante a la papeleta utilizada.
Tratamos por todos los medios de obtener la informacién del tipo de votante de
cada papeleta, pero la arquitectura del sistema esta disefiada para preservar el
secreto del sufragio, por lo que no existe forma, alun para nosotros que
programamos el sistema, de ligar el votante a papeleta de resultado; por lo que
no fue posible determinar el tipo de votante por papeleta para generar los
resultados ponderados.

Esto imposibilité la generacién de resultados para ese puesto especifico por lo
gue inmediatamente contactamos al Tribunal Electoral y les comunicamos la
situacion. Los resultados de los demas puestos fueron enviados por correo al
Tribunal en ese mismo momento.

Es importante reiterar que no fue un problema técnico del sistema de
elecciones; el proceso electoral nunca estuvo comprometido desde el punto de
vista técnico, fue un error estrictamente humano, de configuracion y revision. El
sistema proceso los votos de forma correcta de acuerdo a los parametros que
se establecieron; estando el problema en el pardmetro de ponderacion del
puesto Miembro Externo AUP.

La normativa relacionada con autoevaluacion de control interno y la
valoracion de riesgos indica:

LEY GENERAL DE CONTROL INTERNO, LEY 8292

Articulo 10.—Responsabilidad por el sistema de control interno. Seran
responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo,
serd responsabilidad de la administracion activa realizar las acciones
necesarias para garantizar su efectivo funcionamiento.
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Articulo 14.—Valoracion del riesgo. En relacién con la valoracion del riesgo,
seran deberes del jerarca y los titulares subordinados, entre otros, los
siguientes:

a) ldentificar y analizar los riesgos relevantes asociados al logro de los
objetivos y las metas institucionales, definidos tanto en los planes anuales
operativos como en los planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la
probabilidad de que ocurran, y decidir las acciones que se tomaran para
administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del
sistema de valoracién del riesgo y para ubicarse por lo menos en un nivel de
riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las
acciones por ejecutar.

Articulo 19.—Responsabilidad por el funcionamiento del sistema. El jerarca y
los respectivos titulares subordinados de los entes y 6rganos sujetos a esta
Ley, en los que la Contraloria General de la Republica disponga que debe
implantarse el Sistema Especifico de Valoracion de Riesgo Institucional,
adoptaran las medidas necesarias para el adecuado funcionamiento del
Sistema y para ubicarse al menos en un nivel de riesgo institucional aceptable.

Normas de control interno para el sector publico N-2-2009-DFOE

2.1 Ambiente de control

El jerarca y los titulares subordinados, segun sus competencias, deben
establecer un ambiente de control que se constituya en el fundamento para la
operacion y el fortalecimiento del SCI, y, en consecuencia, para el logro de los
objetivos institucionales. A los efectos, debe contemplarse el conjunto de
factores organizacionales que propician una actitud positiva y de apoyo al SCl y
a una gestion institucional orientada a resultados que permita una rendicién de
cuentas efectiva, incluyendo al menos lo siguiente:

a. El compromiso superior con el SCI, que conlleva el cumplimiento de sus
responsabilidades con respecto a ese sistema, prestando la atencién debida a
sus componentes funcionales y organicos y dando el ejemplo de adhesién a él
mediante sus manifestaciones y sus actuaciones en la gestion diaria.

b. El fortalecimiento de la ética institucional que contemple elementos formales
e informales para propiciar una gestion institucional apegada a altos estandares
de conducta en el desarrollo de las actividades.

c. El mantenimiento de personal comprometido y con competencia profesional

para el desarrollo de las actividades y para contribuir a la operacién y el
fortalecimiento del SCI.
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d. Una apropiada estructura organizativa acorde con las necesidades y la
dinamica de las circunstancias institucionales.

3.1 Valoracion del riesgo

El jerarca y los titulares subordinados, segun sus competencias, deben definir,
implantar, verificar y perfeccionar un proceso permanente y participativo de
valoracion del riesgo institucional, como componente funcional del SCI. Las
autoridades indicadas deben constituirse en parte activa del proceso que al
efecto se instaure.

3.2 Sistema especifico de valoracién del riesgo institucional (SEVRI)

El jerarca y los titulares subordinados, segun sus competencias, deben
establecer y poner en funcionamiento un sistema especifico de valoracion del
riesgo institucional (SEVRI). EI SEVRI debe presentar las caracteristicas e
incluir los componentes y las actividades que define la normativa especifica
aplicable. Asimismo, debe someterse a las verificaciones y revisiones que
correspondan a fin de corroborar su efectividad continua y promover su
perfeccionamiento.

4.1 Actividades de control

El jerarca y los titulares subordinados, segun sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar, como parte del SCI, las actividades de control
pertinentes, las que comprenden las politicas, los procedimientos y los
mecanismos que contribuyen a asegurar razonablemente la operacion y el
fortalecimiento del SCI y el logro de los objetivos institucionales. Dichas
actividades deben ser dindmicas, a fin de introducirles las mejoras que
procedan en virtud de los requisitos que deben cumplir para garantizar
razonablemente su efectividad. EI &mbito de aplicacion de tales actividades de
control debe estar referido a todos los niveles y funciones de la institucién. En
ese sentido, la gestion institucional y la operacion del SCI deben contemplar,
de acuerdo con los niveles de complejidad y riesgo involucrados, actividades
de control de naturaleza previa, concomitante, posterior o una conjuncién de
ellas. Lo anterior, debe hacer posible la prevencion, la deteccion y la correccién
ante debilidades del SCI y respecto de los objetivos, asi como ante indicios de
la eventual materializacion de un riesgo relevante.

5.1 Sistemas de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben
disponer los elementos y condiciones necesarias para que de manera
organizada, uniforme, consistente y oportuna se ejecuten las actividades de
obtener, procesar, generar y comunicar, en forma eficaz, eficiente y econémica,
y con apego al blogue de legalidad, la informacién de la gestién institucional y
otra de interés para la consecucion de los objetivos institucionales. El conjunto
de esos elementos y condiciones con las caracteristicas y fines indicados, se
denomina sistema de informacion, los cuales pueden instaurarse en forma
manual, automatizada, o ambas.

6.3 Actividades de seguimiento del SCI
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Las actividades de seguimiento del SCI, deben incluir; b) Autoevaluaciones
periédicas en las que se verifiquen el cumplimiento, validez y suficiencia del
SCI.

6.3.2 Autoevaluacion periédica del SCI

El jerarca y los titulares subordinados, segin sus competencias, deben
disponer la realizacion, por lo menos una vez al afio, de una autoevaluacion del
SCI, que permita identificar oportunidades de mejora del sistema, asi como
detectar cualquier desvio que aleje a la institucion del cumplimiento de sus
objetivos. Las estrategias y los mecanismos para la autoevaluacion periédica,
deben estar definidos como parte de las orientaciones a que se refiere la norma
6.2. En todo caso, se debe procurar que sea ejecutada sistematicamente y que
sus resultados se comuniquen a las instancias idéneas para la correspondiente
toma de acciones y seguimiento de implementacién. El jerarca y los titulares
subordinados, segin sus competencias, deben constituirse en parte activa del
proceso que al efecto se instaure.

Directrices generales para el establecimiento y funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI) D-3-2005-CO-DFOE

2.7. Responsabilidad del SEVRI.

El jerarca y los respectivos titulares subordinados de la institucion son los
responsables del establecimiento y funcionamiento del SEVRI. Para lo anterior
deberéan:

b) Definir y ejecutar las actividades del Sistema indicados en la seccién 4.

4.2. Identificacion de riesgos.

Se deberé identificar por areas, sectores, actividades o tareas, de conformidad
con las particularidades de la institucion, lo siguiente:

a) Los eventos que podrian afectar de forma significativa el cumplimiento de los
objetivos institucionales. Estos deberan organizarse de acuerdo con la
estructura de riesgos institucional previamente establecida.

b) Las posibles causas, internas y externas, de los eventos identificados y las
posibles consecuencias de la ocurrencia de dichos eventos sobre el
cumplimiento de los objetivos.

c¢) Las formas de ocurrencia de dichos eventos y el momento y lugar en el que
podrian incurrir.

d) Las medidas para la administracion de riesgos existentes que se asocian
con los riesgos identificados.

La identificacion de riesgos debe vincularse con las actividades institucionales

de planificacidon-presupuestacion, estrategia, evaluacion y monitoreo del
entorno.
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4.3. Anélisis deriesgos.

Para los eventos identificados se debera determinar:
a) su posibilidad de ocurrencia,

b) la magnitud de su eventual consecuencia,

¢) su nivel de riesgo,

d) sus factores de riesgo, y

e) las medidas para su administracion.

El andlisis de la consecuencia de los eventos identificados debera considerar
los posibles efectos negativos y positivos de dichos eventos.

El nivel de riesgo debera obtenerse bajo dos escenarios basicos: sin medidas
para la administracion de riesgos y con aquellas existentes en la institucion.

El analisis que se realice puede ser cuantitativo, cualitativo o una combinacion
de ambos. En cualquier caso, los beneficios del tipo de analisis que se utilice
deberan ser mayores que sus costos de aplicacién.

4.4. Evaluacién de riesgos.

Los riesgos analizados deberan ser priorizados de acuerdo con criterios
institucionales dentro de los cuales se deberan considerar, al menos los
siguientes:

a) el nivel de riesgo,

b) grado en que la institucién puede afectar los factores de riesgo;

c¢) la importancia de la politica, proyecto, funcién o actividad afectado; y

d) la eficacia y eficiencia de las medidas para la administracion de riesgo
existentes.

En relacion con los niveles de riesgo, deberd determinarse cuales se ubican
dentro de la categoria de nivel de riesgo aceptable por medio de la aplicacion
de los parametros de aceptabilidad de riesgos institucionales previamente
definidos. Cuando esto ocurra, se podra optar por la retencién de dichos
riesgos siempre y cuando sean revisados, documentados y comunicados de
acuerdo con lo establecido en las Directrices 4.6, 4.7 y 4.8 de esta hormativa.

Los niveles de riesgo que no se ubiquen dentro de la categoria de riesgo
aceptable deberan administrarse de acuerdo con lo establecido en la Directriz
4.5,

4.5. Administracién de riesgos.

A partir de la priorizacion de riesgos establecida, se debe evaluar y seleccionar
la o las medidas para la administracién de cada riesgo, de acuerdo con criterios
institucionales que deberan contener al menos los siguientes:

a) la relacion costo-beneficio de llevar a cabo cada opcion;

b) la capacidad e idoneidad de los entes participantes internos y externos a la
institucion en cada opcioén;

c) el cumplimiento del interés publico y el resguardo de la hacienda publica; y
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d) la viabilidad juridica, técnica y operacional de las opciones.

Se debera valorar medidas dirigidas a la atencién, modificacion, transferencia y
prevencion de riesgos. En los casos en que sea imposible utilizar este tipo de
medidas o las disponibles impliquen un costo mayor a su beneficio, la
administracion podra retener dichos riesgos.

Las medidas para la administracion de riesgos seleccionadas deberan:

a) Servir de base para el establecimiento de las actividades de control del
sistema de control interno institucional.

b) Integrarse a los planes institucionales operativos y planes de mediano y
largo plazos, segln corresponda.

c) Ejecutarse y evaluarse de forma continua en toda la institucién.

4.6. Revision de riesgos. En relacién con los riesgos identificados, se
debera dar seguimiento, al menos, a:

a) el nivel de riesgo;

b) los factores de riesgo;

c) el grado de ejecucion de las medidas para la administracién de riesgos;

d) la eficacia y la eficiencia de las medidas para la administracion de riesgos
ejecutadas.

La revisidn de riesgos deberd ejecutarse de forma continua y la informacion
gue se genere en esta actividad debera servir de insumo para:

a) elaborar los reportes del SEVRI,

b) ajustar de forma continua las medidas para la administracion de riesgos; y

c) evaluar y ajustar los objetivos y metas institucionales.

4.7. Documentacion de riesgos.

Se debera documentar la informacién sobre los riesgos y las medidas para la
administracion de riesgos que se genere en cada actividad de la valoracion del
riesgo (identificacion, andlisis, evaluacion, administracién y revisién).

Debera de establecerse registros de riesgos que incluyan, como minimo, la
informacion sobre su probabilidad, consecuencia, nivel de riesgo asociado y
medidas seleccionadas para su administracion.

En relacion con las medidas para la administracion de riesgos debera
documentarse como minimo su descripcion, sus resultados esperados en
tiempo y espacio, los recursos necesarios y responsables para llevarlas a cabo.
Se debera velar por que los registros sean accesibles, comprensibles y
completos y que la documentacion se realice de forma continua, oportuna y
confiable.

Toda esta informacion debera servir de base para la elaboracién de los
reportes del SEVRI dirigidos a los sujetos interesados y podra ser requerida por
la Contraloria General de la Republica o la auditoria interna, por lo que debera
de estar actualizada en todo momento.

REGLAMENTO PARA LA OPERACION Y MANTENIMIENTO DEL SISTEMA DE
CONTROL INTERNO DE LA UNIVERSIDAD ESTATAL A DISTANCIA

ARTICULO 18: EJECUCION DE LA AUTOEVALUACION.
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La autoevaluacion del SCIl se aplicara en toda la administracion activa al
menos una vez al afio. La ejecucion de este proceso, sera asesorada por el
PROCI, en la fecha prevista de conformidad — a la planificacion aprobada por la
CICI. Para la ejecucion de la autoevaluacion se aplicaran las “Orientaciones y
metodologias para la autoevaluacion del sistema de control interno de la
UNED?”, aprobadas por el CONRE.

ARTICULO 25: OBJETIVO DE LA VALORACION DEL RIESGO
INSTITUCIONAL.

Facilitar el cumplimiento de la misién, objetivos y metas institucionales,
mediante la prevencion y administracion de los riesgos que se pueden
presentar en los diferentes niveles de la organizacion.

ARTICULO 27: IMPLEMENTACION DEL SEVRI.

El PROCI tendrd como guia para la implementacion del SEVRI lo establecido
en el documento “orientaciones para el funcionamiento del SEVRI en la UNED”
aprobado por el Consejo de Rectoria CONRE

ARTICULO 28: RESPONSABILIDAD.

El Consejo Universitario, el Rector, los Titulares Subordinados y Funcionarios
en general tienen la obligacion y responsabilidad de identificar oportunamente y
dentro de su area de competencia, los riesgos con el fin de minimizarlos,
administrarlos y lograr que los objetivos institucionales propuestos se logren de
manera efectiva.

Normas técnicas para la gestion y el control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE)

1.1 Gestion deriesgos

La organizacion debe responder adecuadamente a las amenazas que puedan
afectar la gestién de las Tl, mediante una gestion continua de riesgos que esté
integrada al sistema especifico de valoracion del riesgo institucional y
considere el marco normativo que le resulte aplicable.

4.5 Manejo de incidentes

La organizacion debe identificar, analizar y resolver de manera oportuna los
problemas, errores e incidentes significativos que se susciten con las TI.
Ademas, debe darles el seguimiento pertinente, minimizar el riesgo de
recurrencia y procurar el aprendizaje necesario

ESTRUCTURA ORGANICA Y FUNCIONAL QE LA DIRECCION DE
TECNOLOGIA DE INFORMACION Y COMUNICACION (DTIC), Aprobado por el
Consejo Universitario el 22 de julio del 2015, en sesion 2447-2015, articulo IV,
inciso 1-a
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1. Aprobar la estructura organica y funcional de la Direccién de Tecnologia de
Informacién y Comunicacion, segun se indica a continuacion:

1.2.2 Funciones

p) Implementar un Sistema de Riesgos informaticos y un plan de contingencia
en materia de TI.

Esta situaciéon se debe a que el TEUNED no ha sido parte activa en la
ejecucion y el seguimiento de los planes de accion derivados de la autoevaluacion
del SCI, ademas, este Organo considera remota la probabilidad de que pueda
ocurrir el riesgo relacionado con que el Sistema de Elecciones WEB presente
fallas durante la votacién, y no prevé otras situaciones que pueden afectar ese
sistema, que en este caso es un sistema externo, tales como: que el contrato con
el proveedor no detalle asuntos relacionados con la seguridad, confiabilidad y
confidencialidad de la informacion, con el suministro inoportuno, incorrecto o
deficiente de la informacion procesada, con la definicion de protocolos de pruebas
del sistema, con las garantias requeridas, con mecanismos de proteccion que
permitan mantener la operacion del sistema en casos excepcionales. Tampoco
considera otras condiciones relacionados con el Sistema de Elecciones WEB,
como: no contar con funcionarios de la UNED in situ expertos en informatica el dia
de las elecciones, no tener los recursos humanos y tecnoldgicos funcionando de
manera optima, el respaldo de la informacion, entre otros.

En consecuencia, el seguimiento a la autoevaluacion de control interno
realizada por el TEUNED, no permite detectar el desvio del cumplimiento de sus
objetivos, y limita la identificacion de oportunidades de mejora necesarias para
garantizar razonablemente el funcionamiento del SCI del TEUNED.
Adicionalmente, la valoracion de riesgos realizada, no toma en cuenta, entre otros,
riesgos relacionados con el error humano u omision en el manejo del sistema de
votacion web, evento que se manifiesta en la eleccion del 3 de julio del 2019, para
el cual, el TEUNED no tiene un plan de contingencia establecido para atender las
secuelas que se originan, tales como: dificultad en la toma de decisiones,
exposicién de la Institucién ante problemas legales, confusién con la informacién
suministrada por el Sistema de Elecciones WEB, la pérdida de confianza y las
dudas sobre la transparencia del proceso de votacién que se generan tanto en la
comunidad universitaria como en los candidatos, lo que puede afectar en forma
inestimable, el prestigio y la imagen de la Universidad y del TEUNED, a nivel
interno y externo.
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3. CONCLUSIONES

3.1 La Oficina de Contratacion y Suministros dispone la decision inicial de la
“Compra Directa N0.2019CD-000697-99999 Contratacion Sistema de Elecciones”,
aplicando un articulo del RLCA relacionado al uso del fondo de caja chica, a pesar
gue esta Oficina no tiene un fondo autorizado y que el servicio requerido es por un
monto mayor al monto maximo autorizado para realizar compras por caja chica.
Esta situacion genera la omision del “cartel” y la realizacion de una “invitacion” la
cual se envia con carencias en los requerimientos y a un unico proveedor, con lo
gue la OCS desatiende lo sefialado en la Ley respecto a realizar tres invitaciones
a proveedores, ademas que se genera dependencia con un proveedor.
Adicionalmente, la OCS no vela porque se cumpla con el régimen de
prohibiciones, ya que la empresa contratada asesora al TEUNED durante el
proceso de contratacion. Finalmente, la OCS no mantiene el expediente en orden
cronoldgico de acuerdo a la presentacion de documentos de cada sujeto
involucrado en el proceso de contratacion. (Ref. 2.1)

3.2 El TEUNED carece de controles en el manejo del Sistema de Elecciones
WEB utilizado y no solicita asesoria a la DTIC para levantar los requerimientos,
establecer las condiciones de las pruebas y la seguridad del traslado de
informacion, en el proceso electoral realizado en la UNED en julio 2019, para
elegir miembro interno y miembro externo del Consejo Universitario y miembros de
la A.U.R. (Ref. 2.2)

3.3 El hecho de que el presidente y secretario del TEUNED no hayan firmado
las actas y estas no hayan sido incluidas en el libro de actas de ese Tribunal, se
aparta del blogue de legalidad que rige su operacién e incide negativamente en el
funcionamiento del sistema de control interno del TEUNED y de la UNED. (Ref.
2.3)

3.4 La valoracion de riesgos y el seguimiento a la autoevaluacion de control
interno realizadas por el TEUNED, no generan informacion de forma ordenada,
consistente y confiable, por lo tanto, la informacién suscitada no coadyuva, apoya
ni orienta al TEUNED ni a la Administracion, al logro de los objetivos. (Ref. 2.4)
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4. RECOMENDACIONES

De conformidad con las competencias asignadas en el articulo 22 y el articulo
12 su inciso c) de la Ley General de Control Interno, se emiten las siguientes
recomendaciones:

A la Mag. Yirlania Quesada Boniche, Jefe de la Oficina de Contratacion y
Suministros, 0 a quién ocupe el cargo

4.1 Elaborar junto con el CPPI, un procedimiento de control y supervision de la
aplicacion de la Ley de Contratacion Administrativa y su Reglamento, el Reglamento
Interno de Contratacion Administrativa de la Universidad Estatal a Distancia y demas
normativa relacionada, en las contrataciones que realice la Oficina de Contratacion y
Suministros de la UNED. La OCS debe implementar el procedimiento de cita a partir
de su aprobacion. ((Ref. 2.1)

A la Mag. Ana Cristina Brenes Villalobos, Presidenta del Tribunal Electoral
Universitario, o a quién ocupe el cargo

4.2 Elaborar junto con el CPPl y en apego a la normativa aplicable, un
procedimiento para la contratacion del sistema de elecciones WEB que utilice este
Tribunal en cada proceso electoral a realizarse en la UNED, que incluya entre otros
aspectos, supervision, medios de comunicacion, solicitud de asesoria a la DTIC en
cuanto a las pruebas a realizar en el sistema y seguridad de la informacion. El
TEUNED debe implementar el procedimiento de cita a partir de su aprobacion.
(Plazo para implementar: 5-8-2020). (Ref. 2.2)

4.3 Proceder a la subsanacion de las actas del TEUNED, de conformidad con las

disposiciones contenidas en el Titulo Sexto, Capitulo Sexto, de la LEY 6227 Ley
General de Administracion Publica. (Plazo para implementar: 5-4-2020). (Ref. 2.3)
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A la Mag. Luz Adriana Martinez Vargas, Coordinadora del Programa de
Control Interno (PROCI), o a quién ocupe el cargo

4.4 Dar el acompafiamiento al TEUNED para que elabore, en apego a la
normativa aplicable, la autoevaluacion de control interno de ese Tribunal, y
establecer el plan de accidon con las fechas para su ejecucion y las personas
responsables de la implementacion y del seguimiento. (Plazo para implementar:
diciembre 2020). (Ref. 2.4)

4.5 Dar el acompafiamiento al TEUNED para que elabore, apego a la normativa
aplicable, la valoracion de riesgos de ese Tribunal, y determinar las medidas para
administrar los riesgos y darles seguimiento, ademas, establecer las fechas para la
ejecucion de las medidas y las personas responsables. (Plazo para implementar:
diciembre 2020). (Ref. 2.4)
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UNIVERSIDAD ESTATAL A DISTANCIA
Institacion Benemérite de lo Fducocion y lo Colturs.

5. ANEXON°1

Analisis de las observaciones recibidas de la Administracion

Valoraciéon de las observaciones recibidas de la Administraciéon al informe
en caracter de “Preliminar” ESTUDIO DE CONTROL INTERNO EN EL PROCESO
ELECTORAL PARA ELEGIR MIEMBROS DE LA A.U.R., MIEMBRO INTERNO Y
MIEMBRO EXTERNO DEL CONSEJO UNIVERSITARIO, SEGUN VOTACION
REALIZADA EL 03 Y 17 DE JULIO DEL 2019 Cddigo ACE-007-2019; recibidas
mediante oficio OCS-152-2020, emitido por la Oficina de Contratacion y

Suministros.

Detalle en el
Informe
Preliminar

Las omisiones en las situaciones antes descritas, se deben a
que la Oficina de Contratacion y Suministros no se apega a
la normativa aplicable para llevar a cabo la “Compra Directa
N0.2019CD-000697-99999  Contratacion  Sistema de
Elecciones”, en consecuencia, la UNED genera dependencia
con un proveedor, pierde la oportunidad de recibir varias
ofertas de proveedores para eventualmente, contratar a un
precio mas conveniente para la Universidad, con lo que resta
transparencia en el proceso de contratacién administrativa.

Referencia: Informe preliminar, punto “2.1 El proceso de contratacion del
Sistema de Elecciones WEB?”, parrafo final.

Detalle de la
observacion

de la
Administracion

1. Los articulos 227 y siguientes del Reglamento de
Contratacion Administrativa, establece el funcionamiento de la
Proveedurias Institucionales en el Sector Publico, en donde
claramente se indica que las "proveedurias institucionales seran
las competentes para . conducir los procedimientos de
contratacion administrativa”, esta definicion esta en concordancia
de lo establecido en el articulo 5 del Reglamento Interno de
Contratacion Administrativa de la UNED.

2. El articulo 8 del Reglamento de Contratacion Administrativa,
establece la decision inicial, una vez que la unidad usuaria en
coordinacion con las respectivas unidades técnica, legal y
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financiera, segun corresponda haya acreditado los requisitos
solicitados para el inicio del procedimiento, y en estos puntos se
establece claramente que el establecimiento de los requisitos de la
contratacion son unica competencia del solicitante, lo que esta en
concordancia con lo establecido en los articulos 19-20-21-22 y 23
del Reglamento Interno de Contratacion Administrativa de la
UNED.

3. El articulo 10 del Reglamento de Contratacion
Administrativa, establece el tramite posterior a la decisién inicial,
gue es lo que enmarca el inicio de procedimiento de contratacion
administrativa y establece la obligacion de verificar el contenido,
presupuestario, la determinacion del procedimiento aplicable, los
controles necesarios para que se cumpla con el cronograma
estandar de la contratacion (entiéendase sobre el proceso del
trdmite de la contratacion), la comunicacion con los responsables
de los plazos de dicho cronograma, la elaboracion conjunta del
cartel y la custodia el expediente de la contratacion.

¢ Se acoge? si | NO | x Parcial | |

Argumento(s) | Lo sefialado en los puntos 1, 2 y 3 del oficio de cita, son afirmaciones
de la Auditoria | relacionadas a normativa especifica sefialada en cada punto; que no se
Interna. oponen ni contradicen lo observado y recomendado por la Auditoria en el
informe preliminar ACE-007-2019.

Detalle en el | Lo indicado en el primer cuadro.
Informe
Preliminar

Detalle de la | El punto 4 del oficio de cita, la primera parte de este comentario sefiala:
observacion

de la
Administraciéon El juicio de valor, realizado sobre la dependencia de un

proveedor, no tiene fundamento alguno, toda vez que la
contratacion se realiza para un proceso especifico y
acuerdo con las condiciones dadas en ese momento
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particular, ...
¢ Se acoge? Si | NO I x Parcial |
Argumento(s) | Se detallan las cuatro contrataciones que se han realizado al mismo

de la Auditoria
Interna.

proveedor, para adquirir el servicio de alquiler del sistema de elecciones
WEB, para las seis elecciones que se han llevado a cabo en la UNED,

mediante voto electrénico:

Tabla No.1

Compras directas realizadas a la empresa

Inversiones Famome, S.A.

Del 2017 al 2019

Fecha de | Puestos aelegir | Compra Directa Proveedor
eleccién adjudicado
Miembros
16-6-2017 AUR@-2017 Compra Directa Inversiones
Miembros Famome,
CU@-2017 SgéggD 000248 S.A.
1-11-2017 Miembros
AUR@1)-2017
20-6-2018 Miembros Compra Directa Inversiones
AUR1)-2018 2018CD-000139- Famome,
99999 S-A.
31-10-2018 | Miembros
AUR@1)-2018
Compra Directa Inversiones
20-2-2019 | Rector 2019 2019CD-000018- g‘f‘ome'
99999 i
Miembros Compra Directa Inversiones
372019 | AUR®-2019 2019CD-000697- gapr\nome,
Miembros 99999 o
CU@)-2019
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4 contrataciones
directas

Total 6 procesos
electorales

1 proveedor

Fuente: elaboracién propia.

Siglas:
@) AUR: Asamblea Universitaria Representativa
) CU: Consejo Universitario

La tabla no.l, evidencia que la dependencia con el proveedor
Inversiones Famome, S.A., es una realidad comprobada, y no un juicio
de valor.

Detalle en el
Informe
Preliminar

Lo indicado en el primer cuadro.

Detalle de la
observacion

de la
Administracion

El punto 4 del oficio de cita, la segunda parte de este comentario sefiala:

... de la misma forma no se puede indicar que se expone
a la Universidad a la no obtenciéon de un precio mejor,
cuando no hay evidencia de un estudio de mercado que
respalde dicha afirmacion, por lo que es muy subjetiva

¢ Se acoge?

dicha afirmacion.
| X

si|f =0

NO Parcial

Argumento(s)
de la Auditoria
Interna.

La Ley de Contratacion Administrativa y su Reglamento sefialan que en
las contrataciones deben respetarse los principios de igualdad, libre
competencia, publicidad y que se debe cursar invitacion, al menos, a tres
proveedores, regulacion que no se aplica en el proceso de la “Compra
Directa N0.2019CD-000697-99999 Contratacion Sistema de Elecciones”,
ya que se hace una unica invitacion, y es, al proveedor adjudicado. Dicha
condicion impide con certeza, la posibilidad de obtener un precio mejor o
al menos comprobar que el precio adjudicado es el mas favorable.

Debido al incumplimiento en la aplicacion de la normativa
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correspondiente, la afirmacion de esta Auditoria Interna, no es subjetiva,

si no, una situacién real comprobada.

Por lo tanto, se mantiene en el informe la conclusién sefalada en el

altimo parrafo del resultado 2.1

Normativa relacionada:

Ley de Contratacidbn Administrativa: Articulo 2, inciso h); articulo 5.
Reglamento a la Ley de Contratacion Administrativa: articulo 2,

incisos c) y d); Articulo 144, articulo 149.

Reglamento Interno de Contratacion Administrativa de la UNED:

articulo 29

Detalle en el
Informe
Preliminar

Lo indicado en el primer cuadro.

Detalle de la
observacion

de la
Administracion

Punto sin numero del oficio de cita, que sefala:

En cuanto a lo que se indica en el informe sobre la no
verificacion del régimen de prohibiciones, no lleva razén la
auditoria en ese punto, dado que en el expediente de la
contratacion no existen referenciados los hechos que apunta
en la tabla I. Como lo pueden verificar en el expediente no
existen los correos que mencionan y reflejo de los hechos
que apuntan, por lo que cuando se recibe la solicitud de
bienes y servicios el 18 de junio del 2019, se ignora por parte
de esta oficina lo anotado en dicha tabla, lo que hace que al
igual que se aplica con las mas de 2000 solicitudes que
reciben al ano, es el principio de buena fe establecido en el
inciso f) del articulo 2 del Reglamento de Contratacion
Administrativa. De la misma forma, se establece en el cartel
las declaraciones juradas que debe rendir el proveedor que
desee contratar con el Estado y una de éstas es la de los
articulos 22 y 22 bis, la cual fue rendida por el oferente en el
momento procesal oportuno, por lo que de la misma forma,
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priva el principio de buena fe y salvo prueba que demuestre
lo contrario, no se puede acreditar el incumplimiento de dicha
condicion, ni existe en el expediente de la compra, hecho
alguno que evidencie tal condicion.

¢, Se acoge?

si I | x 5

NO Parcial

Argumento(s)
de la Auditoria
Interna.

En el expediente de compra no hay evidencia del correo del 20-3-19,
entre el TEUNED vy el proveedor, ni de las actas del TEUNED de las
sesiones 1281-2019 y 1283-2019; sin embargo, si hay evidencia de la
oferta de servicios presentada por el proveedor, la cual tiene fecha del 27
de marzo del 2019, momento en que no habia dado inicio el proceso de
“Compra Directa N0.2019CD-000697-99999 Contratacion Sistema de
Elecciones”. Adicionalmente, no consta evidencia en el expediente de
esa compra, una oferta de servicios del proveedor, que hubiera sido
presentada con fecha posterior a la resolucién de inicio del 30 de abril del
2019, como debe ser segun la l6gica procesal.

Normativa relacionada:

I.  Reglamento a la Ley de Contratacion Administrativa: articulo 230.
ii. Reglamento Interno de Contratacion Administrativa de la UNED:
articulos 4; articulo 5, inciso 9; articulos 14, 16 y 18.

Detalle en el
Informe
Preliminar

Lo indicado en el primer cuadro.

Detalle de la
observacion

de la
Administracion

Punto sin numero del oficio de cita, que sefala:

La referencial al orden del expediente, es un asunto de
forma que no interfiere con el fondo de ninguna
contratacion y el orden obedece a la logica procesal
tanto del trdmite, como de revision de otras instancia
(sic) y lo acotado, se refiere a 8 primeros folios del
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expediente, sin que esto altere o contribuya a un
resultado diferente de la contratacion.

¢ Se acoge? si | No | x Parcial |l

Argumento(s) | La reglamentacion no indica que el expediente se debe archivar de
de la Auditoria | acuerdo a la “légica procesal’, mas bien es muy clara en sefialar que los
Interna. documentos se deben archivar en orden cronolégico y en el mismo orden
en que fueron presentados por los oferentes.

Normativa relacionada:

i. Reglamento Interno de Contratacion Administrativa de la UNED:
articulo 5, inciso 13; articulo 31.

Detalle en el | Lo indicado en el primer cuadro.
Informe
Preliminar

Detalle de la
observacion

de la
Administracion

Punto sin numero del oficio de cita, que sefiala:

Las omisiones en las especificaciones técnicas, son
competencia unica y exclusiva del solicitante y el
responsable de la contratacion, dado que esta oficina no
tiene el conocimiento técnico, para establecer, modificar
0 cuestionar aspectos de orden técnico, legal o
financiero.

¢ Se acoge? si |F x No | I parcial |l

Argumento(s)
de la Auditoria

Se modificarda en el informe final.
Interna.

Normativa relacionada:

i. Reglamento a la Ley de Contratacion Administrativa, articulo 8.
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Detalle en el
Informe
Preliminar

Lo indicado en el primer cuadro.

Detalle de la
observacion

de la
Administracion

Punto sin numero del oficio de cita, la primera parte de este comentario
indica:
En cuanto a la recomendacion final, es viable y aceptable
gue con el asesoramiento del CPPI, no solo se
establezcan los procedimientos para esta oficina, sino
gue ademas evidencie a la luz de los nuevos
procedimientos y regulaciones, las derogaciones sobre
autorizaciones dadas por el Consejo de Rectoria y la
Direccion Financiera, para que la normativa institucional

¢ Se acoge?

sea concordante.
| X

si (i j=

NO Parcial

Argumento(s)
de la Auditoria
Interna.

La Oficina de Contratacion y Suministros no aportd evidencia a esta
Auditoria Interna, de autorizaciones dadas por el Consejo de Rectoria 0
por la Direccién Financiera, que afecten las gestiones tratadas en este
estudio en especifico, por lo tanto, no es posible recomendar al respecto,
ademas, de conformidad con la jerarquia de las normas, ninguna
autorizacion emanada del Consejo de Rectoria y de la Direccion
Financiera pueden contraponerse con la Ley. (Art. 6, Ley N°. 6227).

Formular recomendaciones de auditoria a la Administracion, es una
funcion que le compete Unica y exclusivamente a la Auditoria Interna de
la UNED, ejerciendo los funcionarios de esta Oficina, las atribuciones
correspondientes, con independencia de criterio de los G6rganos de la
Administracion; segun sefiala la Ley General de Control Interno, Ley
8292.

Es competencia de la OCS, si lo considera pertinente, gestionar
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modificaciones al Reglamento Interno Contratacion Administrativa de la
UNED.

Normativa relacionada:

i.  Reglamento Interno Contratacion Administrativa de la UNED:
articulo 5, inciso 21

Detalle en el | Lo indicado en el primer cuadro.
Informe
Preliminar

Detalle de la
observacion

de la
Administracion

Punto sin nimero del oficio de cita, la segunda parte de este comentario

indica:
De la misma manera le solicito que dentro de las
recomendaciones, se le indique a las autoridades
universitarias, la necesidad de que los funcionarios
responsables de las contrataciones, cuenten con las
capacidades técnicas para poder cumplir a cabalidad con
dicho rol, dado que "al no existir unidades
especializadas, cada solicitante establece los requisitos
técnicos que cree adecuados y exponen a la Universidad
a las situaciones como la presentada con dicha
contratacién, sin que esta deficiencia quede reflejada en
los estudios que se elaboran de manera correctiva,
cuando lo oportuno, es que sea una accion preventiva.

¢ Se acoge? si | Nno | x Parcial !

Argumento(s)
de la Auditoria

Interna No se puede hacer una recomendacion de auditoria sin que haya un

estudio que demuestre lo sefialado.

Por su naturaleza los servicios de auditoria, como el elaborado en este
estudio, se realizan a posteriori; Gnicamente son preventivos los servicios
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de asesoria y advertencia, cada uno con sus reglas particulares. En el
caso de la asesoria no es oficiosa se brinda a peticion de parte y no
recibimos ninguna solicitud; y el servicio de advertencia se usa para
prevenir sobre posibles consecuencias de determinadas conductas o
decisiones de la Administracion cuando sean de conocimiento de la
auditoria interna, sin embargo, las carencias del proceso de contratacion
del Sistema de Elecciones WEB fueron conocidas hasta que se realiza el
informe de cita: “Estudio de control interno en el proceso electoral para
elegir miembros de la A.U.R., miembro interno y miembro externo del
Consejo Universitario, segun votacion realizada el 03 y 17 de julio del
2019".

Formular recomendaciones de auditoria a la Administracion, es una
funcion que le compete Unica y exclusivamente a la Auditoria Interna de
la UNED, ejerciendo los funcionarios de esta Oficina, las atribuciones
correspondientes, con independencia de criterio de los 6rganos de la
Administracion.

Normativa relacionada:

i. Ley General de Control Interno, Ley 8292: articulo 22, inciso b);
articulo 25.

ii. Normas para el ejercicio de la Auditoria Interna en el Sector
Pablico, normas 1.1.3, 1.1.4, anexo 1: Glosario.

iii. Normas Generales de Auditoria para el Sector Publico,
Introduccion, normas 101.01 y 205. 03.

64




	RESUMEN EJECUTIVO
	1. INTRODUCCION
	1.1 Origen del estudio
	1.2 Objetivos
	1.3 Alcance del estudio
	1.4 Sobre la Comunicación Preliminar y la Conferencia Final
	1.5 Deberes en el trámite de informes y plazos que se deben observar.
	1.6 Estudio realizado de acuerdo con la Normativa
	1.7 Antecedentes
	1.8 Limitaciones
	2. RESULTADOS
	2.1 El proceso de contratación del Sistema de Elecciones WEB
	2.2 El Sistema de Elecciones WEB alquilado por la UNED
	2.3 Las actas y los libros de actas del TEUNED
	2.4 La autoevaluación de control interno y la valoración de riesgos del TEUNED
	3. CONCLUSIONES
	4. RECOMENDACIONES
	5.  ANEXO N  1

