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INFORME FINAL N° (X-24-2011-01)
(Al contestar refiérase a este numero)

ESTUDIO SOBRE EL “CONTROL DE ACCESOS AL SISTEMA DE CONTROL
DE INVENTARIO (OFIDIVE, OCG Y LIBRERIA MAGON)”

1. INTRODUCCION
1.1 Origen del Estudio
El presente Estudio Regular, se efectu6 en atencién a la Asignacion

AIE-062-2011 de 01 de noviembre de 2011, en cumplimiento del plan de
trabajo de la Auditoria Interna.

1.2 Objetivo General

Evaluar la seguridad en los accesos del sistema de Inventario y
Facturacion.

1.3 Alcance

El estudio abarcé la evaluacion de la seguridad logica del sistema de
Inventario y Facturacion de libros, de las areas asignadas.

El periodo objeto de estudio estd comprendido del 16 de enero del 2011 al
30 de setiembre del 2011, extendiéndose en aquellos casos que se
considerd pertinente. Se efectuaron analisis de accesos al sistema en la
libreria Magon ubicada en Sabanilla, la Oficina de Contabilidad General, en
adelante “OCG” y la Oficina de Distribucion y Ventas, en adelante
“OFIDIVE".

1.4 Limitaciones

1. El listado de funcionarios de la Universidad Estatal a Distancia, en
adelante UNED, con acceso al Sistema de “Control de inventarios y
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facturacion de libros” en AS/400, no fue facilitado por parte de la
Direccion de Tecnologia de Informacién y Comunicaciones, en adelante
(DTIC) por la imposibilidad en la confeccion, segun comunicO esa
Direccion, desde el inicio del estudio.

La inactividad de bitacoras de acceso y transaccionales de seguimiento,
la inexistencia de control de modificaciones en el sistema examinado, lo
que limita las gestiones de indagacion al dejar sin evidencia el
comportamiento historico de los eventos y la identificacion de quien
realizé la actividad.

La informacion suministrada por la DTIC en relacidn a las bases de datos
DB2 ubicada en el servidor AS/400, contaba en algunos archivos con
errores de extraccion; se empled mas tiempo en las pruebas formuladas
con el software de analisis de datos “IDEA”, técnica de Auditoria Asistida
por la Computadora (TAAC) de auditoria de Bases de Datos aplicada en
el estudio.

La estructura de la Base de Datos, al resultar compleja, ha demandado
tiempo extra para entender y analizar el disefio, y saber cuales consultas
se deben efectuar en el “Query” para obtener la informacion requerida.

La forma en que fue programado el sistema de facturacion en la
plataforma AS/400, limita el detectar el responsable cuando se ejecuta
una anulaciéon o inclusién de precios, ya que el nombre del funcionario
gue realiza la operacién no queda registrado en ninguna tabla de la base
de datos.

La factura especifica, el codigo de vendedor, pero este no se refiere al
usuario que generd el movimiento, mas bien a la libreria en donde se
efectud la venta. Los datos de bitdcora: usuario, hora y fecha estan
deshabilitados, segun expreso la directora de proyectos asignada a este
sistema.



AUDITORIA INTERNA LL“-JJ
Tel: 2527 2276 u

Telefax: 2224 9684
Apdo. 474-2050
San Pedro de Montes de Oca

UNVERSEAD ESTAAL A DETARCLL

5ANIVERSAR10

hstituciin Banaméritn da ko Educacisa y lo Cultur

1.5 Deberes en el tramite de informes y plazos que se deben observar

Con el fin de prevenir sobre los deberes del jerarca en el tramite de
Informes y de los plazos que se deben observar, a continuacion se citan los
articulos 36 y 38 de la Ley General de Control Interno; asi como el articulo 39
sobre las causales de responsabilidad administrativa.

Articulo 36.—Informes dirigidos a los titulares
subordinados. Cuando los informes de auditoria
contengan recomendaciones dirigidas a los titulares
subordinados, se procederd de la siguiente
manera:

a) El titular subordinado, en un plazo improrrogable
de diez dias habiles contados a partir de la fecha
de recibido el informe, ordenara la implantacion de
las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de
auditoria al jerarca, con copia a la auditoria interna,
expondra por escrito las razones por las cuales
objeta las recomendaciones del informe 'y
propondra soluciones alternas para los hallazgos
detectados.

b) Con vista de lo anterior, el jerarca debera
resolver, en el plazo de veinte dias hébiles
contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado;
ademas, debera ordenar la implantacion de
recomendaciones de la auditoria interna, las
soluciones alternas propuestas por el titular
subordinado o las de su propia iniciativa,
debidamente fundamentadas. Dentro de los
primeros diez dias de ese lapso, el auditor interno
podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o0 soluciones
alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las
propuestas por la auditoria interna, estaran sujetas,
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en lo conducente, a lo dispuesto en los articulos
siguientes.

c) El acto en firme serd dado a conocer a la
auditoria interna 'y al titular subordinado
correspondiente, para el tramite que proceda.

“Articulo 38. —Planteamiento de conflictos ante la
Contraloria General de la Republica. Firme la
resolucion del jerarca que ordene soluciones
distintas de las recomendadas por la auditoria
interna, esta tendr4d un plazo de quince dias
hébiles, contados a partir de su comunicacion, para
exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que
el asunto en conflicto debe remitirse a la
Contraloria General de la Republica, dentro de los
ocho dias habiles siguientes, salvo que el jerarca
se allane a las razones de inconformidad
indicadas.

Una vez completado el expediente que se formara
al efectoo. ElI hecho de no ejecutar
injustificadamente lo resuelto en firme por el
organo contralor, dara lugar a la aplicacion de las
sanciones previstas en el capitulo V de la Ley
Organica de la Contraloria General de la
Republica, N° 7428, de 7 de setiembre de 1994".

Articulo 39. —Causales de responsabilidad
administrativa. ElI jerarca y los titulares
subordinados  incurriran  en  responsabilidad
administrativa y civil, cuando corresponda, Ssi
incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la
respectiva relacion de servicios.

El jerarca, los titulares subordinados y los demas
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten con sus acciones
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el sistema de control interno u omitan las
actuaciones necesarias para  establecerlo,
mantenerlo, perfeccionarlo y evaluarlo, segun la
normativa técnica aplicable.

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que
injustificadamente incumplan los deberes y las
funciones que en materia de control interno les
asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones
emitidas por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas
civil y penalmente...”

2. RESULTADOS DEL ESTUDIO
2.1 DEBILIDADES EN EL CONTROL DE LOS ACCESOS AL SISTEMA

Segun se determind en las pruebas realizadas, los sistemas de inventario y
facturacion de libros que operan en la plataforma AS/400, utlizados en
OFIDIVE y OCG, carecen de restricciones de acceso a la informacién
procesada. En el modulo “trabajar con relaciones”, los usuarios entrevistados
pueden ingresar en archivos (relaciones), que no han sido creados por ellos,
dentro de este archivo las opciones habilitadas son las de modificar y eliminar.

Esta condicion persiste en opciones del menu principal, evidenciado en las
entrevistas a funcionarios de la OFIDIVE y OCG, situacién que se detalla:

2.1.1. OFIDIVE

a) El sefior Erick Escalante Hidalgo, Supervisor de Librerias, en entrevista
aplicada el 3 de noviembre del 2011, manifestd: “Tengo acceso a todas las
opciones del menu pero las que utilizo son: #3 movimiento de inventarios,
#9 utilitarios del sistema y #2 Mantenimiento de articulos”. Situacién que
puede verse en el anexo N°1, donde el menu principal despliega todas las
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opciones habilitadas para ingreso, aunque soélo deba usar tres opciones
para efectuar su trabajo.

En el momento de la verificacion de acciones que efectla este usuario
dentro de las opciones que utiliza para desempefiar sus labores diarias, el
sefior Escalante indico:

(...) Solamente puedo consultar, eliminar, ingresar en el
moédulo #3 Movimiento de inventario, devoluciones
libreria solamente consultar. En la opcion #2
Mantenimiento de articulos se consulta dentro de esta;
en la opcidén #16 asignar precios, se usa pero como a
modo de consulta de los precios. En la opcion 9
usamos la opcion 2 para imprimir la primera factura del
dia se da opcién 7 y luego de imprimir en las dos
impresoras se puede seguir imprimiendo el resto del
dia. Luego en la opcion de los query opcién 3, es para
consultas. Esta informacion de consulta de los query se
les envia a los entes correspondientes segun la utilidad
de la misma. Pero igual dentro de esta opcidon puedo
ingresar a todas las opciones del menud. El subrayado
es nuestro.

b) El sefor Lester Soto Mendoza, Asistente del sefior Erick Escalante,
expreso en entrevista efectuada el 7 de noviembre del 2011 lo siguiente:
“Dentro del menu principal del sistema de inventarios uso las opciones #2
Mantenimiento de articulos, #3 Movimiento de inventarios, #9 Utilitarios del
sistema y #11 Cambiar mes de la relacion, pero tengo acceso a todas las
opciones del menud”. Se detalla esta condicién en el anexo N° 2; donde
puede observar habilitado todo el mend principal. En relacién con lo
anterior, el sefior Soto igualmente hizo referencia a:

(...) Dentro de la opcidén #2 Mantenimiento de articulos
efectio consultas; en la opcion #3 movimiento de
inventarios puedo crear relaciones y el sistema me da
acceso a todas las que ya han sido creadas por otros
funcionarios; en la opcion #9 utilitarios del sistema;
dentro de esta opcién solo uso las opciones #2 Spool,
#3 querry y #4 facturacion, pero el sistema me da
permiso para ingresar a todas las demas. La opcién #2
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Spool imprimir; en la 3-Querry consultas cierre de mes;
en la opcion #4 facturacion opciéon 2 movimiento de
facturacion y consultas. Ademas cambios de
encabezados. El subrayado es nuestro.

c) El sefior Ronny Rosales Robles, Encargado de libreria virtual y Asistente

d)

La sefiora Ana Lia Valverde Valverde,
Universitarios |, en verificacion efectuada el 4 de noviembre del 2011 y
evidenciado en el anexo N°4, indicé en entrevista aplicada esa fecha,
que: “Las opciones que utilizo en el sistema de inventarios son: #2
Inventarios; #7 Mantenimiento de
Autores; #9 utilitarios del sistema; #10 Asignacion de cuentas a bodega y
#11 cambio de precios.”

mantenimiento de articulos, #3

del sefor Erick Escalante, de conformidad con entrevista del
noviembre del 2011, comenté:

(...) En el menu principal utilizo las opciones #2
Mantenimiento de articulos; #3 Movimiento de
inventarios, #9 Utilitarios del sistema y # 13 Cambio de
relacion. Pero en general puedo ingresar a todos los
modulos del menu principal ya que no tiene acceso
restringido _para las otras opciones que aun no he
aprendido _a_utilizar _por_falta de induccién. El
subrayado es nuestro. Esta condicion se detalla con el
anexo N°3.

(...) Para desempefar mi trabajo las acciones que

realizo en el sistema son: #2 Mantenimiento de articulos:
acceso a asignar precios, consultar autor, precio, asignar
bodega. #3 movimientos de inventario: dentro de esta por el
momento solo uso la opcion #12 y #4 Funcion de reporte:
Por el momento no la utilizo pero las funciones del puesto
me lo pide, estoy en proceso es para llevar control de
reportes; #5 Cierre de periodo, pero tengo acceso a todas
las opciones. El subrayado es nuestro.

10

8 de

El sefior Rosales, en esa misma entrevista igualmente hizo referencia a:

Asistente de Servicios
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Ademas la sefiora Valverde manifestd: “en la opcidon #9 Utilitarios dentro
de esta opciodn en el menu que despliega uso las opciones 2,3 y 4, pero
tengo habilitada las 12 opciones” como se observa en el anexo N°4.3.

e) Finalmente, el sefor Brian Venegas Rivera, encargado de facturacion,
dijo en la entrevista efectuada el 2 de noviembre del 2011, lo siguiente:
“las opciones que accesa en el menu principal: #2 Mantenimiento de
articulos, #3 Movimiento de Inventarios, #9 Utilitarios del sistema; # 13
Cambia relacién. Pero en general puedo ingresar a todos los mddulos
del menu principal ya que no tienen acceso restringido para las otras
opciones que no utilizo para mi trabajo, no las utilizo y algunas no sé
para que son”. El subrayado es nuestro. (Ver anexo N°5).

Igualmente, sobre sus acciones realizadas en el sistema el sefior
Venegas Rivera afirmo:

(...) 2-mantenimientos de articulos: dentro de esta
puedo consultar, asignar bodegas, asignar precios.

3- Movimientos de inventarios: hay dos relaciones
gue se hacen, a saber 6rdenes de salida y 6rdenes de
consignacion.

La orden de consignacion: se busca la relacion del mes,
se ingresa y se agrega la informacion. Luego se
presiona f10 que corresponde a la tecla que confirmar
y luego se imprime.

9- Utilitarios del sistema: Dentro de este médulo hay
otro menu y de este utilizo las opciones 2, 3y 4 “spool”,
trabajar con “query” para verificar situaciones en caso
de que llamen indicando que no se les factur6 un libro,
el mismo busca las facturas que se han generado. En la
opcion 4 sistemas de facturacion utilizo la opcion 2
pero puedo accesar a todos las demas opciones, puedo
ingresar _a las demas relaciones que existen en este
modulo, a parte de las que yo he creado, en las ventas
de crédito se agrega los datos. Los descuentos que
existieran en esta parte se los agrego yo o0 en caso que
no esté la persona encargada si fuera el caso, en
tesoreria Victor Jiménez en caso de errores cuando
verifica facturas puede detectar algun error. El
subrayado es nuestro.

11
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2.1.2 Oficina de Contabilidad General

En esta dependencia el sistema de inventario y facturacion de libros
esta ligado al sistema financiero contable; en él se realiza otra parte
importante de este proceso que contempla cierres contables.

Fueron entrevistados los funcionarios de esta oficina con acceso al
sistema en estudio, segun informacion suministrada por el Jefe de la Oficina
de Contabilidad, Mag. Carlos Chaves Quesada, quienes al respecto indicaron
lo siguiente:

a) La sefiora Rosa Araya Gonzalez, es la encargada del “mdédulo de libros”
desde el afio 2002, segun entrevista del 2 de febrero del 2012, hizo
referencia a: “En este modulo se registra contablemente los libros desde
los que son UNED hasta los consignados, las opciones que utilizo en el
menu principal es la opcidn #3 y #9 pero tengo acceso a todas las
demas opciones”. El subrayado es nuestro.

b) El sefior Luis Fernando Ramirez Valverde, encargado de Proceso de
Balance en el sistema financiero contable, no realiza funciones en lo que
respecta a inventario de libros o facturacion, aun asi cuenta con el
acceso al sistema, y segun entrevista del 2 de febrero de 2012, explico
lo siguiente:

(...) En este momento estoy utilizando el menu o perfil
de Carlos Chaves Quesada porque ocurrié un error
con mi usuario y tengo bloqueados accesos que debo
usar para el cierre y la_analista encargada Silvia
Umafa se encuentra incapacitada y me dieron
momentaneamente este acceso. El subrayado es
nuestro (Ver anexo N°6).

La actividad actual del sefior Ramirez se desarrolla cuando en el
menu de inventario, el proceso genera un listado de faltantes y con esto se

12
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solicita un ajuste al Consejo de Rectoria para que lo aprueben y asi correr
el cierre contable.

c) El sefior Chaves Quesada indicé en entrevista del 13 de febrero de 2012,
las acciones a las que tiene acceso en el sistema, refiriendo a lo siguiente:
“Basicamente a todas las opciones de este moédulo de control de
Existencias y en el de Facturacion”.

En relacion a las condiciones expuestas, la Contraloria General de la
Republica en adelante CGR, hace mencién en la norma 5.8 “Control de
sistemas de informacion” de las Normas de Control Interno para el sector
publico, oficializado en la gaceta N° 26 de 6 de febrero de 2009:

(...) El jerarca y los titulares subordinados, segun sus
competencias, deben disponer los controles pertinentes
para que los sistemas de informacion garanticen
razonablemente la calidad de la informacién y de la
comunicacion, la seguridad y una clara asignacion de
responsabilidades y administracion de los niveles de
acceso a la informacion y datos sensibles, asi como la
garantia de confidencialidad de la informacién que
ostente ese caracter.

Como un comentario adicional, la referencia en las sanas practicas
en el DS5 de Cobit 4.1 inciso DS5.3 “Administracion de Identidad” se detalla
lo siguiente:

(...) Asegurar que todos los usuarios (internos, externos
y temporales) y su actividad en sistemas de TI
(aplicacion de negocio, entorno de TI, operacion de
sistemas, desarrollo y mantenimiento) deben ser
identificables de manera Unica. Permitir que el usuario
se identifique a través de mecanismos de autenticacion.
Confirmar que los permisos de acceso del usuario al
sistema y los datos estan en linea con las necesidades
del negocio definidas y documentadas y que los
requerimientos de trabajo estan adjuntos a las
identidades del usuario. Asegurar que los derechos de
acceso del usuario se solicitan por la gerencia del
usuario, aprobados por el responsable del sistema e

13
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implementado por la persona responsable de la
seguridad. Las identidades del usuario y los derechos
de acceso se mantienen en un repositorio central. Se
despliegan técnicas efectivas en coste y procedimientos
rentables, y se mantienen actualizados para establecer
la identificacion del usuario, realizar la autenticacion y
habilitar los derechos de acceso.

El Estandar Internacional ISO/IEC 17799 en su apartado 10.7.3
“Procedimientos para el manejo de informacion”; 11.1 “Politicas de Control del
acceso”; 11.2.2 “Gestion de Privilegios” y 11.2.4 “Revision de los derechos de
acceso del usuario” indican que:

(...) 10.7.3 Se debiera establecer los procedimientos
para el manipuleo, procesamiento, almacenaje vy
comunicacion de la informacién para proteger esta
informacion de una divulgacion no-autorizada o mal
uso.

Lineamiento de implementacién

Se debieran establecer los procedimientos para el
manipuleo, procesamiento, almacenaje y comunicacion
de la informacion consistente con su clasificacion. Se
debieran considerar los siguientes items:

b) Restricciones de acceso para evitar el acceso de
personal no-autorizado”.

(...) 11.1.1 Se debiera establecer, documentar y revisar
la politica de control de acceso en base a los
requerimientos comerciales y de seguridad para el
acceso.

Lineamientos de implementacién

Las reglas de control del acceso y los derechos para
cada usuario o grupo de wusuarios se debieran
establecer claramente en la politica de control de
acceso. Los controles de acceso son tanto ldgicos
como fisicos y estos debieran ser considerados juntos.

14
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(...) 11.2.2 Se debiera restringir y controlar la
asignacion y uso de privilegios.

Lineamiento de implementacion

Los sistemas multiusuario que requieren proteccion
contra el acceso no autorizado debieran controlar la
asignacion de privilegios a través de un proceso de
autorizaciéon formal.

(...) 11.2.4 La gerencia debiera revisar los derechos de
acceso de los usuarios a intervalos regulares utilizando
un proceso formal.

Lineamiento de implementacion
La revision de los derechos de acceso debiera
considerar los siguientes lineamientos:

a) Los derechos de acceso de los usuarios debieran
ser revisados a intervalos regulares; por ejemplo, un
periodo de 6 meses, y después de cualquier cambio
como un ascenso, democién o terminacion de
empleo.

b) Los derechos de acceso del usuario se debieran
revisar y re-asignar cuando se traslada de un
empleo a otro dentro de la misma organizacion.

c) Las autorizaciones para derechos de acceso
privilegiados especiales se debieran revisar a
intervalos mas frecuentes; por ejemplo, un periodo
de 3 meses.

d) Se debiera chequear la asignacién de privilegios a
intervalos regulares para asegurar que no se hayan
obtenido privilegios no autorizados.
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e) Se debiera registrar los cambios en las cuentas
privilegiadas para una revision periédica.

Las situaciones comentadas, eventualmente podrian exponer a la
Administracion a sustitucién y eliminacién de informacion importante, ya sea por
error humano o por dolo, desconocimiento de acciones de fraude, robo,
encubrimiento de hechos, acceso indebido a datos sensibles de la institucion,
divulgacion de informacion confidencial o sin autorizacion a terceros, entre otros.
Ademas, en caso de materializarse alguno de los riesgos expuestos, la
Administracion Activa limitaria su accion al realizar la apertura de procedimientos
administrativos, al no contar con evidencia suficiente para identificar usuarios
presuntamente responsables; situacion que también afecta las actividades de
fiscalizacion interna o externa.

2.2 CARENCIA DE PROCEDIMIENTOS ESCRITOS PARA ADMINISTRAR CLAVES DE
ACCESO.

El sistema de inventario y facturacion de libros, carece de procedimientos
escritos en lo que respecta al proceso de administracion de claves de usuarios
(entrega, suspension, entre otros). La autorizacion para otorgar accesos, se
realiza con la aprobacion del Jefe de la oficina de Contabilidad General Lic.
Carlos Chaves Quesada, quien ante la consulta sobre la existencia de
procedimientos escritos indico:

(...) No, los accesos cuando se requieren me los
solicitan ya sea mediante correo electronico o en forma
escrita, esto el jefe de la dependencia que lo requiera,
me indican que es lo que quieren accesar, valoro e
indico a que opciones se le debe de dar el acceso
dependiendo de la funcion para lo que me lo solicitan,
normalmente son para accesar a menus de consulta
donde no se puede modificar lo que ven. Una vez
otorgados los accesos, la DTIC se comunica con el
funcionario al que se le otorga el mismo para que
verifique si puede ingresar a lo solicitado. Hay
ocasiones, sea por cambio de personal o por apoyo se
tienen que dar ciertos accesos iguales a los usuarios de
los mismos, ademas la DTIC recientemente nos
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suministré un documento que hay que completar cada
vez que se solicite algo de este tipo.

La norma 5.7.4 “Seguridad” del manual de normas de control interno para
el sector publico de la CGR, divulgado en la Gaceta N°26 del 6 de febrero de
2009, norma lo siguiente:

(...) 5.7.4. Deben instaurarse los controles que
aseguren que la informacibn que se comunica
resguarde sus caracteristicas propias de calidad, y sea
trasladada bajo las condiciones de proteccion
apropiadas, segun su grado de sensibilidad vy
confidencialidad. Asi también, que garanticen
razonablemente su disponibilidad y acceso por parte de
los distintos usuarios en la oportunidad y con la
prontitud que requieran.

Ademas la norma 1.4.5 “Control de acceso” en los incisos a, d, e y f del
manual de Normas técnicas para la gestion y el control de las tecnologias de
informacion de la CGR, publicado en la gaceta N°119 del 21 de junio de 2007,
expresa lo siguiente:

(...) La organizacion debe proteger la informacion de
accesos no autorizados. Para dicho propdésito debe:

a. Establecer un conjunto de politicas, reglas y
procedimientos relacionados con el acceso a la
informacion, al software de base y de aplicacion, a las
bases de datos y a las terminales y otros recursos de
comunicacion.

d. Establecer procedimientos para la definicion de
perfiles, roles y niveles de privilegio, y para la
identificacion y autentificacion para los accesos a la
informacion, tanto para usuarios como para recursos de
TI.

e. Asignar los derechos de accesos a los usuarios de
los recursos de TI, de conformidad con las politicas de
la organizacion bajo el principio de necesidad de saber
o menor privilegio. Los propietarios de la informacion
son responsables de definir quiénes tienen acceso a la
informacion y con qué limitaciones o restricciones.
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f. Implementar el uso y control de medios de
autentificacion (identificacion de usuario, contrasefia y
otros medios) que permitan identificar y responsabilizar
a quienes utlizan los recursos de TI. Ello debe
acompafarse de un procedimiento que contemple la
requisicion, aprobacion, establecimiento, suspension y
desactivacion de tales medios de autentificacion
periodica y atencion de usos irregulares.

En linea con lo anterior, el estdndar internacional 1SO/ IEC 17799
establece en su apartado 11.6 “Control de acceso a la aplicacién y la
informacion”y 11.6.1 “Restriccion del acceso a la informacion” lo siguiente:

(...) 11.6. Se debieran utilizar medios de seguridad
para restringir el acceso a y dentro de los sistemas de
aplicacion.

El acceso logico al software de la aplicacion y la
informacion se debiera limitar a los usuarios
autorizados. Los sistemas de aplicacion debieran:

a) controlar el acceso del usuario a la informacion y las
funciones del sistema de aplicacion, en concordancia
con una politica de control de acceso definida.

(...) 11.6.1 Control. El acceso de los usuarios y el
personal de soporte a la informacion y las funciones del
sistema de la aplicacion debiera limitarse en
concordancia con la politica de control de acceso
definida.

Lineamiento de implementacion

Las restricciones para el acceso se debieran basar en
los requerimientos de las aplicaciones comerciales
individuales. La politica de control de acceso también
debiera ser consistente con la politica de acceso
organizacional (ver seccion 11.1).

Se debiera considerar aplicar los siguientes
lineamientos para reforzar los requerimientos de
restriccion del acceso:
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a) Proporcionar menus para controlar el acceso a las
funciones del sistema de aplicacion;

b) Controlar los derechos de acceso de los usuarios;
por ejemplo, lectura, escritura, eliminar y ejecutar;

c) Controlar los derechos de acceso de otras
aplicaciones;

d) Asegurar que los outputs de los sistemas de
aplicacion que manejan informacion confidencial solo
contengan la informacion relevante para el uso del
output y sélo sea enviada a las terminales y ubicaciones
autorizadas; esto debiera incluir revisiones periddicas
de dichos outputs para asegurar que se descarte la
informacion redundante.

La situacion anteriormente expuesta, podria generar
eventualmente de materializarse exponen a la Administracion a pérdida de
informacion, modificacion o comunicacion a terceros sin autorizacion, entre

otros.

2.3 DIFERENCIAS EN LA INFRAESTRUCTURA TECNOLOGICA EN EL
FACTURACION EN LINEA UTILIZADO EN LIBRERIA MAGON.

231

Sobre el software del sistema.

riesgos que

SISTEMA DE

La libreria Magon utiliza un sistema de facturacién diferente al de
OFIDIVE y OCG. ElI mismo opera en el resto de librerias de forma
descentralizada. Esta herramienta esta desarrollada en Microsoft Access y el
analista encargado del sistema, es el sefior Luis Diego Araya Garita, quien
se refirid a las caracteristicas del sistema: “El sistema de facturacion utilizado
en este lugar, esta programado en lenguaje “Visual Basic” y su Base de
Datos esta en “Access”. Diariamente se pasan al AS/400 mediante un
proceso de posteo”.

Situacion corroborada en la revision donde reside el sistema en el
computador ubicado en esta libreria. Sobre este gestor de bases de datos
se enuncia en la Web lo siguiente:

(...)*Microsoft Access” es un sistema de gestion de
bases de datos relacionales para los sistemas
operativos Microsoft ~ Windows, desarrollado  por
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Microsoft y orientado a ser usado en un entorno
personal 0 en pequeias organizaciones.

http://es.wikipedia.org/wiki/Microsoft Access

Segun la norma 2.3 “Infraestructura tecnolédgica” del manual de
Normas técnicas para la gestibn y el control de las tecnologias de
informacion de la CGR, publicado en la Gaceta N° 119 de 21 de junio de
2007, indica que:

(...) La organizacion debe tener una perspectiva clara
de su direccién y condiciones en materia tecnoldgica,
asi como de la tendencia de las Tl para que conforme a
ello optimice el uso de su infraestructura tecnoldgica,
manteniendo el equilibrio que debe existir entre sus
requerimientos y la dinAmica y evolucion de las TI.

Es importante sefialar que MS-Access, es un gestor de bases de datos,
una aplicacion que permite trabajar con datos, pero carece de los principios de
un administrador de informacién, tales como seguridad, control de integridad,
robustez, controles, entre otros.

Segun el analista encargado del sistema el Lic. Luis Diego Araya
Garita, la causa de utilizar esta herramienta es:

(...) se empezo6 con Access porgue la aplicacion tiene
como 10 afios o mas, segun me habian comentado los
comparieros, y en ese tiempo el pase de la informacion
se hacia por medio de la linea telefonica.

Una vez se quiso hacer conectandolo a una base de
datos aca y la aplicacién en el cliente, pero con unas
pruebas que hizo un comparfiero con un sistema de
transportes se vio que era muy lento porque dependia
de la conexidn que tuviera el cliente, por lo que mejor
se dej6 con Access.

En este momento se quiere migrar a .Net para ambiente
web, es un proyecto que lo quieren hacer por medio de
outsourcing.
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Esta condicion podria exponer a la administracion a pérdida de
controles necesarios para las sanas practicas de control interno y una adecuada
administracion de los datos, tomando en cuenta que la herramienta tiene
limitaciones dentro de las que se encuentran el tamafo de las tablas en las
bases de datos, ademas con el numero de objetos en una base de datos,
modulos, caracteres en nombre de objeto, caracteres en una contrasefa,
caracteres en un nombre de usuario 0 grupo, usuarios simultaneos, entre
otros.(Ver anexo 8)

Su mayor debilidad esta en que tiene pocos elementos que brinden una
seguridad razonable a la integridad de la informacion, en su acceso y en el
procesamiento al no guardar condiciones de “commit” y “rollback” a todos sus
objetos (tablas) durante la actualizacion de la informacion, funciones que si
tienen DB2, Oracle, SQL_SERVER Yy otras bases de datos con que cuenta la
Universidad; ademas en el caso de Oracle, existen herramientas de replicacion
gue son opciones para trabajar on-line u off-line cuando se pierde la conexién.
Esta situacion podria exponer a la Institucion, tanto a fraudes informaticos,
como a que se generen datos corruptos, ante la falta de seguridad e integridad
de la informacion depositada en las tablas que operan en esta herramienta.

2.3.2 Sobre asignacion automatica del monto equivalente al descuento.

El sistema de facturacion en linea de Libreria Magon, carece de
asignacion automatica del porcentaje concerniente al descuento que debe
aplicarse, situacion que genera que los usuarios ingresan manualmente el
correspondiente monto.

Esta condicibn es respaldada con las respuestas a las entrevistas
efectuadas en el mes de Abril de 2012; al sefior Giovanni Tenorio Angulo,
Encargado de la Libreria y la sefiora Katherine Gonzalez Valverde, Asistente de
Libreria, sobre el porcentaje del descuento en el sistema de facturaciéon en
linea; externando consecutivamente lo siguiente: “Posterior a esto y
dependiendo de las opciones que tenga o0 no de comprar en el titulo de un libro,
nosotros ingresamos el descuento en el sistema”. “El tipo de descuento se lo
aplicamos nosotros mismos en el sistema.”

El beneficio otorgado por la compra de libros editorial UNED, se
detalla en el articulo N°10 “De los descuentos” inciso 10.2 Los Funcionarios,
del Reglamento de Ventas de Materiales Producidos y Adquiridos por la UNED,
que indica:
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(...) Los funcionarios de la UNED obtendran un
descuento de hasta un 50% en las ventas de contado
por la compra de cada producto del sello EUNED. Si la
compra fuera por mas de uno, al primero de ellos se
aplicara ese 50%, en tanto que al segundo se aplicara
un 20% de descuento. Del tercer producto en adelante,
no se aplicara descuento alguno.

Idénticos descuentos seran aplicados en las compras
gue el funcionario realice bajo la modalidad de crédito,
segun lo establecido en el Manual de Procedimientos
de la Oficina de Distribucion de Materiales.

La norma 4.3 “Administracion de los datos” del manual de normas técnicas
para la gestion y el control de las tecnologias de informacion publicado en la
Gaceta N° 119 de 21 de junio de 2007, indica que:

(...) La organizacion debe asegurarse de que los datos
gue son procesados mediante Tl corresponden a
transacciones validas y debidamente autorizadas, que
son procesadas en forma completa, exacta y oportuna,
y transmitidos, almacenados y desechados en forma
integra y segura.

Ademas la norma 1.4.4 “Seguridad en las operaciones y comunicaciones”
en los incisos “a” y “b” del manual de normas técnicas para la gestion y el
control de las tecnologias de informacién de la CGR, publicado en el diario
oficial La Gaceta N°119 de 21 de junio de 2007, hace referencia a:

(...) La organizacién debe implementar las medidas de
seguridad relacionadas con la operacion de los
recursos de Tl y las comunicaciones, minimizar su
riesgo de fallas y proteger la integridad del software y
de la informacion.

Para ello debe:
a. Implementar los mecanismos de control que

permitan asegurar la no negacion, la autentificacion,
la integridad y la confidencialidad de las
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transacciones y de la transferencia o intercambio de
informacion.

b. Establecer procedimientos para proteger la
informacion almacenada en cualquier tipo de medio
fijo o removible (papel, cintas, discos, otros medios),
incluso los relativos al manejo y desecho de esos
medios.

Segun el analista encargado del sistema de “facturacion en linea” Lic. Luis
Diego Araya Garita, en respuesta mediante correo electronico de 16 de agosto
del 2012, la causa de seguir utilizando este método se debe a: “esos cambios
estan pendientes pero como se esta planeando migrar la aplicacion entonces
las mejoras se estan dejando pendientes y hacerlas con la nueva aplicacién una
vez que hagan la nueva aplicacion web”.

La situacion anteriormente comentada podria exponer a
Administracion a problemas en la recaudacion de dineros por error humano o
voluntario, esto por omisién de controles sobre la asignacion de este descuento,
que es asignado por los funcionarios de las librerias.

2.3.3 Falta de una interface con las bases de datos que incluya a los
funcionarios de la UNED y en esta respalde las transacciones una vez
aplicado el descuento en las librerias.

La Libreria Magon carece de una interface o integracion a la base de
datos de gestion de Recursos Humanos, que incluya la consulta de los
funcionarios activos de la institucién y posterior a la aplicacion del descuento,
se almacene automaticamente cada descuento aplicado en las transacciones
realizadas y que concilie con las politicas y reglas que regulan este rubro;
actualmente la informacién del personal que solicita el descuento, es
consultada de un archivo Excel que muestra quienes han hecho uso del
beneficio.

Segun los usuarios entrevistados de la Libreria Magon, el procedimiento
que realizan en caso de no encontrar un funcionario dentro de este archivo, es
el de consultar al encargado de Recursos Humanos, esto porque la
actualizacion del archivo Excel, se realiza cada fin de mes.
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Esta situacion, fue externada por los funcionarios de la Libreria Magoén,
seflor Giovanni Tenorio Angulo, Encargado, por la seforita Katherine
Gonzalez Valverde, Asistente de Libreria y por el sefior Alejandro Vives
Zamora, Cajero, en entrevista aplicada el dia 18 de abril 2012; quienes
comentaron lo siguiente:

Funcionario Tenorio Angulo:
(...) Se utiliza un archivo Excel con los datos de los
funcionarios de la UNED que manejamos nosotros. En
caso de no encontrarse en esa lista, se efectia la
consulta a Recursos Humanos.

Funcionaria Gonzalez Valverde:
(...) Se busca en el archivo en Excel que manejamos
nosotros a nivel interno, si el funcionario no se
encuentra en nuestra lista se Illama a Recursos
Humanos para confirmar.

Funcionario Vives Zamora:

(...) Utilizamos un archivo en Excel donde verificamos
al funcionario, si no lo encontramos en la lista de Excel,
lamamos a Recursos Humanos a Marvin Zarate para
consultar ya que nosotros no manejamos datos
actualizados porque las listas con funcionarios nos
llegan a fin de mes. Nosotros creamos una carpeta
individual con el detalle de los descuentos que se le han
efectuado a cada persona.

La ley de control Interno N°8292, en su articulo N° 16 “Sistemas de
Informacion” indica:

(...) Debera contarse con sistemas de informacion que
permitan a la administracion activa tener una gestion
documental institucional, entendiendo esta como el
conjunto de actividades realizadas con el fin de
controlar, almacenar y, posteriormente, recuperar de
modo adecuado la informacion producida o recibida en
la organizacion, en el desarrollo de sus actividades, con
el fin de prevenir cualquier desvio en los objetivos
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trazados. Dicha gestion documental deberd estar
estrechamente relacionada con la gestion de la
informacion, en la que deberan contemplarse las bases
de datos corporativas y las demas aplicaciones
informaticas, las cuales se constituyen en importantes
fuentes de la informacion registrada.

Segun la norma 5.7.4 “Seguridad” del manual de normas de control
interno para el sector publico, emitido por la Gaceta N°26 del 6 de febrero de
2006 indica:

(...) Deben instaurarse los controles que aseguren que
la informacibn que se comunica resguarde sus
caracteristicas propias de calidad, y sea trasladada bajo
las condiciones de proteccion apropiadas, segun su
grado de sensibilidad y confidencialidad. Asi también,
gue garanticen razonablemente su disponibilidad y
acceso por parte de los distintos usuarios en la
oportunidad y con la prontitud que la requieran.

A la consulta realizada sobre el efecto en caso de pérdida de este
archivo Excel, se indico lo siguiente: “Se pierden los datos con la informacion,
no tendriamos forma de saber a quién ya se le ha aplicado el 50%. Esto ha
ocurrido cuando se nos robaron el CPU".

Sobre este particular, el Lic. Luis Diego Araya Garita, Analista
Encargado del sistema, expreso6 igualmente por medio de respuesta de correo
electrénico de 16 de Agosto del afio en curso, que la causa de seguir utilizando
el sistema asi se debe a: “esos cambios estan pendientes pero como se esta
planeando migrar la aplicacion entonces las mejoras se estan dejando
pendientes y hacerlas con la nueva aplicacion una vez que hagan la nueva
aplicacién web”.

La debilidades comentadas reflejan varios problemas de control interno,
por tratarse de una tabla en Excel, que omite condiciones de seguridad de la
informacion, prestandose a manipulacion errénea, al encontrarse desligada del
sistema informéatico de facturacién en linea y de materializarse riesgos
inherentes a las hojas electronicas en Excel podria existir pérdida de
informacion, generando posibles pérdidas econdmicas y operativas, que debe
llamar la atencion de la Administracion Activa.
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2.4 CARENCIA DE BITACORAS DE CONTROL DE ACCESO Y TRANSACCIONALES.

El sistema de facturacion en linea que opera en las Librerias, carece de
bitacoras de control de acceso y transacciones, esto segun lo indicado por el
encargado del sistema Luis Diego Araya Garita, funcionario de la DTIC quien
indico: “El sistema no cuenta con bitacoras de control de acceso, tampoco
trabaja con transacciones, ya que los datos se guardan en Access y en el caso
del proceso de posteo, habilitar las transacciones en el AS/400 significa mucho
peso al servidor, por lo que no se habilitan”.

Igualmente indico la lider de proyecto Maria Luisa Molina Méndez en
correo electronico de 27 de junio de 2012, lo siguiente: “no se cuenta con datos
de bitacora como usuario, fecha y hora en que un usuario genere un
movimiento en el Sistema de Facturaciéon del AS/400. En el registro de la
factura si se puede especificar un cédigo de vendedor, pero no se refiere al
usuario que generd el movimiento”.

Sobre este particular la norma 1.4.5 “Control de acceso” inciso " y 4.2
“Administracion y operacion de la plataforma tecnoldgica inciso b” ambas del
Manual de Normas técnicas para la gestion y el control de las Tecnologias de
Informacién de la CGR y publicado en la gaceta N°119 del 21 de junio de 2007
en donde indica al respecto:

(...) J. Establecer los mecanismos necesarios (pistas de
auditoria) que permitan un adecuado seguimiento al
acceso a las TI.

b. Vigilar de manera constante la disponibilidad,
capacidad, desempeifio y uso de la plataforma, asegurar
Su correcta operacion y mantener un registro de sus
eventuales fallas.

La norma 4.5.1 “Supervision constante” del manual de normas de control
interno para el sector publico de la Contraloria General de la Republica,
publicado en la Gaceta N° 26 del 6 de febrero de 2009, regula:

(...) El jerarca y los titulares subordinados, segun sus
competencias, deben ejercer una supervision constante
sobre el desarrollo de la gestidon institucional y la
observancia de las regulaciones atinentes al SCI, asi
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como emprender las acciones necesarias para la
conservacion de los objetivos.

A mayor abundancia el estdndar ISO/IEC 17799 establece en el
apartado 13.2 “Gestion de los incidentes y mejoras en la seguridad de la
informacion” lo siguiente:

(...) Se debieran establecer las responsabilidades y
procedimientos para manejar de manera efectivo los
eventos y debilidades en la seguridad de la informacion
una vez que han sido reportados. Se debiera aplicar un
proceso de mejoramiento continuo para la respuesta a,
monitoreo, evaluaciéon y la gestibn general de los
incidentes en la seguridad de la informacion.

Cuando se requiera evidencia, esta se debiera
recolectar cumpliendo con los requerimientos legales.

El Director de la DTIC Mag. Francisco Durén, en entrevista realizada el 22
de agosto del 2012, en relacion con las causas de la carencia de
implementacion de las bithcoras de control de acceso a los sistemas de
informacion de la institucién, expresd: “El equipo anterior de produccién no
soportaba el procesamiento de las bitacoras. Desde que se implementé el nuevo
servidor no se han analizado los requerimientos de bitacoras con los usuarios”.

Las estadisticas de rendimiento del 20 de enero del 2010 del equipo
AS/400 anterior, versus el estado del nuevo dispositivo al 20 de enero de 2012,
muestran el incremento de efectividad del computador IBM en que se ejecuta el
sistema en épocas criticas como en el caso de la matricula, no encontrando
argumentos en los comentarios del encargado del sistema sobre limitaciones de
espacio de almacenamiento o de procesamiento para implementar las bitacoras.
Por esta condicion reflejada en la informacion suministrada por la DTIC, podrian
activarse las bitacoras anteriormente comentadas. (Ver Anexo 7).

La ausencia de pistas de Auditoria incorporadas al funcionamiento del
sistema, limita las acciones de revision del control interno a esta Unidad
Fiscalizadora o a otras Unidades Fiscalizadoras Externas, al omitir guardar el
comportamiento transaccional y de control de acceso, limitando la revision que
se requiere en los estudios de control interno que a futuro se programen.
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Ademas, eventualmente podria perjudicar a la Administracion Activa para
determinar futuros errores materialmente importantes, delitos comunes o fraude
informatico; al no contar con evidencias para establecer las posibles causas,
identificar responsables e impacto del evento (cuantificar econémicamente los
danos).

2.5 DEBILIDADES EN LA VALIDACION DE CAMPOS EN LA BASE DE DATOS EN DB2 DEL
SISTEMA DE FACTURACION.

Se determind que la base de datos en DB2 facilitada en un ambiente
de desarrollo, carece de validacion de campos en los espacios de cantidad y
descripcion; al efectuar la consulta de los articulos en existencia segun el
reporte con fecha de 11 de Mayo del afio en curso, mostré que permite
nameros negativos en la cantidad de libros disponibles en los cédigos C03798
y U02872 (ver anexo N°6), el cédigo F02491 carece de la descripcion del
articulo y 46 codigos con el campo “precio” en “0”, esto de una muestra de
2640 articulos.

Para respaldar esta condicion, se efectuaron pruebas a nivel de base
de datos en produccion, solicitada con el oficio Al-094-2012 de 04 de junio de
2012, al Mag. Francisco Duran Montoya, Director de la DTIC; correspondiente
al periodo del 16 de enero de 2011 al 30 de setiembre de 2011, de las tablas:

Figura: 1
Titulo: Tablas DB2 Facturacion
Nombre de | Cantidad de Almacena
tabla registros
I01ARC 14.808 | Maestro de articulos
I03ARC 138.964 | Existencia por bodega
I09ARC 20.271 | Precios por articulos
I38ARC 688 | Encabezado de facturas
I39ARC 688 | Detalle de factura
I51ARC 98.995 | Movimiento por periodo
I52ARC 178.662 | Histérico Mov. Inventario
ENCAR2 28 | En. Mov. Bancos -Encabezado
DETARS3 28 | Det. Mov. Bancarios
HISAR2 49.341 | His. Mov. Bancos
HISAR3 49.341 | His. Det. Mov. Ban.

Fuente: Oficio DTIC -2012-100
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El andlisis realizado para verificar la calidad, validacién de campos y
control de la informacion, revel6 el siguiente comportamiento:

1. La tabla ENCAR2, el campo “Monto de Linea” despliega 28 articulos con
cantidades negativas.

2. En la tabla 101ARC, se extrajo solo articulos correspondiente a libros a
saber 325, de estos se evidencié que el campo “Existencia total” cuenta
con 86 registros negativos.

3. Igualmente en la tabla I01ARC, 325 registros de inventario de libros tienen
el campo “costo total” con cantidades negativas.

4. El primer campo de registro de la tabla I01ARC se encuentra en blanco.

5. Los registros pueden guardarse con campos en blanco en lo que se refiere
a descripcion.

Al respecto la norma 5.6 “Calidad de la Informacion” del manual de
normas de control interno para el Sector Publico emitido por la CGR y publicado
en la Gaceta N°26 de 6 de febrero de 2009, indica:

(...) El Jerarca y los titulares subordinados, segun sus
competencias, deben asegurar razonablemente que los
sistemas de informacion contemplen los procesos
requeridos para recopilar, procesar y generar
informacion que responda a las necesidades de los
distintos usuarios. Dichos procesos deben estar
basados en un enfoque de efectividad y de
mejoramiento continuo.

Los atributos fundamentales de la calidad de Ila
informacion estan referidos a la confiabilidad,
oportunidad y utilidad.

Ademas la norma 1.2 “Gestion de la calidad” del manual Normas
técnicas para la gestion y el control de las tecnologias de informacion,
emitidas por la CGR y publicadas en la Gaceta N°119 el 21 de junio de 2007,
hace referencia a:

(...) La organizacion debe generar los productos y
servicios de Tl de conformidad con los requerimientos
de sus usuarios con base en un enfoque de eficiencia y
mejoramiento continuo.
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Sobre el mismo tema, la metodologia de Cobit 4.1, indica en su punto
P08. “Administrar la calidad” que:

(...) Se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y
estandares probados de desarrollo y de adquisicién.
Esto se facilita por medio de la planeacion, implantacion
y mantenimiento del sistema de administracion de
calidad, proporcionando requerimientos, procedimientos
y politicas claras de calidad. Los requerimientos de
calidad se deben manifestar y documentar con
indicadores cuantificables y alcanzables. La mejora
continua se logra por medio del constante monitoreo,
correccion de desviaciones y la comunicacion de los
resultados a los interesados. La administracion de
calidad es esencial para garantizar que Tl esta dando
valor al negocio, mejora continua y transparencia para
los interesados.

Como comentario adicional, el estandar ISO/IEC 17799 en su apartado
12.2 “Procedimiento correcto en las aplicaciones” y 12.2.1 “Validacion de la
Input data” indican que:

(...) Se debieran disefiar controles apropiados en las
aplicaciones, incluyendo las aplicaciones desarrolladas
por el usuario para asegurar un procesamiento correcto.
Estos controles debieran incluir la validacion de la input
data, procesamiento interno y output data.

Se pueden requerir controles adicionales para los
sistemas que procesan, o tienen impacto sobre, la
informacion confidencial, valiosa o0 critica. Estos
controles se debieran determinar sobre la base de los
requerimientos de seguridad y la evaluacion del riesgo.

(...) Control

Se debiera validar la input data para las aplicaciones
para asegurar que esta data sea correcta y apropiada.
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Lineamiento de implementacion

Se debieran realizar chequeos del input de las
transacciones comerciales, la data fija (por ejemplo
nombres y direcciones, limites de crédito, nimeros de
referencia de los clientes), y tablas de parametros (por
ejemplo; precios de venta, moneda, tasas de cambio,
tasa tributaria). Se debieran considerar los siguientes
lineamientos:

a) input dual u otros chequeos de data; tales como
chequeo de limites o limitar los campos a los rangos
especificos de la input data; para detectar los siguientes
errores:

1) valores fuera de rango;

2) caracteres invalidos en los campos de data;

3) data incompleta o faltante;

4) exceder los limites superiores e inferiores del
volumen de data;

5) data de control no autorizado o inconsistente;

b) revision periédica del contenido de los campos
claves o archivos de data para confirmar su validez e
integridad;

c) inspeccionar los documentos de input de la copia
impresa en caso de cambios no autorizados (todos los
cambios a los documentos de input debieran ser

autorizados);

d) procedimientos para responder a los errores de
validacion;

e) procedimientos para probar la plausibilidad de la
input data;

f) definir las responsabilidades de todo el personal
involucrado en el proceso de input de data;

g) Crear un registro de las actividades involucradas en
el proceso de input de data (ver 10.10.1).

Segun el Licenciado Carlos Chaves Quesada, Jefe de la Oficina de

Contabilidad General en entrevista de 19 de junio del 2012 indico al respecto lo
siguiente:
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(...) ¢Cual es el motivo de la existencia de montos
negativos en la tabla de Movimientos Bancarios?

R/ Estos corresponden a descuentos, ya que para
efectuar el proceso los montos quedan asi para que
haga un débito.

En el caso de costos de entradas negativas cual es el
problema?

R/ Basicamente los costos de entradas negativas hay
problemas con los campos salidas y entradas sin
aplicar, ya se ha comunicado a la DTIC para que
realicen los cambios pertinentes, sin embargo a la fecha
no existe respuesta a la solicitud.

Esta situacion podria exponer a la Administracion a pérdida de control

de areas sensibles en los sistemas de informacion de la UNED, lo que implicaria
almacenar informacion errbneamente en la Base de Datos y posterior a esto se
dificultaria la busqueda de la misma. Es importante resaltar que la toma de
decisiones a nivel gerencial se fundamente en la calidad de los datos de entrada
y el proceso realizado, de tal manera que al carecer de control de calidad sobre
el “input”, el procesamiento y la salida inobjetablemente tendrian errores y las
bases de datos estarian corruptas como en este caso.

3.

3.1

3.2

3.3

CONCLUSIONES

Los sistemas de inventario y facturacion de libros utilizados en plataforma
AS/400, presentan debilidades en el control de acceso, especificamente en
la restriccion a la informacién procesada en varios moédulos, entre ellos
“trabajar con relaciones” y menus principales. Tal debilidad de control
permite que usuarios pudieran modificar y eliminar archivos creados por
otros usuarios. (Resultado 2.1).

La institucion carece de un procedimiento escrito, debidamente aprobado y
divulgado para la creacion, entrega e inhabilitacion de usuarios relacionado
al sistema de inventario y facturaciéon de OFIDIVE y OCG. Los accesos
actualmente son otorgados mediante autorizacion del Jefe de la Oficina de
Contabilidad General, solicitados por correo electronico o nota por parte del
Jefe del departamento que requiere un acceso.(Resultado 2.2).

La libreria Magon utiliza un motor de base de datos Access que deja de ser
el idéneo para establecer control y monitoreo de importancia, tomando en
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3.4

3.5

3.6

3.7

4.

cuenta los niveles de transacciones monetarias, consulta y almacenamiento
realizados en este lugar diariamente. Esta debilidad se da aun cuando la
UNED cuenta con gestores de bases de datos mas robustos y seguros.
(Resultado 2.3.1).

El sistema de facturacion en linea utilizado en la Libreria Magén no permite
la asignacion automatica del monto correspondiente a la rebaja en el campo
“descuento” del médulo factura. El personal encargado de facturacién debe
ingresar el porcentaje de descuento en forma manual. (Resultado 2.3.2).

La aplicacion facturacion en linea, se encuentra desligada de una base de
datos con la informacion del personal de la UNED, para consulta y
almacenamiento de los descuentos aplicados para cada funcionario segun
sus compras de libros efectuadas. (Resultado 2.3.3).

Las bithcoras de control de acceso y transaccionales son imprescindibles
en el sistema utilizado en libreria, tomando en cuenta la cantidad de
movimientos y la cantidad de transacciones procesadas en el servicio que
se brinda; ademas con las debilidades de control identificadas en este
informe se incrementan los riesgos por un mal uso del sistema, sin dejar
evidencia de las actividades realizadas. (Resultado 2.4).

La validacién de campos en los espacios de “cantidad” y “descripcion” en la
base de datos DB2 se excluye en la conformacion del registro que
almacena la informacién de un articulo. Misma utilizada en consultas de
ventas segun existencias, se establece en el modulo de “conexion AS/400”
en el sistema de libreria, en lo que corresponde a “lectura de articulos”.
(Resultado 2.5).

RECOMENDACIONES
Al Rector
Girar instrucciones a las jefaturas de Contabilidad General, la DTIC y

cualquier otra Unidad que la Administracion considere pertinente para
gue procedan conjuntamente a:

4.1 Efectuar un analisis de todos los usuarios que tienen permiso para realizar

transacciones en el sistema de inventario y facturacion de libros en la
plataforma AS/400, tomando en cuenta el puesto y funciones especificas que
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4.2

4.3

4.4

4.5

4.6

desempeiia el usuario, con el fin de controlar los accesos otorgados y
restringir adecuadamente el acceso a la informacién, verificando que no
existan funciones incompatibles en las asignaciones. (Resultado 2.1.1).

Confeccionar un procedimiento para la creacion, entrega e inhabilitacién de
usuarios en los sistemas de inventario y facturacion de OFIDIVE y OCG.
Como parte de la recomendacion se le solicita asignar la tarea, dejando
evidencia de los objetivos y actividades a realizar, y solicitar una planificacién
de las acciones a ejecutar, remitiendo copia de la asignacion y de la
planeacién a esta Auditoria Interna, en un plazo de 30 dias habiles. (Resultado
2.2).

Brindar oportunamente el soporte técnico al sistema de inventario y facturacion
de libros utilizados en OFIDIVE y OCG, para evitar otorgar perfiles de un
usuario a otros funcionarios, en caso de errores 0 bloqueos de acceso,
ademas de contar con el personal correspondiente en caso de incapacidades
o vacaciones de funcionario de la DTIC encargado de este sistema.
(Resultado 2.1.2).

Realizar los estudios técnicos que permitan utilizar una base de datos en
Oracle o MySQL, u otra que la Administracion Activa determine, para guardar
la informacion del sistema de facturacién en linea de la libreria Magén, con el
objetivo de mejorar el control, seguridad e integridad de los datos segun la
herramienta seleccionada y con ello asegurar la informacion de las
transacciones monetarias, consultas y almacenamiento, y brindar facilidades
de manejo para el usuario y seguridad en las transacciones; considerando que
la Universidad cuenta con herramientas compatibles con el software de
desarrollo “Visual Basic”. (Resultado 2.3.1).

Automatizar el célculo y la asignacion del monto del campo descuento, del
modulo factura del sistema de facturacion en linea de libreria Magon, beneficio
otorgado a los funcionarios de la institucion al realizar compras en libros de
editorial UNED. Esta actividad de control permite que las rebajas sean
aplicadas por el sistema inmediatamente a partir de parametros de acuerdo a
la normativa vigente, agilizando el proceso, mejorando el servicio y la calidad
de la aplicacion de este rubro. (Resultado 2.3.2).

Incluir para el sistema de facturacion en linea, una interfaz o una base de

datos de consulta, integrada al sistema que contenga la informacién
actualizada de los funcionarios que laboran en la UNED, y dejando evidencia
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4.7

4.8

en una tabla donde guarde la informacion de las compras y descuentos que
cada funcionario realizd, esto para controlar la exactitud de la transaccion y
evitar la pérdida de la informacibn como anteriormente ocurridé, asi como
medio para realizar estudios de fiscalizacién del proceso. (Resultado 2.3.3).

Realizar una valoracién de la informacion que se utiliza en el Sistema con el
propésito de determinar su criticidad y sensibilidad a fin de activar las
bitacoras de control de acceso y transacciones, una vez realizada la migracién
del sistema a una base de datos citadas en el punto 2.3 de este informe, de
acuerdo a la importancia, riesgos, confidencialidad, entre otros criterios que
deben observarse al determinar las tablas a las que se les va a implementar
bitacoras, y proceder a su implementaciéon. (Resultado 2.4).

Implementar controles en las pantallas de captura y mantenimiento
transaccional, que permita al menos validar los campos de cantidad y
descripcion en la Base de Datos DB2, con el objetivo de contar con toda la
informacion relacionada con la “lectura de articulos”, indispensables para el
sistema de facturacion en linea de libreria Magon y de todas las librerias
donde se utilice este sistema de informacion. (Resultado 2.5)
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ANEXO N°1

1. Dentro del sistema de inventarios se despliega un mena y en el existen 11
opciones, como se puede observar el usuario que muestra la pantalla no
corresponde al usuario DIEEH. Estas son las opciones a las que tiene acceso el
sefior Erick Escalante, segun indica el solo utiliza las opciones 2- Mantenimiento
de Articulos, 3- Movimiento de inventario y 9- Utilitarios del sistema para
desempeniar sus funciones.

30 Sesion b - 24 x80) ' S=iel X
| Archivo Edicién Vista  Comunicacion Acciones Ventana Ayuda
| B/%)| 2l @19
*%k SISTEMA DE INVENTARIOS *xx

< Menu Principal

» Articulos.

(4 I T B

o~

W Universitat... S | T
Fuente: sistema de inventarios
Fecha: 3 Nov del 2011
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2. Pantalla de sistema de control de Inventario, acceso a las opciones habilitadas
gue se observan. En esta si se encuentra el usuario DIEEH bien asignado y se
observa que en este caso tiene acceso a 2=cambiar; 4= Eliminar; 5=consultar;
6=Listar; 12= trabajar con, 14= Aplicar Inv. 15= Aplicar CxP.

0 Sesion - [24 x80] = X
| Archivo Edicién Vista Comunicacion Acciones Ventana Ayuda

8] DB AR B @ %% 2 @
UNED - Universidad Estatal a Distancia /
Sistema de Control de Inventario Usuario: DIEEH

Trabajar con Relacionac Frecuen: Diario

‘1 2=Cambiar, 4=Eliminar,

12=Trabajar con, 14=Aplicar
Relacion Descripcion Estado Periodo

f 2011 11
I 2011 11
Proceso 2011 11
Proceso 2011 11
Pi 2011 10
[NTERBODI | 011 11
LIB. A BOD |
LIB A LIB. N f
[BAS A BODEGA I

2011 11
2011 11
2011 11

F5=Renovar, F6=Agregar, F10=Inicio, F11=Final, F12=Anterior, F17=Subconjunto

[MA b 09/00
= 002- ;mn iniciada satisfactonamente

e5ion Iniciada satistactonamente

“ B Q > 09:27am.

Fuente: sistema de inventarios
Fecha: 3 Nov del 2011
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3. Pantalla donde se muestra las Factura Movimiento Inter. Bodega, en ella se
puede observar que las facturas nulas no se muestran en esta pantalla, en
consecutivo brinca a las que se encuentran en esta condicion como Nula las
21574y 21576

3 esion - 2480 ' = s
| Archivo Edici6n Vista  Comunicacion  Acciones Ventana Ayuda
BRI EN @ %S 2 60
UNED - Universidad Estatal a Distancia

stema de Control de Inventario Usuario: DIEEH
Trabajar con Documentos Hov. Interbodega  Frecuen: Diario

8071 MOV, INTERBODEGA OCTUBRE 2011

4=Eliminat

Documento Fecha Descripcion

.-|n[|u[|
A OCTUBRE
A OCTUBRE
A OCTUBRI
OCTUBRE
OCTUBRE

F5=Renovar, F6=Agregar, F10=Inicio, F11=Final, F12=Anterior

Fuente sistema de mventarlos
Fecha: 3 Nov del 2011
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ANEXO N°2

Pantallas del sistema de inventarios, suministradas por el funcionario Lester Soto
Mendoza asistente de Erick Escalante Hidalgo, mediante entrevista del 7 de
noviembre de 2011. Estas pantallas fueron tomadas en horas de la mafana, se
observd que el reloj del sistema estaba atrazado casi una hora en comparacion
con el reloj de la computadora y este se encontraba en la hora correcta.

1) El usuario de este funcionario para ingresar al sistema es DILSM, como se
observa en esta pantalla del menu principal del sistema de inventarios, el
usuario que se indica en la pantalla es LESOMEPR.

2] Sesion A - (24 80] T Lo J - e - T —— i 0 B

Archivo Edicion Vista Comunicacién Acciones  Ventana Ayuda

e e T T L Y TR

LESOMEPR xxx SISTEMA DE INVENTARIDS xxx
Menu Principal

1. Men( de Inventarios

Seleccidn o mandato

=== _

F3=Salir F4=Solicitud F9=Recuperar Fl2=Cancelar

MA| 20/007
o - tori. e
L JJLQEE!!!!”' 5 3 . P NFoRs ochots P U3 ) 0%20am.

Fuente: Sistema de Inventarios
Fecha: 7/11/2011
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2) Pantalla que muestra el menu principal al ingresar al sistema, se observan las
opciones habilitadas en este caso y el usuario LESOMEL. Igualmente no
corresponde al sefior Lester.

] Sesién A - (24 x 80] o | @ |

Archivo  Edicion Vista Comunicacién Acciones Ventana Ayuda

B &R 2% 6 w6 % 2 el

LESOME1 *xx SISTEMA DE INVENTARIOS xxx
Menu Principal

Menu de Constantes del Sistema.
Mantenimiento de Articulos.

Movimientos de Inventarios.

Funcion de Reportes.

Cierre de Periodo.

Funciones de Liquidacion de Consignacion,
Mantenimiento de Autores.

Funcion de Cierre de Afo.

Utilitarios del Sistema.

Asignacion de Cuentas a Bodegas

-
P OO0~ 0o0bsWwNPR

[y

Cambiar mes de la relacion

Seleccién o mandato

F3=Salir F4=Solicitud F9=Recuperar Fl2=Cancelar

MA a 20/007

'jL_]SGZ - Sesion iniciada satisfactoriamente

e L @l— “ 20 [EN NFORME .. [T Machote .. g B ) ) 08lam.
Fuente: Sistema de Inventarios
Fecha: 7/11/2011
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3) Pantalla que muestra la opcidén 9-Utilitarios del sistema del menu principal. En
esta se observa que este funcionario tiene habilitado todas las opciones, y se
observa en la pantalla otro usuario OARRQYI4, que no corresponde al del sefior
Lester.

2] Sesién A - [24 x 80] = | @ |-

Archive Edicion Vista Comunicacién Acciones Ventana Ayuda

OARROYI4 *xx SISTEMA DE INVENTARIOS *xx
Utilitariocs del Sistema

Respaldar Entidades.
Trabajar con el Spool.
Trabajar con Query.

Sistema de Facturacién
Ingresar costos de arranque
Arrancar Impresora
Visualizar Cinta

0~ ;U bR WNE

Cambiar Precios Articulos

[(e]

Traslado Consignacién

10. Reconstruccién de Consignacién

11. Asignacion de bodega y cantidad vendida
12. Bajar archivos a pc

Seleccidén o mandato

F3=Salir F4=Solicitud F9=Recuperar Fl12=Cancelar

MA a 2 o7

' 11902 - Sesién iniciada satisfactoriamente

[ P . T S Sl T

Fuente: Sistema de Inventarios
Fecha: 7/11/2011

4) Pantalla que muestra las opciones que tiene habilitadas en usuario DILSM en
este modulo.
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] Sesion A - [24x80] = | @ [t

Archivo Edicion  Vista Comunicacién Acciones Ventana  Ayuda

B BE 2% B5) =€ b 2 &0

UNED - Universidad Estatal a Distancia 07/11/2011 08:18:40
Sistema de Control de Inventario Usuario: DILSM
Trabajar con Articulos Frecuen: Diario

2=Cambiar 4=Eliminar 5=Consultar 6=Precio T=Autor 12=Asignar Bodegas
14=Asignar Impuestos  15=Asignar Clasificacion 16=Asignar Precios

Codigo de Articulo Descripcion Hrticulo

Uoz831 MANUAL DEL CONDUCTOR.

U02833 REV. NAC. CULTURA #31

uozg47 INTR. ANALISIS SISTEMAS ING. SOFTWARE
Uoz850 VIDEO INFRAESTRUCTURA BASI.P/AREARS SILVE
Uezss1 G.E. MATEMATICA PARA CIENCIAS NATURALES
U02853 CALCULO NUMERICO FUNDAMENTAL

U0z854 INTR. OLERICULTURA

U0z869 INVEST. SEROLOGICAS DE FERTILIDAD

uozg7o EVAL. IMPACTO AMBIENTAL P.S.

Uoza71 MANEJO ADEC. DESECHOS SOLIDOS. INDUST.

F4=Consulta de Articulos, F5=Renovar, F6=Agregar, Fl@=Inicio
Fl1=Final, Fl2=Anterior, F15=Trabajar con Bodegas, F2l=Listado

MA a 11/002

'JL.{SGE - Sesion iniciada satisfactoriamente

hoc " m H a0 H,gg T Methote . - e ) 07am.
Fuente: Sistema de Inventarios
Fecha: 7/11/2011
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ANEXO N°3

Pantallas del sistema de inventarios, suministradas en entrevista del 8 de
noviembre de 2011, por el funcionario Ronny Rosales Robles encargado de
libreria virtual y asistencia.

1) Pantalla que muestra el menu principal del sistema de inventarios, en esta se
puede observar que el usuario es DIRRR y muestra LESOMEPR.

11 Session A - [24x 80]

File Edit View Communication Actions Window Help

o B % ) %% & B ele

LESOMEPR xxx SISTEMA DE INVENTARIOS xxx
Menu Principal

1. Men( de Inventarios

Seleccion o mandato

F3=Salir F4=Solicitud F9=Recuperar F12=Cancelar

MA a 20/007
'-fJ B02 - Session successfully started
Fuente: sistema de inventarios

Fecha: 8/11/11
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2) Pantalla que muestra trabajar con articulos y las opciones habilitadas para el
usuario DIRRR, como se ven: cambiar, eliminar, consultar, precio, autor, asignar

bodega, asignar precios, asignar impuestos, asignar clasificacion.
b | Session A - [24.x 80]

File Edit View Communication Actions Window Help

6| 2d A% 58 & 5% 22 3 &0

UNED - Universidad Estatal a Distancia p8/11/2011 09:18:27
Sistema de Control de Inventario Usuario: DIRRR
Trabajar con Articulos Frecuen: Diario

2=CamisTar 4=Eliminar 5=Consultar 6=Precio 7=Autor 12=Asignar Bodegss
(4=Asignar Impuestos 15=Asignar Clasificacion 16=RAsignar Precios

Codigo de Articule Nescripcion Articulo

AR1172 PROCED. PROY. PROF.BACH.ADM.I (COPIA)
AA1520 M.E. ECONOMIA DE LA EDUCACION-F-
AL2686 JUEGOD DE LA SEMANA

AL3148 MAPR ESTEREQ- GEOGRAFICO

ApBeOT? ECONOMIA INTERNACIONAL

ADOOTS CALCULO INFINITESIMAL

ADOOSBS AURA

ADO180 TECH. ADM. DE LA PRODUCCION

ADO114 CosToS I

ABO130 COSTA RICA CORTES DE CADIZ.

F4=Consulta de Articulos, F5=Renovar, FB=Agregar, FlO0=Inicio
F11=Final, Fl2=Anterior, F15=Trabajar con Bodegas, F2l=Listado

MA a 10/005

'-ﬂJ 1902 - Session successfully started
Fuente: sistema de inventarios
Fecha: 8/11/11
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3) Pantalla que muestra trabajar con precios en esta opcion se encuentra
habilitado las opciones cambiar, eliminar y consultar.

k1 | Session A - [24x80]

File Edit View Communication Actions Window Help

Bl B A% B/E| - %) 2 3 el

UNED - Universidad Estatal a Distancia 08/11/2011 09:18:50
Sistema de Control de Inventario Usuario: DIRRR
Trabajar con Precios Frecuen: Diario

Articulo AALLT2 PROCED. PROY. PROF.BACH.ADM.I (COPIA)

Z=Gambiar, 4=Eliminar, 5=Consultias
Presentacion Descripcion

PRECIO DE VENTA AL PUBLICO
PRECIO DE REGALO

F5=Renovar, F6=Agregar, F10=Inicio, Fl1=Final, Fl2=Anterior

MA ) 09/009
'-fJ 1802 - Session successfully started

Fuente: sistema de inventarios

Fecha: 8/11/11
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4) Pantalla que muestra trabajar con relaciones las opciones que tiene habilitado
el usuario son cambiar, eliminar, consultar, listar, trabajar con, aplicar Inv, aplicar
CXp.

i Session A - [24 x80] i —
File Edit View Communication Actions Window Help

B B[R 2% B w6 ) 22 6 ele
UNED - Universidad Estatal a Distancia 08/11/2011 09:22:12
Sistema de Control de Inventario Usuario: DIRRR
Trabajar con Relaciones Frecuen: Diario

2=Cambiar, 4=Eliminar, 5=Consultar, B=Listar
12=Trabajar con, 14=Aplicar Inv. 15=Aplicar CxP

Relacion Descripcidii Tipo Estado Periodo

7487  AJ/CONTEN.CONTRAP/RELT300 3/10 Orden de Sal Proceso 3000 8
7704  libre Movimiento I Proceso 3000 12
7884  AJUSTE CONTENIDO LIBROS OXFORD Entrada Proceso 3000 8
8011  LIBRE Devoluciones Proceso 3000 12
8048 Ajuste contenido Prolab Entrada Proceso 2011 1@
8061 Entradas Materiales Prolab OCT Entrada Proceso 2011 18
8062 Salidas materiales Prolab OCTU Requisicion Proceso 2011 18
8063 Salidas de Reactiv Prolab OCTU Requisicion  Proceso 2011 1@
8066  ORDENES DE SALIDA OCTUBRE 2011 Orden de Sal Proceso 2011 10
8068 LIBR.ADM. PRIVADA OCTUBRE 2011 Libreria Pri Proceso 2011 18
8071  MOV. INTERBODEGA OCTUBRE 2011  Movimiento I Proceso 2011 18

F5=Renovar, F6=Agregar, F10=Inicio, Fl1l=Final, F12=Anterior, F17=Subconjunto

MA a 10/002
?j' 1802 - Session successfully started
Fuente: sistema de inventarios
Fecha: 8/11/11
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ANEXO N°4

Pantallas del sistema de inventarios, suministradas por el funcionaria Ana
Lia Valverde Valverde del OFIDIVE, mediante entrevista del 4 de noviembre
de 2011.

1) Pantalla para trabajar con articulos, usuario DIAVV, activas las opciones;
cambiar, eliminar, consultar, precio, autor, asignar bodega, asignar impuestos,
asignar clasificaciéon, asignar bodega.

3] Session 8- (2480 L R T |
File Edit View Communication Actions Window Help

B | % (% | 3] @2

UMED - Universidad Estatal a Distancia 04/11/2011 09:21:08
Sistema de Control de Inventario Usuario: DIAVY
Trabajar con Articulos Frecuen: Diario

2=Cambiar 4=Eliminar 5=Consultar B6=Precio 7=Autor 12=Asignar Bodegas
ld=Asignar Impuestos 15=Asignar Clasificacion 16=Asignar Precios

Codigo de Articulo Descripcion Articulo

AA1172 PROCED. PROY. PROF.BACH.ADM.I (COPIRA)
AA1520 M.E. ECOMOMIA DE LA EDUCACION-F-
AL2686 JUEGO DE LA SEMANA

AL3149 MAPA ESTEREO- GEOGRAFICO

ARROTT ECONOMIA INTERNACIONAL

ADRETS CALCULO INFINITESIMAL

ADDOBY AURA

ADR100 TECN. ADM. DE LA PRODUCCION

ADB114 COSTOS I

ADO130 COSTA RICA CORTES DE CADIZ.

F4=Consulta de Articulos, F5=Renovar, F6=Agregar, Fl0=Inicio
Fll=Final, Fl12=Anterior, F15=Trabajar con Bodegas, F2l=Listado

10/005
EPSON FX-890 Ver 2.0 on LPTL:
o Do o ES . Mgty f 0920am E
Fuente: Sistema de control de inventarios
Fecha: 4/11/11
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2) Pantalla para asignar clasificacion de articulo, habilitado la consulta y

eliminar.
Sseens-axan N R — — -

File Edit View Communication Actions Window Help

B BD A8 EE e S 2 2 &l

UNED - Universidad Estatal a Distancia 04/11/2011 09:33:42
Sistema de Control de Inventario Usuario: DIAVY
Asignar clasificacion de Articulo Frecuen: Diario

Artiello UBEYLs ELEM. ESTADISTICA DESCRIPTIVA
5=Consulta 4=Eliminar

Clasif Valor Descripcion Autor Nombre

__LIB Tipo de Libro ( 002 Libros de Linea 11000 MIGUEL

FB=Renovar FB=Agregar F10=Inicio F1ll=Final Fl12=Anterior F23=Eliminar

b 11/002

Session successfully started EPSOM FX-890 Ver 2,

Fuente: Sistema de control de inventarios
Fecha: 4/11/11
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3) Pantalla del sistema de inventarios dentro de la opcion de utilitarios, en este
menu se observa el usuario IN09, que no corresponde al de la sefiora Ana Lia
Valverde Valverde.

2 session 8- 24 80] g R . T

File Edit View Communication Actions Window Help

B &R M%) @ w0 % 2o o el

*xx SISTEMA DE INVENTARIOS x*xx
Utilitarios del Sistema

Respaldar Entidades.
Trabajar con el Spool.
Trabajar con Query.

Sistema de Facturacién
Ingresar costos de arranque
Arrancar Impresora
Visualizar Cinta

W NN hRWNPP

Cambiar Precios Articulos
Traslado Consignacién
10. Reconstruccién de Consignacién

0

11. Asignacion de bodega y cantidad vendida
12, Cambio de cédigo

eleccidén o mandato

Y

F3=Salir F4=Solicitud F9=Recuperar F12=Cancelar

b 20/007

Session successfully started EPSON FX- 3

Fuente: Sistema de control de inventarios
Fecha: 4/11/11
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4) Pantalla que muestra el menu principal de sistema de inventarios, solo se
observa habilitado las opciones 2, 3, 7, 9,10 y 11, en esta pantalla se observa
también que el usuario que se indica en esta pantalla es MBRENES.

2 session 8- 24 80] g R . T

File Edit View Communication Actions Window Help

B &R M%) @ w0 % 2o o el

MBRENES *xx SISTEMA DE INVENTARIOS xxx
Menu Principal

Mantenimiento de Articulos.
Movimientos de Inventarios.

Mantenimiento de Autores.

Utilitarios del Sistema.
Asignacion de Cuentas a Bodegas

1

2,
3.
4,
5.
B,
7.
8.
g,
0.
1.

1
1

Cambios de Precios

Seleccién o mandato

F3=Salir F4=Solicitud F9=Recuperar F12=Cancelar

b 20/007

- Session successfully started EPSON FX-89( 3

Fuente: Sistema de control de inventarios
Fecha: 4/11/11
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ANEXO N°5

Pantallas del sistema de inventarios, suministradas por el funcionario Bryan
Venegas Rivera encargado de Facturacion del OFIDIVE, mediante entrevista
del 2 de noviembre de 2011.

1. Pantalla del Menu principal del sistema, segun indicé el funcionario su usuario
en el sistema es DIBVR1, sin embargo en esta pantalla se observa otro usuario

en el menu principal a saber GSCEL.
o

xxx SISTEMA DE INVENTARIOS =xx

Menu Principal

1.
2.
3.
4.
5.
6.
7.
8.
9.
0.
1.
2.
3.

1
1
1
1

F¢

20/007

HP Laserhet B000 Senes PCL 5 on Nedl:

Fuente: Sistema
Fecha: 2/11/11

2. Pantalla que muestra el sistema al ingresar al mantenimiento de
articulos, dentro de esta opcidon como se observa en la imagen las opciones
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que el usuario Brian Venegas Rivera tiene habilitadas en este médulo son: 2=
Cambiar; 4= Eliminar; 5= Consultar; 6=Precio; 7= Autor; 12= Asignar Bodega;
14= Asignar Impuestos; 15= Asignar Clasificacion; 16= Asignar Precios.

2] Session & - [24x 8] o

Usuario:
Frecuen:

CORTES DE

F4=Consulta de Articulos, F5=Renovar, FB=Agregar, Fl0=Inicio
F11=Final, F12=Anterior, F15=Trabajar con Bodegas, F21=Listado

10/005

HP' Laser)et 8000 Senes PCL S on N

Fecha: 2/11/11

ANEXO N°6
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Pantalla de consulta de articulos, en esta se puede apreciar que esta base de
datos maneja cantidades negativas, se puede observar en los codigos CO3798 y
U02872. Ademas en la descripcién de campos hay espacio vacio y en el campo
de cantidad acepta negativos. Consulta realizada el 2/5/12
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ANEXO 7

RENDIMIENTO AS-400 2010

% Disco Duro
Hora % Utilizacion CPU | % Capacidad DB | Trabajos Activos utilizado
08:30 98,00 2,80 380,00 67,37
10:30 78,00 65,90 533,00 67,94
11:00 100,00 27,40 563,00 68,05
12:00 84,60 97,50 606,00 68,30
13:00 95,00 50,00 682,00 68,80
14:00 100,00 60,00 400,00 68,93
Fuente: Correo electrénico DTIC
Grafico de Utilizacion
150.00
=%
10000 A g 4—- Utilizacién
50.00 N cPu
%
0.00 - Capacidad
(gﬁ?’o \,'\3@ '\:5_0() DB

Fuente: Correo electronico DTIC

% Disco Duro Utilizado

70.00
68.00 = e % Disco
66.00 Duro
O N O tilizado
S LSS u
SN RN Ny

Fuente: Correo electrénico DTIC
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Trabajos Activos
800.00
600.00 N
400.00 = B Trabai
200.00 Ar‘f[_ ajos
0.00 CUIVOS
SRS S
S LS
SN AN

Fuente: Correo electrénico DTIC

RENDIMIENTO AS-400 2012

% Disco Duro
Hora % Utilizacién CPU % Capacidad DB | Trabajos Activos utilizado
10:00 3,80 0,00 679,00 25,86
11:00 2,60 0,00 789,00 26,12
12:00 5,30 0,00 795,00 26,04
13:00 3,90 0,00 838,00 26,09
14:00 6,90 0,00 839,00 26,15
17:00 4,00 0,00 788,00 26,00

Fuente: Correo electronico DTIC

Grafico de Utilizacion

10.00

0.00

== % Utilizacion
5.00 CPU

& S

% Capacidad
DB

Fuente: Correo electrénico DTIC
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% Disco Duro Utilizado

26.20
26.10

2600 ——
2590 |— % Disco Duro

25.80
25.70

utilizado

\990\;90\9;90@@ S

.'\’v.'\’

Fuente: Correo electronico DTIC

1000.00
800.00
600.00
400.00
200.00

0.00

Trabajos Activos
Trabajos
Activos
S8 80 P

Fuente: Correo electrénico DTIC

ANEXO 8

http://www.atabase-management-systems.findthebest.com/compare/24-36/Access-vs-Oracle
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