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INFORME FINAL N° (X24-2013-01)
(Al contestar refiérase a este numero)

ESTUDIO SOBRE SISTEMA DE MATRICULA WEB

1. INTRODUCCION

1.1 Origen del Estudio

El presente Informe corresponde a la funcién propia de la Auditoria Interna
en cumplimiento del Plan Anual de Trabajo, periodo 2013.

1.2 Objetivo General

Evaluar la validez, suficiencia, cumplimiento del control interno y normativa
aplicable institucional.

1.3 Alcance

El periodo objeto de estudio abarcéd la matricula web realizada durante el
primer y segundo cuatrimestre del 2013.

1.4 Antecedentes

El servicio de matricula web se brinda a los estudiantes regulares de grado,
posgrado y carreras a nivel Técnico, de la Direcciébn de Extension Universitaria,
con la modalidad de pago electronico hace aproximadamente 3 afios.

El sistema esta desarrollado en un lenguaje de programacion Visual Basic
6.0 y su base de datos reside en una plataforma de AS/400 DB2. Para los
periodos de matricula previamente indicados por la institucion, se activa en la
pagina web de la UNED un “link” que lleva al sistema matriweb. El estudiante
ingresa con su numero de cédula y “login” para iniciar el proceso.
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2. RESULTADOS DEL ESTUDIO

2.1 Sobre autoevaluacion de control interno en la Oficina de Registro.

Sobre este particular no se evidencié documentacion que haga referencia a
la aplicacién de autoevaluaciones posteriores al 2009, 2010, 2011 y 2012 o0 a un
seguimiento o autoevaluacion para el 2013.

La Oficina de Registro facilité informacion de la Autoevaluacion realizada en
el 2008, misma que fue enviada mediante el oficio O.R-311-2008 del 27 de
octubre de 2008 a PROVAGARI; el coordinador de esa instancia indicé por medio
de correo electronico el dia 26 de junio de 2013, que la Autoevaluacion del
Sistema de Control Interno de la Universidad Estatal a Distancia del 2008, fue
conocido hasta el afio 2010 por el Consejo de Rectoria y aprobado con el acuerdo
N°385.10 en la sesion N° 1635-2010, Art. VII, celebrada el 7 de junio de 2010,
donde ademas hace referencia a: “Declarar de interés institucional el
establecimiento de los Sistemas de Autoevaluacién de Control Interno y de
Identificacién y Valoracion del Riesgo (SEVRI)”.

La jefe de la Oficina de Registro, comentd en acta de entrevista del 29 de
Mayo de 2013 lo siguiente: “se le da capacitaciéon al personal por medio de
PROVAGARI', para implementar un equipo interno a cargo de riesgos
detectados”.

Dentro de la matriz que resume los resultados obtenidos en el proceso de
Autoevaluacion realizado en el 2008, se indica: “acciones para mejorar las
debilidades”, “el plazo y responsables”; “las acciones para mejorar las
debilidades”, indica lo siguiente:

(..)

“En cuanto a las Acciones para mejorar las
debilidades encontradas se ha planteado conformar
un equipo de trabajo interno de la Oficina de
Registro, compuesto por los dos Encargados de

Programa para la Valoracion, Gestion y Administracion del Riesgo Institucional.
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Area y el Jefe de la Oficina, para plantear y dar

seguimiento a un plan de mejora”.

Sin embargo, los resultados de este equipo de trabajo son omisos, ya que la

condicion descrita revela la falta de una autoevaluacién o seguimiento después del
2008 y hasta la fecha.

Matriz que resume los resultados obtenidos, las acciones para
mejorar las debilidades encontradas, el plazo y los responsables.

Area y el Jefe de la
Oficina, para plantear

y dar sequimiento a
un plan de mejora.

se propone el
equipo de

trabajo.

COMPONENTE | RESULTADOS ACCIONES PARA PLAZO PARA | RESPONSABLE
OBTENIDOS MEJORAR LAS LLEVAR A DE EJECUTAR
DEBILIDADES CABO LAS ESAS
ACCIONES ACCIONES
PROPUESTAS
Ambiente  de(5.79 En cuanto a las|En cuanto al|Jefe Oficina de
Control Acciones para mejorar | Plazo para | Registro en
Valoracién de|8.83 las debilidades | llevar a cabo | coordinacion
Riesgo encontradas se ha(las mejoras y|con los
Actividades de|18.22 planteado conformar | responsables |Encargados de
Control un___equipo  de|de cada Area
Sistemas  de|12.06 trabajo interno de | ejecutarlas,
informacion la Oficina de | se espera
Seguimiento 722 Reqistro, indicar en el
del sistema de compuesto por los | plan de
control interno dos Encargados de|trabajo que

Fuente: Informe del proceso de autoevaluacion del sistema de control interno suministrado por jefe de registro.

Fecha: 12/6/2013
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Sobre este particular la Ley General de Control Interno N°8292 en sus
articulos N°10, N°14, N°15 y N°17 muestran lo siguiente:

“Articulo 10. —Responsabilidad por el sistema de
control interno. Seran responsabilidad del jerarca y del
titular subordinado establecer, mantener, perfeccionar y
evaluar el sistema de control interno institucional.
Asimismo, serd responsabilidad de la administracion
activa realizar las acciones necesarias para garantizar
su efectivo funcionamiento”.

Articulo 14.—Valoracién del riesgo. En relacion con la
valoracion del riesgo, seran deberes del jerarca y los
titulares subordinados, entre otros, los siguientes:

a) ldentificar y analizar los riesgos relevantes asociados
al logro de los objetivos y las metas institucionales,
definidos tanto en los planes anuales operativos como
en los planes de mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados,
su importancia y la probabilidad de que ocurran, y
decidir las acciones que se tomardn para
administrarlos.

c) Adoptar las medidas necesarias para el
funcionamiento adecuado del sistema de valoracion del
riesgo y para ubicarse por lo menos en un nivel de
riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen
el riesgo en las acciones por ejecutar.

Articulo 15.—Actividades de control. Respecto de las
actividades de control, seran deberes del jerarca y de
los titulares subordinados, entre otros, los siguientes:
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a) Documentar, mantener actualizados y divulgar
internamente, las politicas, las normas y los
procedimientos de control que garanticen el
cumplimiento del sistema de control interno institucional
y la prevencion de todo aspecto que conlleve a desviar
los objetivos y las metas trazados por la institucion en el
desempefio de sus funciones.

Articulo 17.—Seguimiento del sistema de control
interno.

Entiéndase por seguimiento del sistema de control
interno las actividades que se realizan para valorar la
calidad del funcionamiento del sistema de control
interno, a lo largo del tiempo; asimismo, para asegurar
gue los hallazgos de la auditoria y los resultados de
otras revisiones se atiendan con prontitud.

En cuanto al seguimiento del sistema de control interno,
seran deberes del jerarca y los titulares subordinados,
los siguientes:

a) Que los funcionarios responsabilizados realicen
continuamente las acciones de control y prevencion en
el curso de las operaciones normales integradas a tales
acciones.

*b) Que la administracion activa realice, por Io_menos
una vez al afo, las autoevaluaciones que conduzcan al
perfeccionamiento del sistema de control interno del
cual es responsable. Asimismo, que pueda detectar
cualquier desvio que aleje a la organizacion del
cumplimiento de sus objetivos.

*¢) Que sean implantados los resultados de las
evaluaciones periddicas que realizan la administracion
activa, la auditoria interna, la Contraloria General de la
Republica, la auditoria externa y demas instituciones de
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control y fiscalizaciéon que correspondan, dentro de los
diez dias habiles siguientes a su notificacion.” (El
subrayado es nuestro)

Esta situacion no solo hace incurrir a la UNED en incumplimiento a la Ley
General de Control Interno, sino que se desaprovechan oportunidades de mejora
que podrian implementarse en los procesos autoevaluados, en aras de promover
la eficiencia institucional.

2.2 De las situaciones de conexién de algunos CEU?Z.

El Sistema de matricula Web, presentd problemas de conexién y lentitud en
los Centros Universitarios de San José y Heredia; segun lo expresado por los
representantes de estos CEU en la minuta N°1 “Matricula Primera” del 31 de
enero del afio en curso, emitida por el equipo Director de Matricula; a continuacion
se citan los aspectos deficientes enunciados:

()

“1. Conexion, problemas con la red, Web.

2. Recibimos el reporte de algunos estudiantes en
cuanto a lentitud de la aplicacion o sistema de
Matriweb.

3. Problemas de lentitud en la operacion de equipos
livianos puestos a disposicion de estudiantes en
Sala Magna y Campus Universitario, para matricula
por Web.”

Para determinar si esta condicion se present6 en el resto del pais, se efectud
consulta aleatoria por la via del correo electronico a quince (15) Administradores
de los CEU; de los cuales, sé6lo Quepos, San Vito, Guapiles, Liberia, Cartago,
Atenas, La Cruz y Sarapiqui indicaron que la actividad de matricula no fue exitosa
por multiples problemas de conexion, fallas en el proceso de pagos y lentitud del
sistema, representando un 53% de la muestra en consulta. (Ver anexo 1).

2 Centro Universitario.
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En algunos de los lugares mencionados, utilizan lineas RDSI® y ADSL* para
enlace al sistema de matricula web. Sobre este particular el Director de la DTIC
comentd, que existe un proceso de mejoramiento en las tecnologias para la
conexion en los Centros Universitarios, el mismo establece: “el servicio de enlace
con las sedes de la Universidad a nivel Nacional, se maneja con la aprobacion del
Convenio marco entre la UNED y el ICE aprobado por el Consejo Universitario en
sesion N°1434, Art. 111, inciso 8) del 8 de marzo del 2000”(Ver anexo 2), pretende
“mejorar los servicios en tecnologias de la Universidad”. Sin embargo,
aunque exista una solicitud para incremento en los enlaces de los CEU de
Guéapiles, Liberia, Cartago y otros diez centros; esta se encuentran en proceso de
analisis por parte del ICE, esto segun informaciéon suministrada el 17 de mayo del
2013, por el Ing. Roberto Ascencio Ayala, funcionario del Departamento de Ventas
y Soluciones del ICE.

Las normas “1.4.7 Continuidad de los servicios de TI”, “2.3 Infraestructura
tecnoldgica y 4.2 “Administracion y Operacion de la Plataforma tecnoldgica
inciso b” todas del Manual de normas para la gestion y el control de las
tecnologias de Informacion N-2-2007-CO-DFOE de la Contraloria General de la
Republica, publicado en la Gaceta N°119 del 21 de junio de 2007 indican:

(-...)

1.4.7 “La organizacion debe mantener una continuidad
razonable de sus procesos y su interrupcion no debe
afectar significativamente a sus usuarios.”

(...)

2.3 “La organizacion debe tener una perspectiva clara
de su direccién y condiciones en materia tecnoldgica,
asi como de la tendencia de las Tl para que conforme a
ello, optimice el uso de su infraestructura tecnoldgica,
manteniendo el equilibrio que debe existir entre sus
requerimientos y la dindmica y evolucion de las TI.”

Red Digital de servicios Integrados: facilita conexiones digitales extremo a extremo para proporcionar una
amplia gama de servicios, tanto de voz como de otros tipos.
Linea de abonado digital asimétrica: Consiste en una transmision analégica de datos digitales apoyada

en el par simétrico de cobre que lleva una linea telefénica convencional, tecnologia de acceso a internet de
banda ancha.

10


https://es.wikipedia.org/wiki/Se%C3%B1al_digital

j ll
Auditoria Interna
Tel: 2527 2276
UNIVERSIDAD ESTATAL A DISTANCIA

Telefax: 2224 9684 Institecén Bensmivit dt I Eheocén y o Coltrs
Apdo. 474-2050 / San Pedro de Montes de Oca

(..

4.2 “La organizacion debe mantener la plataforma
tecnolégica en Optimas condiciones y minimizar su
riesgo de fallas. Para ello debe:

b. Vigilar de manera constante la disponibilidad,
capacidad, desempeifio y uso de la plataforma, asegurar
Su correcta operacion y mantener un registro de sus
eventuales fallas.

Producto de lo anterior, los problemas sefalados ocasionaron
inconvenientes y molestias a los estudiantes, al no poder efectuar su matricula
satisfactoriamente, ademas retrasos en el servicio brindado por los funcionarios de
los Centros Universitarios.

2.3 Debilidades en el servicio de matricula web

2.3.1 Duplicacion del cobro a estudiantes

Durante los dos primeros periodos de matricula del 2013, se produjo una
duplicidad en el proceso de cobro de aranceles, situacion que afect6 a 20
estudiantes en el primer cuatrimestre y a 206 en el segundo. Estos datos fueron
detallados en el oficio T2013-159 del 09 de julio de 2013, emitido por la Jefe de la
Oficina de Tesoreria, misma que inform6 a esta Auditoria que la institucion para
efectos de cobro a los estudiantes, utiliza el método de ventanilla electronica o
comercio electrénico,’ establecido en convenio con el Banco Nacional desde 7 de
marzo del 2008, fecha que registra como Ultima actualizacion del contrato
estipulado entre ambas partes.

5 - p . -
Compra y venta de productos o de servicios a través de medios electronicos, tales como Internety
otras redes informaticas.
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Sobre este hecho, la Jefe de la Oficina de Registro comento: “se han estado
atendiendo segun las posibilidades y aproximadamente en los ultimos dos afios
se han evidenciado mas al fortalecer y desarrollar el sistema de matricula web
como un sistema prioritario para los estudiantes regulares”. Sin embargo durante
el desarrollo del estudio, se determind que las universidades UNA, ITCR y UCR
utilizan en sus procesos de matricula WEB, “Internet Banking®”. (Ver Anexo N°3).
Por ejemplo, la Universidad Nacional posee un convenio con Bancos Estatales
que ofrece a los estudiantes al efectuar matricula por primera vez, la opcion de
crear una cuenta de ahorro personal vy aplicarles el cobro por las materias y
matricula, el monto se descuenta automaticamente, ademas su carnet funge como
tarjeta de débito.

Segun el Coordinador del Area de Cajas de la Oficina de Tesoreria de la
Universidad Nacional, el proceso electronico de cobro implementado representa
para la institucién y sus estudiantes grandes beneficios, ya que genera rapidez y
exactitud al efectuarse el cobro automaticamente y brinda seguridad al evitar la
manipulacion de efectivo.

En la UNED el proceso de matricula realizado por el estudiante se detalla a
continuacion: inicia con la eleccién de los cursos y material que se encuentre en
oferta académica y posean cupo. Posterior a esto, se activa la ventana matricular
lo que ejecuta el ingreso a la ventanilla de pagos del Banco segun lo indicado en
el manual de wusuario que detalla los pasos en la direccidn
http://irazul/ayuda/index.htm e indica:

(...)

“Pago mediante pagina Web

Inmediatamente después de calcular el costo de la
matricula, el estudiante podr4 cancelar el monto
correspondiente oprimiendo la tecla “Pagar Matricula”.
Visualizard un mensaje donde se le indica que el pago
podra efectuarse con cualquier tarjeta de las marcas
“VISA” 0 “MASTER CARD”.

Facilita la ejecucion de transacciones bancarias via Internet.
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Advertencias para el registro y pago de asignaturas por este medio

Aspecto importante para su consideracion al cancelar por este medio

Se aceptan (nicamente tarjetas de crédito o débito de los emblemas: |
VISA erCard

antinuzy] (adasicsnie]

Si desea proceder con el pago, oprima la tecla
“Continuar con el Pago”, si eligid continuar, se
conectara a una pagina segura del Banco Nacional de
Costa Rica.

EANCORACIONAL U vz ..

Datos de Compra

Comercio: UNED
Nro. de orden: 251381029
Monto: 1.00
Datos de Tarjeta
Tipo de Tarjeta: Nimero de Tarjeta:
Seleccionar.. = \HSA
Cédigo de Seguridad: Fecha de expiracién:

Enero -
Mes Afio (AARA)

ta )
Cancelar Continuar

En esta pantalla se requerirdA que el estudiante

indique:

a) Tipo de tarjeta (Visa o Master Card )

b) Numero completo de la tarjeta de débito o crédito.

c) Cdbdigo de seguridad (ultimos 3 digitos que se
encuentran al reverso de la tarjeta)

d) Fecha de expiracion

Después de digitar todo lo anterior, debera oprimir

“continuar” con lo que se debitard de la tarjeta el

monto correspondiente y regresara a la pagina de la
13
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UNED, donde se podran verificar las asignaturas
matriculadas y canceladas mediante este sistema.
Desde este sitio es posible imprimir el documento si asi
lo desea el estudiante, aunque no es indispensable
para el retiro de los materiales didacticos.

Para concluir el tramite oprima la tecla “Finalizar
Proceso”.

El proceso interno del Banco indica que al existir una peticion del usuario
(estudiante UNED), se ingresa el numero de tarjeta y fecha de expiracion en el “V-
POS” (concentrador de transacciones electrénicas encargado de obtener los
datos sensibles de la compra e iniciar la autentificacion y autorizacién)
seguidamente, se realiza en cada casa 0 empresa a la que pertenecen las tarjetas
(VISA o MasterCard) la verificacion de montos para la aprobacion del pago y
finalmente se envia la confirmacion de la compra al sistema de la UNED, en el
mejor de los casos esta confirmacion tarda 20 segundos.

Alcance (Proceso de Autorizacién en linea)

Autenticacion

Comercio Virtual

) Respuosio Jil L
V-POS

ES/ACS
Procesador /Banco
EMISOR

Autorizacién

Mensaje 0200 Mensaje 0100

= Mensaje 0210 ey Mensaje 0110

Red
Pasarela de Pagos Alignet Procesador Internacional
(V-Payment)

Fuente: BNCR
Fecha:12/3/2013

Sistema Autorizador

La causa de la duplicidad de cobro a estudiantes, segun el lider del
proyecto del sistema de matricula Web, se origind por la secuencia que los
usuarios realizan:

(..)

“1.El estudiante realiza un transaccion de pago.

14
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2. La informacion es enviada al banco y no retorna a la
UNED. EIl dinero ha sido rebajado pero al no tener
respuesta la matricula queda pendiente.

3. El estudiante vuelve a realizar el pago (se genera el
cobro por segunda vez)”. (El subrayado es nuestro)

Para solventar este problema, se programd una ventana de informacion al
estudiante donde le muestra un mensaje de alerta en pantalla, donde se le indica
gue debe esperar “30 minutos” para asegurar la transaccion.

Por otro lado la DTIC en el acta del Equipo Director de Matricula,
correspondiente a enero 2013, pagina 7 inciso 6.1 hace referencia a:

(...)

“En necesario que se valoren otras opciones de pago
con bancos para minimizar el actual efecto que
causa el sistema del Banco Nacional. La Oficina de
Tesoreria brindara informe sobre la segunda opcion que
corresponde a Credomatic para conocer el aumento en
el costo y valorar para recomendar al CONRE al
respecto. Se buscé por medio del SIMPE (sic) como
otra forma de pago, pero se presentaron restricciones
porque la UNED no es una institucién financiera”. (El
subrayado es nuestro).

A la fecha la problematica sefialada se mantiene, y tanto el Consejo de
Rectoria como el equipo Director de Matricula conocen los eventos descritos en el
presente informe, no obstante, a la fecha no se ha implementado una solucién al
respecto. Esta situacién incumple lo establecido en las normas “1.2 Gestiéon de
la calidad y 1.5 Gestién de proyectos” todas del Manual de normas para la
gestion y el control de las tecnologias de Informacién N-2-2007-CO-DFOE de la
CGR’, publicado en la Gaceta N°119 del 21 de junio de 2007, hace referencia a:

! Contraloria General de la Republica

15
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(-..)

“1.2 La organizaciéon debe responder adecuadamente a
las amenazas que puedan afectar la gestion de las TI,
mediante una gestibn continua de riesgos que esté
integrada al sistema especifico de valoracion del riesgo
institucional y considere el marco normativo que le
resulte aplicable”.

1.5 “La organizacion debe administrar sus proyectos de
Tl de manera que logre sus objetivos, satisfagan los
requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto optimo preestablecidos.”

Como comentario adicional Cobit 4.1 indica en su dominio P08 “Administrar
la calidad” lo siguiente:

(...)
P08.2 Estandares y Practicas de Calidad

Identificar y mantener estandares, procedimientos y
practicas para los procesos clave de Tl para orientar a
la organizacion hacia el cumplimiento del QMS. Usar
las buenas préacticas de la industria como referencia al
mejorar y adaptar las précticas de calidad de la
organizacion.

P08.4 Enfoque en el Cliente de Tl

Enfocar la administracion de calidad en los clientes,
determinando sus requerimientos y alineandolos con los
estandares y précticas de TI. Definir roles vy
responsabilidades respecto a la resolucion de conflictos
entre el usuario/cliente y la organizacion de TI.

P0O8.5 Mejora Continua
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Mantener y comunicar regularmente un plan global de
calidad que promueva la mejora continua.

P08.6 Medicién, Monitoreo y Revision de la Calidad
Definir, planear e implementar mediciones para
monitorear el cumplimiento continuo del QMS, asi como
el valor que el QMS proporciona. La medicion, el
monitoreo y el registro de la informacién deben ser
usados por el duefio del proceso para tomar las
medidas correctivas y preventivas apropiadas.

Ademas, el ISO/IEC 17799 en su apartado 10.9.1 “Comercio Electrénico”
hace mencién de:

()

“Control

La informacion involucrada en el comercio electronico
gue pasa a traves de redes publicas debiera protegerse
de la actividad fraudulenta, disputas de contratos,
divulgacion no autorizada y modificacion.

Lineamiento de implementacion

K) Evitar la pérdida o duplicidad de la informacion de la
transaccion.

) La responsabilidad asociada con cualquier
transaccion fraudulenta.

m) Requerimientos de seguro.

Un sistema informético es un conjunto de elementos relacionados entre si
para alcanzar un objetivo, ya sea agilizar procesos internos, brindar un mejor
servicio a sus clientes, incrementar sus ingresos, entre otros.

Las instituciones que brindan un mejor aprovechamiento de sus sistemas y
proceso de captacion de recursos, utilizan servicios automatizados que faciliten al
usuario pagar los montos requeridos, por ejemplo; pago de servicios publicos,
matricula en universidades o transacciones bancarias; todas con actividades
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realizadas aproximadamente en 20 segundos, tiempo estimado como satisfactorio
y necesario para evitar amenazas en robo de datos y fraudes informaticos.

Para determinar la causa fundamental de la situacion en particular, se solicito
al Director de la DTIC las pruebas o “debugging®” efectuadas conjuntamente con
el Banco Nacional para establecer en qué parte del proceso se genera el problema
y asi encontrar la solucién a los acontecimientos suscitados con el doble pago de
aranceles, sin embargo este tipo de pruebas no fueron realizadas, aunque se
efectuaron consultas via correo electronico con el Banco Nacional en momentos
de crisis para soporte de la actividad.

El informe enviado al Consejo de Rectoria con el oficio T2013-515 del 28 de
junio de 2013, muestra pérdidas econdmicas en que incurrio la UNED por fallas de
indole informatico, segun el siguiente detalle:

Comisiones asumidas por la UNED, por la situacién presentada por la
Matricula Web, mayo 2013

Monto Totales
Plataforma Web 364.716.88
Devoluciones a estudiantes 364.716.88
Devolucién a estudiante con ¢28.297.15
cobro incorrecto
Comisiones por transferencias ¢91.377.00
Sinpe
Total Devuelto ¢849.107.91

Fuente: Oficio T2013-515
Fecha: 28 junio 2013

Ademas, se hizo necesario incurrir en otros gastos adicionales por concepto
de llamadas telefénica, mensajes SMS a los estudiantes; suministros de oficina y

8 . - . .
proceso de identificar y corregir errores de programacion.
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pago de horas extra a funcionarios para solventar el reintegro de su dinero,
situacion que pone en riesgo la imagen de la institucion.

Igualmente, el estudiante podria exponerse a riesgos y accesos indebidos en
su equipo y cuenta bancaria por medio de un malware®, durante el prolongado
periodo de espera de 30 minutos para asegurar la transaccion.

2.3.2. Del cobro de aranceles a estudiantes nacionales como extranjeros y
viceversa.

Segun informacion del oficio T2013-159 del 09 de julio de 2013, para el
segundo cuatrimestre, el sistema matriweb cobré a 153 estudiantes nacionales
aranceles establecidos para extranjeros y 3 estudiantes extranjeros como
nacionales.

Los aranceles de la hoja de célculos para la matricula 2013 fueron aprobados
por el Consejo Universitario en la sesion No. 2200-2012 Art 1V, inciso 2, celebrada
el 27 de setiembre del 2012, y en ella se detalla la diferencia en el precio por
asignatura segun su condicion: Diplomado @16.300; Bachiller ¢17.500 y
Licenciatura ¢21.600.

TABLA DE ARANCELES
Concepto Estudiantes Nacionales Estudiantes Extranjeros
Categoria Técnico | Profesorado | Licenciatura | Técnico | Profesorado | Licenciatura
Diplomado | Bachillerato Diplomado | Bachillerato
Asignatura Nueva 33.000 36.200 42.100 49.300 53.700 63.700
Beca Ay B exencion del
100% 0 0 0 0 0 0

Beca C exencion del 75% 8.250 9.050 10.525 12.325 13.425 15.925

Beca D exencion del 50% 16.500 18.100 21.050 24.650 26.850 31.850

Beca E exencion del 25% | 24.750 27.150 31.575 36.975 40.275 47.775

Fuente: Oficina de tesoreria, precios aprobados por el CU 27/ 10 /2012.
Fecha: 17/5/13

9 .. . Co ~ . . o
tipo de software que tiene como objetivo infiltrarse o dafiar una computadora o Sistema de informacion sin el
consentimiento de su propietario.
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Una vez establecido el precio de cada materia, si cuenta con laboratorio o
libro, los funcionarios de la Oficina de Tesoreria incluyen los montos dentro del
nivel académico que corresponda y que establecid previamente la Oficina de
Registro en el SAE. Estos niveles corresponden a: Diplomado, Bachiller,
Licenciatura, Maestria y Doctorado; se debe tomar en cuenta que el monto final a
pagar es afectado no solo por el costo de la materia y sus variantes, ademas si
posee beca o convenio.

Para el segundo cuatrimestre del 2013 se implemento en el sistema matriweb
un requerimiento solicitado por la Oficina de Tesoreria, relacionado con la opcién
de pago en ddlares y segun los correos electrénicos adjuntos que hace referencia
el Oficio T203-159 de 09 de Julio del 2013, emitido por la jefe de Tesoreria, las
pruebas efectuadas en la etapa de desarrollo para esta solicitud, fueron
realizadas y aprobadas. Sin embargo durante el andlisis efectuado a estas
pruebas, se determin6 que no son suficientemente sustantivas para poder
observar el comportamiento del sistema en una actividad masiva.

Sin embargo segun el informe técnico de los “incidentes Matricula web del
segundo cuatrimestre” enviado por la DTIC, indica que la causa de la situacion
descrita se debi6 a:

(-...)

“El error se presenta debido a una pérdida de valor en
una Vvariable que contenia la nacionalidad del
estudiante. Este dato fundamental para el calculo de
arancel por asignatura. La variable era reiniciada
perdiendo el valor que posteriormente es utilizado por
otro modulo para la generacion del calculo”.

La norma 3.2 Implementacion de software incisos d, e y f del Manual de
normas para la gestion y el control de las tecnologias de Informacion N-2-2007-
CO-DFOE de la CGR, publicado en la Gaceta N°119 del 21 de junio de 2007, hace
referencia a:

(...)
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“La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte
efectivamente sus procesos, para lo cual debe:

d. Controlar la implementaciéon del software en el
ambiente de produccion y garantizar la integridad
de datos y programas en los procesos de
conversion y migracion.

e. Definir los criterios para determinar la procedencia
de cambios y accesos de emergencia al software y
datos, y los procedimientos de autorizacion,
registro, supervision y evaluacion técnica, operativa
y administrativa de los resultados de esos cambios
y accesos.

f. Controlar las distintas versiones de los programas
gue se generen como parte de su mantenimiento”.

Ademas, las sanas practicas del estdndar internacional ISO/IEC 17799,
expresan en su apartado 12.5.2 incisos a y b “Revision técnica de la aplicacion
después de cambios en el sistema” lo siguiente:

(...)

12.5.2

Control

Cuando se cambian los sistemas de operacion, se
debieran revisar y probar las aplicaciones comerciales
criticas para asegurar que no exista un impacto adverso
sobre las operaciones

organizacionales o en la seguridad.

Lineamiento de implementacion

Este proceso debiera abarcar:

a) revisar los procedimientos de control e integridad de
la aplicacion para asegurar que no se hayan visto
comprometidos por los cambios en el sistema de
operacion:

c) asegurar que la notificacion de los cambios en el
sistema de operacion sea provista con tiempo para
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permitir realizar las pruebas y revisiones apropiadas
antes de la implementacion;

Igualmente Cobit 4.1 en el dominio PO8 “Administrar la calidad” hace la
indicacion de lo siguiente:

(.-)

“Se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y
estandares probados de desarrollo y de adquisicion.
Esto se facilita por medio de la planeacidn, implantacion
y mantenimiento del sistema de administracion de
calidad, proporcionando requerimientos, procedimientos
y politicas claras de calidad. Los requerimientos de
calidad se deben manifestar y documentar con
indicadores cuantificables y alcanzables. La mejora
continua se logra por medio del constante monitoreo,
correccion _de desviaciones y la comunicacion de los
resultados a los interesados. La administracion de
calidad es esencial para garantizar que Tl estd dando
valor al negocio, mejora continua y transparencia para
los interesados”. (El subrayado es nuestro).

La situacion descrita provocé que 156 estudiantes tuvieran problemas con
el cobro de sus materias; ademas la institucion debid invertir tiempo y recursos
para la devolucion de € 1.537.800,00 (Un millén quinientos treinta y siete mil
ochocientos con cero céntimos) y pérdidas por concepto de comisiones pagadas
al Banco Nacional, gastos en el uso de teléfono para contactar a cada estudiante y
pago de horas extras a funcionarios de la oficina de Tesoreria.

2.4 Sobre Debilidades de seguridad fisicay légica

2.4.1 Carencia de un usuario para consulta en el sistema matriweb
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Los funcionarios de la Oficina de Registro, carecen de una clave de usuario
a nivel de consulta para asistir y guiar al estudiante en el proceso de matricula
web, ante solicitud via telefonica.

El personal al no contar con el usuario en mencién, debe utilizar el usuario
del estudiante que solicita ayuda e ingresar al SAE™° y obtener el usuario y “login”
del estudiante para accesar posteriormente al proceso de matricula. Sobre este
particular la Jefe de la Oficina de Registro, indicé en acta de entrevista del 29 de
mayo del afio en curso que: “no se tiene usuario para consulta”.

La referencia 1.4” Gestion de la seguridad de la Informacion”; del Manual de
normas técnicas para la gestion y control de las tecnologias de informacion de la
CGR publicado en la Gaceta N°119 del 21 de junio de 2007 expresa:

(...)

“1.4 La organizacion debe garantizar, de manera
razonable, la confidencialidad, integridad y disponibilidad
de la informacién, lo que implica protegerla contra uso,
divulgacion o modificacion no autorizados, dafio o
pérdida u otros factores disfuncionales:

-La implementaciéon de un marco de seguridad de la
informacion.

Esta situacion podria generar riesgos a la confidencialidad, disponibilidad e
integridad de la informacion relacionada con el estudiante; y ademas podria ser
comprometida ante cualquier error involuntario o modificacion que se produzca en
su manipulacion en el SAE o Matricula WEB.

2.4.2 Carencia de moédulo para administracion de clave de acceso para el
estudiante regular

El sistema de matricula web carece de un médulo que administre la clave
de acceso a los estudiantes regulares que eventualmente olvidan su “password”.

10 Sistema de Administracién Estudiantil
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La Unica opcion que ofrece la institucion ante la llamada de los estudiantes, es
informarle que deben desplazarse hasta el CEU que le corresponde para solicitar
su clave personalmente; ya que los funcionarios de la Oficina de Registro no
pueden brindar informacion personal por teléfono, esto con base en la aplicacion
del articulo N°17 del Reglamento Estudiantil, que declara el expediente
confidencial.

El manual de ayuda para matricula web detalla al respecto:

Ingreso

Para realizar la matricula por Internet, es necesario que
acceda a la siguiente direccion electrénica:
http://matriunedweb.uned.ac.cr.

En esta direccion se le despliega la siguiente pantalla:
:—rrrmTE. R : ‘ ‘ l
o : =

Identificacion del Estudiante

Cédula:

Clave:

Periodo a

Adio: 2010, TERCER CUATRI
Matricular: io: 2010, TERCER CUATRI

‘r:.-_':— TRIESTRE Tpo Oranana
grade

En la casilla “CLAVE”, ingrese su dia, mes y afio de
nacimiento, de seis digitos Ej. 230298 (23 de febrero de
1998) (Esto solo es valido para el primer_ingreso en
esta ocasién se le solicitara cambiar la clave) (el
subrayado es nuestro)

v" En la parte inferior de la pantalla aparece una lista con
el “Periodo y Tipo de Matricula”, debe seleccionar la
opcion deseada y matricular. Luego presione el boton
“Ingresar”.

Aqui el sistema lo direccionard a la pantalla de

“Informacién del Estudiante” o a la pantalla de “Cambio

de Clave” (solo si es la primera vez gque ingresa al
24
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sistema o si esta marcado para cambio de clave) (El
subrayado es nuestro).

El apartado 1.4.5 “Control de acceso” inciso “f” del Manual de Normas
técnicas para la gestion y control de las tecnologias de informacién de la CGR
publicado en la Gaceta N°119 del 21 de junio de 2007 detalla:

(..)
“La organizacion debe proteger la informacion de
accesos no autorizados. Para dicho propdésito debe:

f. Implementar el uso y control de medios de
autentificacion (identificacion de usuario, contrasefa
y otros medios) que permitan identificar vy
responsabilizar a quienes utilizan los recursos de TI.
Ello debe acompafarse de un procedimiento que
contemple la requisicion, aprobacion,
establecimiento, suspension y desactivacion de tales
medios de autentificacién, asi como para su revision
y actualizacion periodica y atencion de usos
irregulares. (El subrayado es nuestro).

Cada cuatrimestre se presentan casos de estudiantes que olvidan su clave
de acceso para efectos de matricula, situacién que ha generado gran cantidad de
llamadas telefénicas y correos electronicos dirigidos al personal de la Oficina de
Registro, para que les sea brindada su nueva clave para matricular por la web. La
alternativa que existe es presentarse en el CEU que le corresponde a cada
estudiante y solicitar personalmente su “password”.

2.4.3 Sobre lainterrupcion de servicio en el Centro de Datos
El “Centro de Datos” de la UNED que alberga el sistema de matricula web,

entre otros, carece de adecuados controles de seguridad fisica para salvaguarde
la operacion de la UPS principal.
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Los eventos suscitados el pasado 14 de Mayo de 2013 de 1:30 p.m. hasta las
5:30 p.m en pleno periodo de matricula web, a saber: “sobre carga eléctrica
ocasionando corte de corriente en todos los equipos de comunicaciones y
servidores ubicados en esa sala”; indicados en el oficio DTIC-2013-087 el 28 de
mayo, revela una situacion comunicada al sr. Rector por la Auditoria Interna en el
informe X24-2011-02 sobre “Seguridad fisica y logica del Data Center” del 28 de
marzo del 2012, en relacién con el tema de seguridad y continuidad de fluido
eléctrico, entre otras.

La empresa encargada del mantenimiento de la UPS “Corporation Comercial
Sigma International S.A” en el reporte N° 3567 del 14 mayo de 2013, en las
observaciones detalla:

(...)

Se realizo revision del equipo, se encuentra trabajando
en inversor y con alarma de bateria. Se descarg6 el
historial el cual muestra que el dia de hoy se produjo un
pico enorme de sobre carga instantdneo del 300% el
cual caus6 que se produjera una desestabilizacion
completa del sistema el cual intenta transferir a by pass
y al mismo tiempo el inversor no detecto el voltaje de
las baterias y realizd un apagado al equipo y se
reinicia.....” (EL subrayado es nuestro)

En el oficio DTIC-2013-087 del 28 de mayo sobre el Informe de interrupcion
de servicio del “Centro de Datos”, emitido por el Director de la DTIC vy dirigido al sr.
Rector, hace mencion a:

(..)

“En este momento se estan tramitando las solicitudes
correspondientes para reparar las partes de los
servidores que fueron dafiadas por el problema
anteriormente descrito”.

(..)

Con relacién a la causa del desperfecto de la UPS no
tenemos conocimiento donde estuvo la fuente que
genero la “Sobrecarga eléctrica de salida”.
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Sin embargo, en el reporte de mantenimiento N°3607 del 5 de junio de
2013, elaborado por la empresa “Corporation Comercial Sigma International S.A”,
se agrega una nota al final de las observaciones que indica:

(...)

“Se debe realizar por parte del personal eléctrico de la
institucidon una revision del sistema de puesta a tierra y
polarizacion de cargas agua a bajo a partir del
transformador de salida ya que la medicion de corriente
en tierra es erronea’.

Y nuevamente en el reporte de mantenimiento N°3708 del 3 de julio de
2013, la empresa “Corporation Comercial Sigma International S.A” menciona:
“Revisar el sistema de puesta en tierra por parte de la UNED”. Al 15 de julio la
situacion sigue en las mismas condiciones.

El Director de la DTIC ha informado y solicitado al Sr. Rector, y a la jefe de la
Oficina de Servicios Generales, con los oficios: DTIC-2012-180 del 12 de
setiembre del 2012 y DTIC-2013-066 del 22 de abril del 2013, verificacion de la
UPS; sin embargo a la fecha no se ha evindeciado respuesta a los mismos.

En el Plan de Mejoramiento Institucional en adelante PMI, se detallaron las
areas en infraestructura tecnologica que pretenden mejorarse y dentro de estas se
encuentra el “Data Center”. Para esto se proyecta la construccion de un edificio
Li+D con todas las consideraciones que indica la normativa de seguridad vigente
a nivel mundial y como acciones, se plantea la ubicacion de un “Data Center”
alternativo en el CEU de Cartago, esto para que en caso de alguna contingencia
se puedan iniciar labores desde ese lugar.

Sobre este particular la norma 1.4.4 “Seguridad en las operaciones y
comunicaciones” inciso b; 1.4.7 “Continuidad de los servicios de TI” y 4.2
“Administracion y operacion de la plataforma tecnoldgica” inciso b y c, todas
del Manual de normas técnicas para la gestion y el control de las tecnologias de
informacion de la CGR, publicado en la Gaceta N°119 del 21 de junio de 2007
detallan:

(...)
27
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1.4.4 “Seguridad en las operaciones y comunicaciones.
La organizacion debe implementar las medidas de
seguridad relacionadas con la operacion de los
recursos de Tl y las comunicaciones, minimizar su
riesgo de fallas y proteger la integridad del software y
de la informacién. Para ello debe:

b. Establecer procedimientos para proteger la
informacion almacenada en cualquier tipo de medio fijo
o removible (papel, cintas, discos, otros medios),
incluso los relativos al manejo y desecho de esos
medios.

1.4.7 “Continuidad de los servicios de TI. La
organizacion debe mantener continuidad razonable de
SuUs procesos Yy su interrupcion no debe afectar
significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner
en practica, en forma efectiva y oportuna, las acciones
preventivas y correctivas necesarias con base en los
planes de mediano y largo plazo de la organizacion, la
evaluacion e impacto de los riesgos y la clasificacion de
sus recursos de Tl segun su criticidad.

4.2 “Administracion y operacion de la plataforma
tecnolégica”. La organizacion debe mantener la
plataforma tecnoldgica en Optimas condiciones y
minimizar su riesgo de fallas. Para ello debe:

b. Vigilar de manera constante la disponibilidad,
capacidad, desempefio y uso de la plataforma,
asegurar su correcta operacion y mantener un registro
de sus eventuales fallas.

c. ldentificar eventuales requerimientos presentes y
futuros, establecer planes para su satisfaccion y
garantizar la oportuna adquisicion de recursos de TI
requeridos tomando en cuenta la obsolescencia de la
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plataforma, contingencias, cargas de trabajo vy
tendencias tecnoldgicas. (El subrayado es nuestro).

En linea con lo anterior, el estandar internacional de mejores practicas de
control en tecnologias de informacion, “COBIT 4.1", en su apartado DS4
“Garantizar la Continuidad del Servicio” indica:

(...)

DS4.1 “Marco de Trabajo de Continuidad de TI”
“Desarrollar un marco de trabajo de continuidad de TI
para soportar la continuidad del negocio con un proceso
consistente a lo largo de toda la organizacion. El
objetivo del marco de trabajo es ayudar en la
determinacibn de la resistencia requerida de la
infraestructura y de guiar el desarrollo de los planes de
recuperacion de desastres y de contingencias.”

DS4.8 “Recuperacion y Reanudacion de los Servicios
de TI”

“Planear las acciones a tomar durante el periodo en que
Tl estd recuperando y reanudando los servicios. Esto
puede representar la activacion de sitios de respaldo, el
inicio de procesamiento alternativo, la comunicacion a
clientes y a los interesados, realizar procedimientos de
reanudacion, etc. Asegurarse de que los responsables
del negocio entienden los tiempos de recuperacion de
Tl y las inversiones necesarias en tecnologia para
soportar las necesidades de recuperacion vy
reanudacion del negocio.”

DS4.9 “Almacenamiento de Respaldos Fuera de las
Instalaciones”

“‘Almacenar fuera de las instalaciones todos los medios
de respaldo, documentacion y otros recursos de TI
criticos, necesarios para la recuperacion de Tl y para
los planes de continuidad del negocio.”

29



j ll
Auditoria Interna
Tel: 2527 2276

UNIVERSIDAD ESTATAL A DISTANCIA
Telefax: 2224 9684 Instiecia Benemarits de b Edueacien § I ol

Apdo. 474-2050 / San Pedro de Montes de Oca

La matricula web y otras actividades de la UNED fueron afectadas
negativamente por espacio de cuatro horas aproximadamente, ademas se
ocasiond la perdida de discos duros debido a la sobrecarga eléctrica. De persistir
la condicion sefalada, y presentarse otro evento similar, podria producirse la
pérdida de activos de mayor valor, paralizacion de todos los sistemas
institucionales de manera indefinida y eventualmente causar dafios al personal
gue labora en el sitio.

2.5 Sobre carencia de documentacion del sistema

No se evidenciéo documentacion relacionada con la estructura del sistema de
matricula web, a saber: diagrama entidad relacion, diccionario de datos y en el
caso del histérico de modificaciones, existen desde el 2012 a la fecha. No se
encontré evidencia de la designacion formal del lider del sistema, no obstante se
ejerce esa labor.

Sobre estas condiciones el Articulo N°15 “Actividades de Control” incisos “a” y
“b”, de la Ley general de control interno N° 8292 publicada en la Gaceta N°169
del 04 de setiembre de 2002, hace referencia a:

(..)

Articulo 15.—Actividades de control. Respecto de las
actividades de control, seran deberes del jerarca y de
los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar
internamente, las politicas, las normas y los
procedimientos de control que garanticen el
cumplimiento del sistema de control interno institucional
y la prevencion de todo aspecto que conlleve a desviar
los objetivos y las metas trazados por la institucion en el
desempeiio de sus funciones.
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b) Documentar, mantener actualizados y divulgar
internamente  tanto las  politcas como los
procedimientos que definan claramente, entre otros
asuntos, los siguientes:

I. La autoridad y responsabilidad de los funcionarios
encargados de autorizar y aprobar las operaciones de
la institucion.

El apartado 3.2 “Implementacion de software” inciso b, del Manual de
normas técnicas para la gestion y el control de las tecnologias de informacion
publicadas en la Gaceta N°119 del 21 de junio de 2007, exterioriza:

()

La organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte
efectivamente sus procesos, para lo cual debe:

b. Desarrollar y aplicar un marco metodologico que guie
los procesos de implementacion y considere la
definicion de requerimientos, los estudios de
factibilidad, la_elaboracion de disefios, la programacion
y pruebas en produccion, asi como también la
evaluacion post-implantaciéon de la satisfaccion de los
requerimientos.

Como criterio adicional el dominio P02. “Definir la Arquitectura de

Informacion”

Cobit 4.1, indica e sus items lo siguiente:

PO2.1 Modelo de Arquitectura de Informacion
Empresarial Establecer y mantener un modelo de
informacion empresarial que facilite el desarrollo de
aplicaciones y las actividades de soporte a

la toma de decisiones, consistente con los planes de TI
como se describen en PO1. El modelo debe facilitar la
creacion, uso y el compartir en forma Optima la
informacion por parte del negocio de tal manera que se
mantenga su integridad, sea flexible, funcional,

rentable, oportuna, segura y tolerante a fallos.
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P0O2.2 Diccionario de Datos Empresarial y Reglas de
Sintaxis de Datos

Mantener un _diccionario _de datos empresarial que
incluya las reglas de sintaxis de datos de la
organizacion. El diccionario facilita compartir elementos
de datos entre las aplicaciones y los sistemas, fomenta
un entendimiento comun de datos entre los usuarios de
Tl y del negocio, y previene la creacién de elementos
de datos incompatibles. (El subrayado es nuestro).

2.6 Faltade calidad en lainformacion utilizada por el sistema matriweb

La informacién de los estudiantes, utiliza por el sistema de matricula web y
gque se encuentra contenida en la Base de datos del SAE, al 01 de junio del 2013,
presento problemas de calidad en sus registros, estos se detallan a continuacion:

a) Las “tablas” “ESTARC” y “MTRARC” que albergan los
estudiantes y que participan en el proceso de matricula web, presentan 396
registros vacios en su “campo” correspondiente a direccion y 34 registros
con un punto en su segundo apellido.

registros de

En el SAE intervienen varias entidades que contienen informacién especifica
con campos diferentes segun el dato que se desea almacena. Sin embargo toda
informacion que se recopila en los sistemas de informacion debe estar completa
para sus procesos internos y asi mejorar el servicio y la toma de decisiones.

Esta condicion incumple lo establecido en el articulo N°16 inciso a) de la Ley
de General de Control Interno que hace mencién a lo siguiente:

Articulo 16.—Sistemas de informacién. Debera
contarse con sistemas de informacion que permitan a la
administracion activa tener una gestion documental
institucional, entendiendo esta como el conjunto de
actividades realizadas con el fin de controlar, almacenar
y, posteriormente, recuperar de modo adecuado la
informacion producida o recibida en la organizacion, en
el desarrollo de sus actividades, con el fin de prevenir
cualquier desvio en los objetivos trazados. Dicha
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gestion documental debera estar estrechamente
relacionada con la gestion de la informacion, en la que
deberan contemplarse las bases de datos corporativas
y las demas aplicaciones informéticas, las cuales se
constituyen en importantes fuentes de la informacion
registrada.

En cuanto a la informacion y comunicacion, seran
deberes del jerarca y de los titulares subordinados,
como responsables del buen funcionamiento del
sistema de informacion, entre otros, los siguientes:

a) Contar con procesos que permitan identificar y
reqgistrar_informacién confiable, relevante, pertinente y
oportuna; _asimismo, que la informacion sea
comunicada a la administracién activa que la necesite,
en la forma y dentro del plazo requerido para el
cumplimiento adecuado de sus responsabilidades,
incluidas las de control interno.(El subrayado es
nuestro).

Igualmente el apartado 1.2 Gestion de la Calidad del Manual de normas
técnicas para la gestion y el control de las tecnologias de informacion publicadas
en la Gaceta N°119 del 21 de junio de 2007, indica lo siguiente:

(...)

La organizacion debe generar los productos y servicios
de TI de conformidad con los requerimientos de sus
usuarios con base en un enfoque de eficiencia y
mejoramiento continuo.

Ademas, la ley N°8968 “Proteccion de la persona frente al tratamiento de
sus datos personales” en sus items 1,2 y 3, publicada en la Gaceta N°170 del 05
de Setiembre de 2011 hace mencion a:

ARTICULO 6.- Principio de calidad de la informacion
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Solo podran ser recolectados, almacenados o
empleados datos de caracter personal para su
tratamiento automatizado o manual, cuando tales datos
sean actuales, veraces, exactos y adecuados al fin para
el que fueron recolectados.

1.- Actualidad

Los datos de caracter personal deberan ser actuales. El
responsable de la base de datos eliminard los datos
gue hayan dejado de ser pertinentes 0 necesarios, en
razon de la finalidad para la cual fueron recibidos y
registrados. En ningun caso, seran conservados los
datos personales que puedan afectar, de cualquier
modo, a su titular, una vez transcurridos diez afos
desde la fecha de ocurrencia de los hechos registrados,
salvo disposicion normativa especial que disponga otra
cosa. En caso de gue sea necesaria Su conservacion,
mas alld del plazo estipulado, deberan ser
desasociados de su titular. (El subrayado es nuestro)

2. Veracidad
Los datos de caracter personal deberan ser veraces.

La persona responsable de la base de datos esta
obligada a modificar o suprimir los datos que falten a la
verdad. De la misma manera, velara por que los datos
sean tratados de manera leal y licita.

3.- Exactitud

Los datos de caracter personal deberan ser exactos. La
persona responsable de la base de datos tomara las
medidas necesarias para que los datos inexactos o
incompletos, con respecto a los fines para los que
fueron recogidos o para los que fueron tratados
posteriormente, sean suprimidos o rectificados.
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Si los datos de caracter personal registrados resultan
ser_inexactos en todo o en parte, o incompletos, seran
eliminados o sustituidos de oficio _por la persona
responsable de la base de datos, por los
correspondientes datos rectificados, actualizados o
complementados. Igualmente, seran eliminados si no
media el consentimiento informado o esta prohibida su
recoleccion. (El subrayado es nuestro).

Como consecuencia de lo anterior, en el oficio T2013-515 enviado por la Jefe

de Tesoreria al Consejo de Rectoria, se detallaron

inconsistencias con

la

informacion contenida en los listados enviados por la DTIC a esa dependencia
para efectuar las devoluciones de dinero a los estudiantes, en los siguientes

términos

(...)No tenian numero de teléfono, un mismo estudiante
aparecia en varios listados, los listados se convertian en
informacion no fidedigna, ya que al llamar al estudiante

enlistado no era la realidad del estudiante; hubo que es
a que la DTIC depurara la informacién y no es sino has

perar
ta el

16 de mayo que inicia la devolucién del dinero a los
estudiantes, ademas se tuvo que solicitar al estudiante su

namero de cuenta bancaria para devolver el dinero;

hubo

casos que no se reflejaron en los listados; a final de mayo y
mediados del mes de junio se atendieron casos que nho se

reflejaban en los listados”.

Ademas, los listados presentados por la DTIC no permitieron agilizar el
proceso de devolucion a estudiantes, debido a que no contemplaban informacion
relacionada con otorgamiento de becas y convenios, por lo que a la fecha de
finalizacion del estudio de campo, aun habia ochenta y un (81) estudiantes con
saldo a favor y seis (6) con saldo deudor.
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3.

3.1

3.2

3.3

3.4

3.5

CONCLUSIONES

La Oficina de Registro no realizé la autoevaluacion de Control Interno en sus
procesos y actividades durante el afio 2009 al 2013, incumpliéndose con la
Ley General de Control Interno y desaprovechandose la implementacion de
oportunidades de mejora. (Resultado 2.1).

La Institucion carece de adecuadas conexiones para el trasiego de informacion
en los Centros Universitarios de: Guapiles, Liberia, Cartago, Atenas, La Cruz y
Sarapiqui. Condicion indicada por los Administradores de los Centros
Universitarios respectivos en el primer periodo de matricula web 2013, y en el
informe enviado por la DTIC con las caracteristicas de enlace de los centros
universitarios.

Algunos Centros Universitarios utilizan lineas RDSI y ADSL, la
Administracion realizo solicitud a ICE para incrementar la velocidad de algunos
de los Centros afectados; sin embargo se estd en proceso de analisis por
parte del proveedor del servicio. (Resultado 2.2).

Existen debilidades de comunicacion entre el médulo de enlace del sistema
matriweb y la plataforma de las operadoras de tarjetas ofrecida por el Banco
Nacional, asi como ausencia de evidencia sobre ejecucion de pruebas
“debugging”. Escenario que ha ocasionado tiempos de espera de mas de 20
minutos en la transaccion de pago de 226 estudiantes en el primer y segundo
cuatrimestre; lo que implic6 mas de 600 reversiones de dinero, tal como se
resefia en el oficio T2013-515 del 28 de junio de 2013, que ademas cuantifica
©19.204.445.60 por devoluciones de dinero a estudiantes y un total de
¢849.107.91 en Comisiones asumidas por la UNED, (Resultado 2.3.1).

El sistema “matriweb” efectu6 erréneamente cobros de aranceles a
estudiantes nacionales como extranjeros y viceversa, al implementarse un
requerimiento nuevo relacionado con la opcion de pago en ddlares. Los
aranceles segun su nivel son utilizados por la aplicacion para efectuar la
cobranza respectiva. (Resultado 2.3.2).

Los funcionarios de la Oficina de Registro carecen de clave de acceso en
modo consulta al sistema de matricula web, para asistir al estudiante durante
dicho proceso. A falta de dicha clave, actualmente los funcionarios ingresan al
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3.6

3.7

3.8

3.9.

SAE para tomar la clave del estudiante, y de seguido se accesa a matriweb
con el usuario y “loggin” del estudiante. (Resultado2.4.1).

El sistema matriweb carece de un modulo para administracion de las claves de
acceso asignadas a los estudiantes regulares, que permita la opcién de ser
cambiada por el usuario, y el posterior envio a su correo electronico, para
seguridad, facilidad del estudiante y simplificacion de tramites en la institucién.

Actualmente el estudiante regular que olvidé su clave de acceso debe recurrir
al CEU correspondiente a solicitarla para efectuar la matricula web.
(Resultado2.4.2).

El “Centro de Datos” de la institucion carece de adecuados controles de
seguridad fisica en la operacion de la UPS principal. La sobrecarga eléctrica
que ocasiond corte de corriente en todos los equipos de comunicacion y
servidores ubicados en esa Sala el pasado 14 de mayo, provocéd la
suspension del sistema de matricula web en plena actividad por méas de 4
horas. Sobre este particular, previamente la Auditoria Interna en el Informe
X24-2011-02 alerté a la administracion sobre la falta de controles de seguridad
y plan de contingencia alternativo para mantener la continuidad de los
servicios institucionales automatizados. También el Director de la DTIC
informo al sr. Rector y la Jefe de Servicios Generales sobre la verificacion de
la UPS. (Resultado2.4.3).

No se evidencié documentacion relacionada con la estructura del sistema de
matricula web, a saber: diagrama entidad relacion, diccionario de datos y en el
caso del histérico de modificaciones, soOlo existen las efectuadas desde el
2012 a la fecha. (Resultado2.5).

La informacion de estudiantes contenida en la Base de datos del SAE al 01 de

junio del 2013, presentd problemas de calidad en las “tablas” “ESTARC” y
“MTRARC” que albergan los registros de estudiantes y que participan en el
proceso de matricula web, con registros incompletos, en su segundo apellido y
direccion. (Resultado2.6).
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4. RECOMENDACIONES

Al sefior Rector

4.1 Girar instrucciones al PROVAGARI a fin de que se coordine con la Oficina de
Registro, la realizacion de la Autoevaluacion de Control Interno en
cumplimiento de la Ley N°8292. (Resultado 2.1).

4.2 Girar instrucciones al director de la DTIC para que continde con el seguimiento
a la solicitud presentada al ICE el 16 de mayo 2013, en relacién con las fibras
Opticas para incremento de velocidad de algunos Centros Universitarios, a fin
de mejorar la conectividad en los que actualmente presentan problemas de
enlace en su plataforma. (Resultado 2.2)

4.3 Girar instrucciones a la Jefatura de Tesoreria a fin de valorar otras opciones de
cobro por matricula a estudiantes, en convenio con bancos estatales que
brindan transacciones electrénicas, compatible con la gestion de cobro que
realiza la UNED durante el proceso de matricula web. (Resultado 2.3.1).

4.4 Girar instrucciones al Director de la DTIC para que en forma suficiente, se
efectien y documenten las pruebas en ambiente “desarrollo” correspondientes
a cada modificacion que se realice en el sistema de matricula web, producto
de la atencion de un requerimiento. (Resultado 2.3.2).

4.5 Girar instrucciones a la Jefatura de Servicios Generales a fin de atender a la
mayor brevedad el reporte de mantenimiento N°3607 del 05 de Junio de 2013,
relacionado con la puesta en tierra y polarizacion de cargas eléctricas para el
control, resguardo y buen funcionamiento de los equipos ubicados en el
“Centro de Datos”, el personal de la DTIC y datos sensibles que se almacenan
en los dispositivos respectivos. (Resultado2.4.3).

4.6 Girar instrucciones a la Jefatura de la Oficina de Registro con el propdsito de
evaluar e implementar la creacién de la clave de usuario con opcién de
consulta en el sistema de matricula web, y su asignacion a funcionarios que
desempefian funciones que involucran ayuda y atencion de estudiantes
durante el proceso de matricula web. (Resultado 2.4.1).
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4.7 Girar instrucciones a la Jefatura de la Oficina de Registro para que tramite ante
la DTIC, la solicitud de un requerimiento para la implementacion de un médulo
de administracion de claves de usuario de los estudiantes regulares. En el
sistema de matricula web. (Resultado2.4.2).

4.8 Girar instrucciones al Director de la DTIC para que se documente el sistema
matriweb, al menos en cuanto a estructura, diagrama entidad relacion,
diccionario de datos y modificaciones (Resultado2.5)

4.9 Girar instrucciones a la Jefatura de la Oficina de Registro a fin de actualizar y

depurar la informacién contendida en la Base de Datos utilizada por matriweb,
en especial las tablas “ESTARC” y “MTRARC". (Resultado2.6).
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ANEXO 1

Cedula de verificacion de problemas con la conexidon a Matriweb de CU

Situacién vivida con la matricula Fecha de
Cu . . Fuente
WEB del primer cuatrimestre correo
Correo electrénico
Jicaral Experiencia fue exitosa. Sr. Arnulfo Solano 24/03/2013
Gonzélez
Problemas al ingresar datos erréneos y Correo electrénico
Quepos luego debian esperar treinta minutos para | Sra. Gabriela Arce 22/03/2013
volver a ingresar datos. Rodriguez
Correo electrdonico
Osa Experiencia positiva Sr. Bolivar Mora 22/03/2013
Herrera
Correo electrdénico
Caiias Experiencia exitosa Sra. Xinia Quesada 22/03/2013
Arce
La conectividad del internet fue
inconsistente en el Centro Universitario, | Correo electrénico
San Vito durante todo el periodo de matricula. |Sra. Xinia Madrigal 22/03/2013
Generando atrasos en general de todo el | Sandi
proceso.
Excelente proceso que disminuye los Correo electrénico
Monte Verde |- P g y Sra. Leticia Monge | 05/04/2013
tiempos de espera.
Zamora
Sistema se caia, lento, se quedaba pegado Correo electronico
Sarapiqui , 1eNto, se g peg Sra. Annia Quesada | 05/04/2013
sobre todo en el tema de pagos. o
Munoz
Correo electrénico
Atenas Sistema estuvo muy lento y se pega Licda. Jenny Alpizar | 06/04/2013

Solano
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Demasiado lento el primer dia, ha pasado
gue se ingresa y envia un mensaje que
todavia no esta habilitado el proceso dos

Correo electronico

Cartago . , . ] Sra. Ana Isabel 06/04/2013
minutos después se ingresa y se realiza la .
, Segura Gonzdlez
matricula. Parece que el problema es con
los bancos.
Donde es presentd problemas fue con el Correo electronico
Liberia p P Sra. Lynett 07/04/2013
pago de tarjetas. ,
Camacho Lépez
Problemas al pagar con ciertas tarjetas, ,
or lentitud del sistema el estudiante se Correo electronico
Guapiles P . Sr. Regulo Solis 07/04/2013
sale y luego debe esperar 30 min para
. Argumedo
volver a ingresar.
Lentitud del sistema la efectuar el cobro, la
pantalla quedaba en blanco por minutos, | Correo electrénico
Alajuela se debia llamar a tesoreria para verificar si Sr. Colman 08/04/2013
el pago se efectud. Generando molestias | Zambrana Ramirez
en los estudiantes y atraso en el proceso.
La experiencia con Matriweb es muy| Correo electrénico
Talamanca exitosa. Sr. Damund Emil 12/04/2013
Villanueva Diaz
Problemas con la linea RSDI, se contacto al
ICE y con la gestidn del ing. Marcos Vega
se reestablecid el servicio durante el dia
jueves. El ICE indica que por ser una linea| Correo electrénico
La Cruz muy vieja ya casi no se le brinda Sra. Alejandra 12/04/2013

mantenimiento y recomiendan cambiarla a
un servicio ADSL, actualmente esta linea
estd sin conexidn y genera atrasos
constantes.

Chacdn Pefia

Fuente: Correos electréonicos Adm de CU

Fecha: 16/04/2013
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ANEXO 2

http://estatico.uned.ac.cr/convenios/ConvenioUNED-ICE.shtml.

42


http://estatico.uned.ac.cr/convenios/ConvenioUNED-ICE.shtml

-, Y

Auditoria Interna
Tel: 2527 2276
Telefax: 2224 9684 | “jimnmn.ﬂmﬁum

Apdo. 474-2050 / San Pedro de Montes de Oca

ANEXO N°3

SERVICIOS DE ESTUDIANTES, PERIODO DE COBRO
FORMAS DE PAGO PARA EL PERIODO DE COBRO

Por medio de la Seccion de Tesoreria, Programa Gestion
Financiera.

=

== Apersonarse a la Seccién de Tesoreria del Programa de Gestion
Financiera, ubicado en el Edificio de Registro-Financiero de la Sede
Central, Campus Omar Dengo.

Puede verificar su estatus de matricula en la siguiente direccion
electronica:

http://innoweb.una.ac.cr:9000/pls/PROD/twbkwbis.P  GenMenu?name=h
omepage

*Mayor informacion de claves de acceso en el Departamento de Registro, teléfono:
2562-6160 0 la direccién electronica:http://www.matricula.una.ac.cr

Por medio del Banco Nacional
Existen dos medios parar realizar el pago mediante el Banco Nacional:

‘j_.

> Apersonarse cualquier agencia del Banco e indicarle al cajero que
desea cancelar el pago de créditos correspondiente a la Universidad
Nacional, se debe indicar el nimero de cédula del estudiante.

—— Por medio de BN InternetBanking del Banco Nacional (debe
registrarse) ingresando en las opciones de BN Pagos, Universidades,
Obligaciones Estudiantiles y se digita el numero de cédula del
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estudiante. Puede ingresar al sitio web de BN InternetBanking
en: https://www.bnonline.fi.cr/Login/

Por medio del Banco de Costa Rica

Existen dos medios parar realizar el pago mediante el Banco de Costa
Rica:

== Apersonarse cualquier agencia del Banco e indicarle al cajero que
desea cancelar el pago de créditos correspondiente a la Universidad

Nacional, se debe indicar el niUmero de cédula del estudiante.

Por medio del sitio web www.bancobcr.com:

. Ingresar a la seccion de Pagos de Servicios y luego a
Educacion y Colegios Profesionales.

. Seleccionar la Universidad Nacional e ingresar el nUmero de
cédula del estudiante.

Ultima actualizacion el Jueves, 30 de Mayo de 2013 19:41
Fuente: Pag Web UNA
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de Rectoria R-7726-2007 del 15 de noviembre del 2007,

Los pagos en bancos del Sistema Bancario
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Los estudiantes podran pagar los derechos de estudio en las siguientes cuentas bancarias:

275-000-45390 Banco de Costa Rica

Debera presentar el comprobante de pago en la Unidad de Tesoreria o enviar la copia al fax
2591-1312 vy verificar el mismo al los teléfonos: 2550- 2342 o 2550-2487; esto con el fin de
aplicar el respectivo pago para que no aparezca pendiente en el sistema. Favor cancelar el
monto exacto. Es requisito indispensable que en el detalle de la boleta de depésito se incluya el
nuamero de carné.

Sistema Conectividad

Ponemos a su disposicion el sistema de pago por medio de Conectividad del Bco Nacional de
Costa Rica, http://bncr.fi.cr, y Banco Crédito Agricola de Cartago http://www.bancreditocr.com,
una vez que ingresa a la pagina accesa a UNIVERSIDAD- ITCR, automaticamente el pago
quedara registrado en nuestros sistemas.

No obstante en el caso de algun inconveniente al realizar el pago por este Sistema el I.T.C.R. no
esta obligado a exonerar del pago de recargos, por lo tanto se le solicita realizar los pagos
oportunamente para evitar inconvenientes.

Consulte su situacion en: www.tec.ac.cr Servicios— Financieros —»Tesoreria on-line: -
ingresar: carné y pin

Fuente: Pagina Web TEC
Fecha: 25/6/2013
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