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INFORME FINAL X-19-2014-02
(Al contestar refiérase a este nUmero)

SEGUIMIENTO DE RECOMENDACIONES DE LOS
INFORMES DE AUDITORIA INTERNA,
EMITIDOS DURANTE EL PERIODO 2013

1. INTRODUCCION
1.1 Origen

El presente estudio se origind de acuerdo al Plan Anual de Trabajo de esta
Auditoria Interna.

1.2 Objetivos

1.2.1 Objetivo General

Verificar el estado de implementacion de las recomendaciones emitidas durante
el afio 2013, en los informes de control interno realizados por la Auditoria Interna de
la Universidad Estatal a Distancia.

1.2.2 Objetivos especificos

1- Determinar cudles informes de control interno confeccionados por la
Auditoria Interna, fueron aceptados por la Administracion activa, durante el
periodo 2013, previa conferencia final o por la via reglamentaria establecida
en el Reglamento de la Auditoria Interna.

2- Verificar que la Administracion activa haya implementado las
recomendaciones emitidas en los informes de Auditoria Interna que fueron
aceptados, y determinar cuales recomendaciones no han sido
implementadas por los Organos respectivos.
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1.3 Alcance

1.3.1 Los Informes incorporados en el presente estudio son:

>
>

YV VYV VY

A\

>

X-24-2013-01 Estudio sobre Sistema de Matricula WEB.

X-24-2012-01 Estudio sobre existencia de criterios técnicos institucionales
para definir y adoptar las especificaciones técnicas del equipo informatico
gue va adquirir la UNED.

X-16-2013-02 Estudio de control interno sobre los procedimientos empleados
en la Editorial, para la contratacién de proveedores que presten los servicios
de diagramacion e ilustracion.

B-03-2013-01 Estudio de control interno sobre los procedimientos empleados
en la UNED para la adquisicion, registro, plaqueo, control y baja de activos.
X-19-2013-01 Seguimiento de recomendaciones de los informes de Auditoria
Interna emitidos durante los periodos 2010, 2011 y 2012.

A-08-2011-01 Estudio sobre inventario de libros en OFIVIDE.

DTIC-2012-01 Estudio sobre la evaluacion de los procedimientos
establecidos por la UNED para el control y la administracion de usuarios,
perfiles y contrasefas de acceso para funcionarios que operan los sistemas
informaticos institucionales: SAE; Financiero-Contable y de Presupuesto.
X-16-2013-03 Estudio sobre comportamiento de la partida presupuestaria
remuneraciones.

X-16-2012-02 Estudio sobre el Sistema de Vacaciones.

1.3.2. El estudio se efectud de conformidad con el “Manual de Normas Generales
de Auditoria para el Sector Publico”, promulgado mediante resolucion del Despacho
de la Contraloria General de la Republica, N° R-C0-94-2006, publicado en la
Gaceta N° 236 del 8 de diciembre de 2006.

1.4 Deberes en el tramite de Informes y plazos que se deben observar

Al respecto se transcriben los siguientes articulos de la Ley General de

Control Interno N° 8292:

ARTICULO 37.- Informes dirigidos al jerarca

Cuando el informe de auditoria esté dirigido al jerarca, este debera
ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias habiles contados a partir de la fecha
de recibido el informe, la implantacion de las recomendaciones. Si

4
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discrepa de tales recomendaciones, dentro del plazo indicado
deberd ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo debidamente a la
auditoria interna y al titular subordinado correspondiente.

ARTICULO 38.- Planteamiento de conflictos ante la
Contraloria General de la Republica

Firme la resolucién del jerarca que ordene soluciones distintas de
las recomendadas por la auditoria interna, esta tendra un plazo de
guince dias habiles, contados a partir de su comunicacion, para
exponerle por escrito los motivos de su inconformidad con lo
resuelto y para indicarle que el asunto en conflicto debe remitirse
a la Contraloria General de la Republica, dentro de los ocho dias
habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en
Ultima instancia, a solicitud del jerarca, de la auditoria interna o
de ambos, en un plazo de treinta dias habiles, una vez completado
el expediente que se formara al efecto. El hecho de no ejecutar
injustificadamente lo resuelto en firme por el 6rgano contralor,
daréd lugar a la aplicacion de las sanciones previstas en el capitulo
V de la Ley Orgéanica de la Contraloria General de la Republica,
N° 7428, de 7 de setiembre de 1994.

ARTICULO 39.- Causales de responsabilidad administrativa
El jerarca y los titulares subordinados incurriran en
responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en el régimen aplicable a
la respectiva relacion de servicios.
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2. RESULTADOS

2.1 Estado general de implementacion de las recomendaciones, emitidas
durante el periodo 2013.

Se le dio seguimiento a 72 recomendaciones consignadas en 9 informes emitidos
por la Auditoria Interna durante el periodo sefialado, en los cuales, a la fecha de
este estudio, siguen sin ser ejecutadas 63 recomendaciones (el 87.50%), de la
siguiente manera:

43 recomendaciones (el 59.72%) no han sido implementadas y 20
recomendaciones (el 27.78%) estan en proceso de implementacion.

Para el periodo en estudio Unicamente fueron implementadas 9 recomendaciones
gue representan un 12.50%.

En el siguiente cuadro se muestra la informacion:

Cuadron®1
Estado general de las recomendaciones de Auditoria
Para el afio 2013

Estado Cantidad Valor %
No implementadas 43 59,72
En proceso 20 27,78
Implementadas 9 12,50
Total 72 100,00

Fuente: Procedimiento de Auditoria n® 7.

2.2 Recomendaciones no implementadas.

En el siguiente cuadro se muestran los informes, la cantidad de recomendaciones
no implementadas y la unidad responsable de la implementacion:
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Cuadro n® 2

Cantidad de recomendaciones no implementadas, segun unidad responsable

Para los informes de Auditoria Interna, del afio 2013

Informes de Auditoria Interna

Cantidad de

recomenda Unidad
Cdédigo Nombre ciones responsable
X-24-2013-01 E\féqulo sobre Sistema de Matricula > Rectoria
Estudio sobre existencia de criterios
técnicos institucionales para definiry
X-24-2012-01 |elaborar las especificaciones 2 Rectoria
técnicas del equipo informatico que
va adquirir la UNED.
1 Rectoria
Estudio de control interno sobre los Direccion
B-03-2013-01 procedimientos empleados en la 1 Financiera
UNED para la adquisicion, registro, Oficina de
plaqueo, control y bajo de activos. 3 Servicios
Generales
Estudio sobre inventario de libros en .
A-08-2011-01 OEIDIVE. 17 Rectoria
Estudio sobre la evaluacion de los
procedimientos establecidos por la
UNED para el control y Ila
DTIC-2012-01 admlnlstraC|9n de usuarios, perfiles 11 Rectoria
y contrasefias de acceso para
funcionarios que operan los
sistemas SAE, Financiero Contable
y de Presupuesto.
Estudio sobre comportamiento de la .
. : Consejo
X-16-2013-03 |partida presupuestaria 1 X I
. Universitario
remuneraciones.
Total no implementadas 43

Fuente: procedimientos de Auditorian®5yn° 7.

En el anexo n° 1 se transcriben las recomendaciones no implementadas.
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2.3 Recomendaciones en proceso de implementacion.

A continuacion se detallan los informes, la cantidad de recomendaciones en
proceso de implementacion y la unidad responsable de la implementacion:

Cuadron®° 3

Cantidad de recomendaciones en proceso de implementacién
Para los informes de Auditoria Interna, del afio 2013

Informes de Auditoria Interna Cantidad
de Unidad
Cddigo Nombre recomenda| responsable
ciones
X-24-2013-01 Estudio sobre Sistema de Matricula 1 Rectoria
WEB.
X-16-2012-02 Estudi_o sobre Sistema  de 3 Rectoria
Vacaciones.
Estudio sobre existencia de criterios
técnicos institucionales para definir
X-24-2012-01 |y elaborar las especificaciones 1 Rectoria
técnicas del equipo informético que
va a adquirir la UNED.
Estudio de control interno sobre los
procedimientos empleados en la
X-16-2013-02 Editorial, para la contratacién de 1 Vicgrrec_torl'a
proveedores que presten los Ejecutiva
servicios de diagramacién e
ilustracion.
Estudio de control interno sobre los 2 D.IreCC.IOI’l
B-03-2013-01 procedimientos empleados en la Ig?a_ncuzra
had = |UNED para la adquisicion, registro, 5 Sgil/ri]?iose
plaqueo, control y bajo de activos.
Generales
A-08-2011-01 (E)?:tlusjll\(;é?bre inventario de libros en 6 Rectoria
Estudio sobre comportamiento de la Consejo
X-16-2013-03 | partida presupuestaria 1 ) N
: Universitario.
remuneraciones.
Total en proceso de implementacion 20

Fuente: procedimientos de Auditorian®5yn° 7.
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En el anexo n° 2 se transcriben las recomendaciones en proceso de
implementacion.

2.4 Consolidado de las recomendaciones “no implementadas” y “en proceso”,
segun unidad responsable

A continuacién se detalla la cantidad de recomendaciones que cada unidad
responsable tiene como “no implementadas” y “en proceso”:

Cuadron® 4
Consolidado de recomendaciones no implementadas y en proceso de
implementacién, segun unidad responsable
Periodo 2013

Estado de Consejo Rectoria | Vicerrectoria | Direccién Oficina Total
Recomendacion | Universitario Ejecutiva Financiera | Servicios
Generales
No
implementadas 1 38 0 1 3 43
En proceso 1 11 1 2 5 20
Total 2 49 1 3 8 63

Fuente: procedimientos de Auditorian®5yn° 7.

Con respecto a las responsabilidades que tiene la Administracion, la Ley General
de Control Interno N° 8292, indica:

Articulo 39.- Causales de responsabilidad
administrativa.

El jerarca y los titulares subordinados incurriran en
responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en el régimen aplicable a
la respectiva relacién de servicios.
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El jerarca, los titulares subordinados y los demas funcionarios
publicos incurriran en responsabilidad administrativa, cuando
debiliten con sus acciones el sistema de control interno u omitan
las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técnica aplicable.

(..)

Igualmente, cabra responsabilidad administrativa contra los
funcionarios publicos que injustificadamente incumplan los
deberes y las funciones que en materia de control interno les
asigne el jerarca o el titular subordinado, incluso las acciones
para instaurar las recomendaciones emitidas por la auditoria
interna, sin perjuicio de las responsabilidades que les puedan ser
imputadas civil y penalmente.

(..)

Cuando se trate de actos u omisiones de Organos
colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo. (El resaltado es nuestro)

3. CONCLUSION

El resultado de nuestro estudio refleja que, de las 72 recomendaciones emitidas
por la Auditoria Interna y aceptadas previamente por la Administracion, 63
recomendaciones no han sido implementadas durante el afio 2013.

El incumplimiento de la Administracion en la implementacion de las
recomendaciones emitidas por Auditoria Interna, ocasiona el debilitamiento del
Sistema de Control Interno, del cual es responsable el jerarca y los titulares
subordinados, segun se indica en los articulos n° 10, 12, 13y 17 de la Ley General
de Control Interno N° 8292.

En caso de que alguna recomendacion haya sido implementada en fecha
posterior en la que finaliz6 la fase de examen del presente estudio (diciembre

10
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2014), la unidad responsable de dicha implementacion debera notificarlo a
esta Auditoria Interna, adjuntando el respectivo respaldo documental.

11
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Anexon°1

Detalle de las recomendaciones no implementadas
De los informes de Auditoria Interna, del afio 2013

Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

X-24-2013-01,
Estudio sobre
Sistema de

Matricula WEB.

4.2

Girar instrucciones al director de la DTIC
para que continle con el seguimiento a la
solicitud presentada al ICE el 16 de mayo
2013, en relacién con las fibras Opticas
para incremento de velocidad de algunos
Centros Universitarios, a fin de mejorar la
conectividad en los que actualmente
presentan problemas de enlace en su
plataforma.

4.4

Girar instrucciones al Director de la DTIC
para que en forma suficiente, se efectien
y documenten las pruebas en ambiente
“desarrollo” correspondientes a cada
modificacién que se realice en el sistema
de matricula web, producto de la atencion
de un requerimiento.

4.5

Girar instrucciones a la Jefatura de
Servicios Generales a fin de atender a la
mayor brevedad el reporte de
mantenimiento N°3607 del 05 de Junio de
2013, relacionado con la puesta en tierra
y polarizacion de cargas eléctricas para el
control, resguardo y buen funcionamiento
de los equipos ubicados en el “Centro de
Datos”, el personal de la DTIC y datos
sensibles que se almacenan en los
dispositivos respectivos.

Rectoria

12
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

4.6

Girar instrucciones a la Jefatura de la
Oficina de Registro con el propdsito de
evaluar e implementar la creacion de la
clave de usuario con opcién de consulta
en el sistema de matricula web, y su
asignacion a funcionarios que
desempeiian funciones que involucran
ayuda y atencion de estudiantes durante
el proceso de matricula web.

X-24-2013-01,
Estudio sobre
Sistema de
Matricula WEB.

4.7

Girar instrucciones a la Jefatura de la
Oficina de Registro para que tramite ante
la DTIC, la solicitud de un requerimiento
para la implementacion de un médulo de
administracion de claves de usuario de los
estudiantes regulares. En el sistema de
matricula web.

Rectoria

4.8

Girar instrucciones al Director de la DTIC
para que se documente el sistema
matriweb, al menos en cuanto a
estructura, diagrama entidad relacion,
diccionario de datos y modificaciones.

4.9

Girar instrucciones a la Jefatura de la
Oficina de Registro a fin de actualizar y
depurar la informacion contenida en la
Base de Datos utilizada por matriweb, en
especial las tablas “ESTARC” vy
‘MTRARC”.

13
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Nombre del - Responsable
informe Detalle de la recomendacion . de la 5
implementacién
X-24-2012-01,
Eitigselgcsigbdr: Sometgr a la aprobacion del Consejo de
criterios t&Cnicos 43 Rectoria el"“ManuaI de Procedlmlentgs
institucionales ' para recepcion de compras en el Almacén
para definir y General” (Resultado 2.2.1.y 2.2.2.).
elaborar las Rectoria
especificaciones
técnicas del . Lo . o
equipo Dlvulgar en ?I amblso Unlve(snarlo el
informatico que 4.4 menC|or1_a}do Manual”, posterior a su
va a adquirir la aprobacion. (Resultado 2.2.1y 2.2.2.).
UNED.
Girar instrucciones al Director Financiero
y a la Jefa de la Oficina de Servicios
Generales para que en conjunto,
establezcan por escrito parametros o
4.1 juicios concretos que se deben tomar en Rectoria
B-03-2013-01 ' cuenta para definir la politica de
Estudio de control capitalizacién de activos que se utiliza
interno sobre los actualmente en la UNED (criterio técnico
procedimientos del Encargado del Almacén General y la
empleados en la Direccion Financiera).
UNED para la
adquisicion, Realizar un inventario de los activos de las
registro, plaqueo, clases 110 mobiliario de oficina, 210
control y bajo de equipo de oficina y 265 equipo de
activos. computo, que tienen fechas de ingreso al Direccion
4.3 sistema entre 1977 y 1999, determinar : :
. . . Financiera
cuales activos realmente se siguen
utilizando en la UNED y con los resultados
obtenidos, realizar los ajustes que
correspondan.

14
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Responsable
Nombre del -
informe Detalle de la recomendacion de la
implementacién
Actualizar el “Manual de procedimientos
del Almacén General’, tramitar su
4.5 aprobacion por la autoridad competente,
gue sean divulgados y de uso obligatorio
B-03-2013-01 por los funcionarios.
Estudio de control
interno sobre los — .
procedimientos Modificar el formulario llamado
empleados en la .D?VOIUCC;O” de materiales 'y activos™ qing servicios
UNED para la incluyendo como minimo, una seccion en Generales
adquisicion 47 donde el Jefe del Area, autorice la salida
registro plaqu’eo ' de los activos; tramitar la aprobaciéon del
control,y bajo de' formulario por parte la autoridad
activos competente e implementarlo como Unica
politica de uso.
Incluir el formulario llamado “Devolucién
de materiales y activos”, una vez que sea
4.8 modificado y aprobado, en el “Manual de
procedimientos del Almacén General” de
la recomendacion 4.5.
Girar instrucciones al Jefe de OFIDIVE
para que coordine con el CPPI, la revision
confeccion de Manuales para todos los
f de M I todos |
procedimientos relacionados con las
unciones que se desarrollan en la
f d Il I
OFIDIVE, con el fin de actualizarlos e
A-08-2011-01 incluir los elementos de control interno
Estudio sobre necesarios, tales como la definicion clara,
inventario de 41 entre otros asuntos, de la autoridad y Rectoria
libros en responsabilidad de los funcionarios que
OFIVIDE. autorizan y aprueban las diferentes
operaciones, y asi cumplir con la
legislacion vigente. Ademas, gestionar el
trAmite de derogatoria del Manual de
Procedimientos de la Oficina de
Distribucibn de Materiales (OFIDIMA),
aprobado por el Consejo Universitario, en
Sesion Extraordinaria N° 1445-2000,

15
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

Articulo I, inciso 3) de fecha 17 de mayo
del 2000.

4.3

Definir 'y ejecutar las Politicas vy
Procedimientos referentes al tratamiento
gue se le debe dar a las existencias de los
inventarios de articulos sin rotacion que
existan en las Bodegas, Librerias y
Almacenes de la UNED, someterlas a la
aprobacion correspondiente y definir el
plazo en que las mismas deben ser
implementadas. Someterlas a la
aprobacion de la autoridad
correspondiente.

A-08-2011-01,
Estudio sobre
inventario de

libros en
OFIVIDE.

4.4

Realizar un estudio de los materiales
didacticos que no tienen rotacion en el
inventario de OFIDIVE, con el fin de que
se ejecuten los tramites correspondientes
para su disposicion, en concordancia con
las politicas y procedimientos que
deberan definirse segun recomendacion
4.3 del presente informe.

Rectoria

4.5

Definir la politica y gestionar su
aprobacion ante el Consejo Universitario,
referente al tratamiento de las diferencias
resultantes de los inventarios en las
librerias y bodegas de la OFIDIVE.
Asimismo, girar instrucciones a la Oficina
de Contabilidad General para que dichas
diferencias sean comunicadas en forma
escrita a la autoridad competente, de
manera que si se aplican los Asientos de
Diario por concepto de ajustes, estos
cuenten con la debida autorizacion.
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

4.6

Girar instrucciones a la jefatura de
OFIDIVE para que en coordinacion con el
CPPI actualice, el procedimiento para
controlar las liquidaciones realizadas por
los Centros Universitarios cuando finaliza
el PAC, de manera que se justifiquen
apropiadamente las diferencias. Ademas,
establecer claramente la autoridad vy
responsabilidad de los funcionarios que
participan en este proceso. Dicho
procedimiento debe ser aprobado por el
CONRE Yy posteriormente divulgarlo a las
partes involucradas.

A-08-2011-01,
Estudio sobre
inventario de

libros en
OFIVIDE.

4.7

Girar las respectivas instrucciones para
confeccionar y establecer el uso de
formularios uniformes que cumplan
requisitos de control interno, para las
actividades de entrega y recepcion de
material didactico como Fotocopias,
Multimedia y Consignacion que cumplan
con las formalidades y procedimientos de
control interno establecidos en el bloque
de legalidad.

4.8

Girar instrucciones a la Jefatura de
OFIDIVE para que en caso de ser
necesario aplicar ajustes al inventario de
la Bodega de OFIDIVE, estos sean
conocidos y aprobados previamente por
una autoridad superior competente. Debe
establecerse como practica, la
conciliacién periédica entre los registros
de OFIDIVE vy los registros contables.

Rectoria
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

4.9

Instruir a las jefaturas de EUNED vy
OFIDIVE para que en coordinacion con el
CPPI, se proceda a disefar y establecer
procedimientos que regulen las
actividades de entrega y recepcion de
material didactico y/o libros EUNED.

4.10.A

Que de forma inmediata se devuelvan a
los respectivos proveedores, la totalidad
de articulos que dispone la UNED en
consignacion.

A-08-2011-01,
Estudio sobre
inventario de

libros en
OFIVIDE.

4.10.B

Que elabore un estudio en el cual se
determine la conveniencia de que las
librerias de la UNED adquieran
mercaderia en consignacion. De ser
conveniente, se coordine con el CPPI la
confeccién de los respectivos
Procedimientos para adquirir dicha
mercaderia en consignacion.

4.10.C

Debe establecerse el contrato
correspondiente que estipule los deberes
y derechos de las partes asi como las
condiciones y tipos de mercaderia que se
puede distribuir en las librerias de la
UNED.

4.11.A

Capacitacion al personal de la Bodega
(DID), en el uso y cuido de los extintores.

4.13.B

Girar instrucciones a la Oficina de
Contabilidad General para que en la
proxima toma fisica de inventario, se
suministre de forma oportuna y confiable,
la informacion actualizada sobre los
saldos de inventario.
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

4.13.C

Girar instrucciones a la jefatura de
OFIDIVE para que establezca un criterio
de ubicacion de los libros en la bodega, ya
sea por nombre, por tema, por codigo o
por tamarno, realizando una
reestructuracion de la bodega, y de esa
forma establecer una ubicacion Unica para
cada cddigo, con el fin de que el registro
de las ubicaciones de los articulos de
inventario, se mantenga actualizado.

A-08-2011-01, 4.13.D.1
Estudio sobre
inventario de

libros en

Establezca procedimientos de control,
gue permita detectar errores de
codificacion de libros tanto al ingreso en la
Bodega, como en el momento en que se
anotan los codigos en los libros ya
acomodados en cada ubicacion.

Rectoria

OFIVIDE.

4.13.D.2

En coordinacion con la EUNED
estandarice la cantidad de libros que debe
llevar cada paquete, en cada uno de los
codigos de libros, de manera que al hacer
las “camas” para acomodar la mercaderia,
todos los paquetes sean iguales y no se
alteren los conteos.

4.15

Girar instrucciones al jefe de OFIDIVE con
el fin de que establezca el respectivo
procedimiento para realizar pruebas
selectivas de inventario en coordinacion
con la Oficina de Contabilidad General,
segun lo establecen las normas de control
interno.
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Responsable

qubre del Detalle de la recomendacion dela
informe . .
implementacién
Girar las instrucciones a la Direccion de
4.1 Tecnologia de Informacién y
Comunicaciones para que proceda a:
Elaborar, documentar y formalizar un
procedimiento dirigido a las gestiones de
la prestacion del servicio para la creacion
4.1 e Inactivacion de: usuarios, perfiles
(niveles de privilegios) y claves de acceso
DTIC-2012-01 para operar los sistemas informaticos
Estudio sobre la institucionales.
evaluacion de los En su contenido como minimo lo
procedimientos 4.1 siguiente:
establecidos por
la E:JoNnEr?)lpyalr: el Establecer claramer_l'_[e las actividades,
administracion de 41 tareas y re'sponsabllldades tanto de la
usuarios, perfiles parte . t_ecnlca como ustaria —en el Rectoria
y contrasefias de cumplimiento del tramite.
acceso para
funcionarios que
operan los
sistemas SAE, Establecer la responsabilidad de la parte
Financiero usuaria en cuanto a la obligatoriedad de
Contable y de 4.1 comunicar a la DTIC la inactivacion del
Presupuesto. usuario que por motivo justificado debe
denegarse el acceso al sistema.
El o los instrumentos estandarizados
(formulario, orden de servicio u otro) para
4.1 gestionar la solicitud, asi como para el

recibido a satisfaccibn del servicio

prestado.
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Responsable

N(i)rr]r;(t))rrr?]glel Detalle de la recomendacion . de la 5
implementacién
Definir el canal o medio oficial por el cual
se tramita y coordina el servicio, asi como
4.1 los mecanismos que aseguren la
confiabilidad y oportunidad de Ila
informacion en la prestacion del servicio.
Someter el procedimiento a conocimiento
y aprobacion por parte del Consejo de
4.1 Rectoria, ~para  su aplicacién_ y
' comunicacion a toda la Comunidad
DTIC_-2012-01 Universitaria, ademas de velar por su
Estudio sobre la debida actualizacion.
evaluacion de los
procedimientos
establecidos por Girar las instrucciones a la Direccion de
la UNED para el Tecnologia, Informacion y
c_or_1tro| y !a Comunicaciones para que en
admln!strauon. de coordinacion con las Jefaturas de las .
Usuarios, p~erf|Ies 4.2 Oficinas de “Registro y Administracion Rectorla
y contrasefias de Estudiantil”, “Tesoreria”, “Presupuesto”, y
acceso para “Recursos Humanos” que opera alguno
funcionarios que de los médulos que estructuran los
_operan los sistemas objeto de estudio procedan a:
sistemas SAE,
cgﬁggge;%e Elaborar y documentar los disefios o
Presupuesto. esquemas en los cuales se enmarquen los
diferentes procesos y opciones que tienen
los modulos que conforman los sistemas
objeto de estudio y que utilizan para
4.2 ejecutar las actividades o tareas

encomendadas a cada instancia; y a la
vez definan y clasifiguen los posibles
usuarios o grupos de usuarios y sus
perfiles (habilitacion de opciones), estos
alineados con las actividad de los puestos
o0 roles que desempeiian.
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Responsable

N(i)rr]r;(t))rrr?]gel Detalle de la recomendacion . de la 5
implementacién
Clasificar, estandarizar y mantener los
usuarios o grupos de usuarios y sus
4.2 perfiles o roles por sistema, con base a la
informacion y documentacion generada
del punto anterior.
Girar las instrucciones a la Direccion de
4.3 Tecnologia, Informacion y
Comunicaciones para que proceda a:
DTIC-2012-01 Fortalgcer el contrpl actual del registro de
Estudio sobre la 43 usuarlos_de los sistemas _automatlzados
evaluacién de los ' gue residen en el ambiente AS 400
procedimientos implementando lo siguiente:
establecidos por pampp para el regis.tro dlel namero de
la UNED para el |dent_|f|caC|én de_l funcionario al que se le
control y la asoci6 el usuario (N° cédula, permiso de
administracién de 4.3.a |trabajo, pasaporte u otro). Este dato como
Usuarios, perfiles atributo unico e irrepetible; debe. permitir Rectoria
y contrasefias de la consulta_l 0 busqueda del usuario al que
acceso para se le asocia. .
funcionarios que Campo para el registro de la fecha de
operan los 43p |Inclusion del usuario, y campo para la
sistemas SAE, o fecha de inactivacion como usuario del
Financiero Sistema.
Contable y de Campo o cambio del texto del campo
Presupuesto. denominado “Texto descriptivo” por
43.c “Nombre del funcionario” y que se
" estandarice el registro del nombre
completo del funcionario al que se asocia
el usuario.
Campo donde se registre Unicamente el
434 nombre de la (dependencia) donde presta

los servicios el funcionario al que se le
asocia el usuario.
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

DTIC-2012-01
Estudio sobre la
evaluacion de los
procedimientos
establecidos por
la UNED para el
control y la
administracion de
Usuarios, perfiles
y contraseias de
acceso para
funcionarios que
operan los
sistemas SAE,
Financiero
Contable y de
Presupuesto.

4.3.e

Implementar las medidas que tengan
como fin el no permitir la eliminacién de
usuarios que en un momento dado fueron
creados y activados a funcionarios
usuarios de los sistemas objeto de
estudio; esta recomendacion se haga
extensiva hacia todos los sistemas
institucionales.

4.4

Girar las instrucciones a las Jefaturas de
las Oficinas de “Tesoreria”, “Registro y
Administracion Estudiantil” 'y de
“Presupuesto” para que procedan a:

4.4

Documentar, formalizar e Implementar los
controles que aseguren la revision y el
mantenimiento periddico de los diferentes
usuarios y perfiles autorizados a
funcionarios para operar los sistemas o
modulos bajo su cargo, con la finalidad de
mantener una adecuada administracion
de la identidad y los privilegios otorgados
a funcionarios usuarios (internos,
externos y temporales) que operan los
sistemas informaticos institucionales
objeto de estudio y que residen en el
ambiente AS 400.

Rectoria

4.5

Girar las instrucciones a la Direccion de
Tecnologia, Informacion y
Comunicaciones para que proceda a

4.5

Valorar el desarrollar para los sistemas
objeto de estudio, un  proceso
automatizado independiente, el cual tenga
como objetivo el control y administracion
de usuarios que lo operan.
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacién

DTIC-2012-01

4.5

Esta recomendacion no pretende limitar
en modo alguno a la Administracion
Activa, para que, si lo considera
conveniente, proceda a valorar la
contratacion externa de asesoria o0
realizar estudios de productos externos
gque permitan el adecuado control y
gestibn de usuarios; como parte de la
evaluacion de escenarios que puedan ser
factibles de implementarse, y asi
determinar con mayor criterio Su
desarrollo

Estudio sobre la
evaluacion de los
procedimientos

4.6

Girar las instrucciones a la Direccion de
Tecnologia, Informacién y
Comunicaciones para que proceda a:

establecidos por
la UNED para el
control y la
administracion de
Usuarios, perfiles
y contrasefas de
acceso para
funcionarios que
operan los
sistemas SAE,

4.6.a

Asignar formalmente las actividades y
responsabilidades del personal que
desempeiia acciones referentes a liderar
y prestar servicio de mantenimiento de los
sistemas objeto de estudio, lo que
involucra la creacion de usuarios, sus
perfiles (mends de usuarios) y claves de
acceso, ademas el implementar vy
formalizar los mecanismos de supervision
de la labor encomendada.

Rectoria

Financiero
Contable y de
Presupuesto.

4.6.b

Realizar un andlisis de las opciones que
engloba  actualmente el usuario
“OPERADOR” y proceda a delimitar o
crear otro u otros usuarios y perfiles; y se
realice una nueva asignacion bajo el
principio “de necesidad de saber o menor
privilegio”, hacia el personal de la Unidad
Estratégica de Operaciones (UEO) y el
caso especifico del funcionario Johnny
Saborio Alvarez Encargado de la Unidad
Estratégica Seguridad Digital (UESD).
Aunado a esto deben implementarse los
mecanismos de supervision y control de la
labor asignada.
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Responsable

N(i)rr]r;(t))rrrigel Detalle de la recomendacion . de la 5
implementacién
Implementar la o las bitacoras a nivel del
ambiente AS 400 para los usuarios de la
DTIC, incorporar en ellas registros claves
gue sirvan de pistas de auditoria para
46.c ider_ltificar al funcionario que _realizé la
o accién, a que recurso acceso (sistema), la
accion o acciones realizadas (inclusion,
modificacién, eliminacion) y fecha.
Ademas establecer el mecanismo o
DTIC-2012-01 procedimiento para su revision periddica.
Estudio sobre la
evaluacion de los
procedimientos Girar las instrucciones a las Jefaturas de
establecidos por las Oficinas de “Registro y Administracion
la UNED para el Estudiantil” y de “Tesoreria” para que
control y la procedan a: Asignar formalmente las
administracion de actividades y responsabilidades al
Usuarios, perfiles personal bajo su cargo que también Rectoria
y contrasefas de 4.7 gestiona ante la DTIC, solicitud de
acceso para servicios referentes a la creacién e
funcionarios que inactivacion de usuarios, perfiles y claves
operan los para funcionarios que operan u operarian
sistemas SAE, los sistemas o modulos que administran;
Financiero y a la vez informar de la designacion a la
Contable y de DTIC.
Presupuesto.
Girar las instrucciones a la Direccion de
4.8 Tecnologia, Informacion y
Comunicaciones para que proceda a
Desarrollar e implementar los controles
482 automatizados que coadyuven a

fortalecer la seguridad y acceso a los
sistemas objeto de estudio en cuanto a:
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Responsable

qubre del Detalle de la recomendacion dela
informe . .
implementacién
No permitir, cuando se realice cambio de
4.8 clave (contrasefia), la utilizacion de claves
(contrasefas) utilizadas anteriormente.
Inactivacion del acceso al sistema cuando
se registre un nimero definido de intentos
4.8 fallidos, al tratar de ingresar con un
usuario 0 wuna clave (contraseiia)
incorrecta.
DTIC-2012-01 (I?eetzl;fna};;a;s pruebas que tengan c_omo_fln
: gue se debe mantener inactivo
EStUd'O. :sobre la el control de bloqueo de la sesion del
evf‘gléig'i?r:}:riggs 4g |usuario en los diferentes sistemas objeto
P . ' de estudio; de tomarse la medida de
establecidos por continuar con la inactivacién de dicho
la UNED para el control, debera implementarse la o las
co ntrol y !a medidas alternas
administracion de
Usuarios, perfiles . _ Rectoria
y contrasefias de Parg todo Iq an't'erlor debe.rea.llrzar la
acceso para 4.8 deb_lda coordlna_mon y comunicacion con
funcionarios que las jefaturas de instancias usuarias.
_operan los Formalizar e implementar los mecanismos
sistemas SAE, que aseguren y mantengan la debida
Financiero coordinacion, comunicacion y
Contable y de participacion con los responsables de
Presupuesto. 48b | dministrar los sistemas institucionales
por la parte usuaria, ante cambios o
accién alguna que se relacione con la
funcionalidad y seguridad de los mismos.
Coordinar con las areas usuarias de los
sistemas objeto de estudio la
implementacion de  bithcoras que
48.c almacenen las pistas de auditoria, para

identificar el usuario, la accion y fecha del
movimiento realizado; estas dirigidas a los
principales procesos que ejecuta cada
dependencia.
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Responsable

qubre del Detalle de la recomendacion de la
informe : .
implementacién
En complemento, se deben definir y
48 desarrollar los rgspectivos reportes, asi
' como los mecanismos para el monitoreo
periodico de las mismas.
Girar las instrucciones a la Direccion de
4.9 Tecnologia, Informacién y
Comunicaciones para que proceda a:
Formalizar e implementar los
procedimientos y mecanismos que
aseguren la adecuada administracion,
DTIC-2012-01 seguridad, confiabilidad y control de las
Estudio sobre la tareas referentes a la creacion,
evaluacion de los 4.9 comunicacion, recibido y resguardo de la
procedimientos clave de acceso a los sistemas objeto de
establecidos por estudio (contrasefia). Ademas hacer del
la UNED para el conocimiento del funcionario la
control y la responsabilidad en cuanto al uso de la
administracion de misma.
Usuarios, perfiles Girar las instrucciones a las Jefaturas de Rectoria
y contraseias de la “Direccion de Tecnologia, Informacion y
acceso para Comunicaciones”, “Oficina de Registro y
funcionarios que Administracion Estudiantil”, “Oficina de
operan los 4.10 Tesoreria” y de la “Oficina de
sistemas SAE, Presupuesto”, para que en coordinacion
Financiero con el Programa de Valoracion de la
Contable y de Gestion  Administrativa y del Riesgo
Presupuesto. Institucional (PROVAGARI) procedan a:
Implementar y ejecutar las acciones para
dar cumplimiento a la valoracion de
riesgos (SEVRI) por cada area a su cargo
y que dicha valoracion incluya las
4.10 actividades referentes a los tramites y la

prestacion de servicios para la creacion de
usuarios, perfiles y claves de acceso para
operadores del o de los sistemas bajo su
cargo, asi como de los procesos
automatizados que se ejecutan.
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Responsable

qubre del Detalle de la recomendacién de la
informe . .y
implementacién
DTIC-2012-01

Estudio sobre la
evaluacion de los
procedimientos

Girar las instrucciones a las Jefaturas de
la “Direccion de Tecnologia, Informacion y
Comunicaciones”, “Oficina de Registro y

establecidos por 411 Administraciéon Estudiantil”, “Oficina de
la UNED para el Tesoreria” y de la “Oficina de
control y la Presupuesto”, para que procedan a:
administracion de
Usuarios, perfiles Rectoria
y contrasefas de
acceso para Implementar y formalizar un
funcionarios que procedimiento para capacitar al personal
operan los 411a |&N eI' uso de los sistemas O.bj.etO de
sistemas SAE, T estudio, que asegure que la actividad se
Financiero lleva a cabo en un ambiente controlado
Contable y de (ambiente de pruebas).
Presupuesto.
Girar instrucciones al Rector para que
presente por escrito, al Consejo
Universitario, una “estrategia institucional
X-16-2013-03 gue visualice mecanismos de gestion que
Estudio sobre permitan alcanzar un equilibrio entre
comportamiento FEES Total y Masa Salarial, que incluya .
. 4.2 . L " Rectoria
de la partida un plan de racionalizacion del gasto”, tal
presupuestaria como se indica en los acuerdos tomados

remuneraciones.

por dicho Consejo, en la sesion 2029-
2010, articulo IV, del 29 de abril de 2010y
sesion 2063-2010, articulo II, del 05 de
noviembre de 2010.

Fuente: Procedimientos de Auditorian®5yn° 7.
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Anexo n° 2

Detalle de las recomendaciones en proceso, segun unidad responsable
De los informes de Auditoria Interna, del afio 2013

Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacion

X-24-2013-01,
Estudio Sistema de
Matricula WEB.

4.3

Girar instrucciones a la Jefatura de
Tesoreria a fin de valorar otras
opciones de cobro por matricula a
estudiantes, en convenio con
bancos estatales que brindan
transacciones electronicas,
compatible con la gestién de cobro
que realiza la UNED durante el
proceso de matricula web.

Rectoria

X-16-2012-02,
Estudio sobre
Sistema de
Vacaciones.

4.1

Girar instrucciones a las diferentes
Vicerrectorias, Direcciones y
Jefaturas en general, para que se
establezcan planes de disfrute de
vacaciones con todos los
funcionarios que acumulen dos o
mas periodos de vacaciones;
especialmente con aquellos que
tienen mayores saldos (Ver cuadro
No.1l), en aras de normalizar la
situacion 'y cumplir con el
ordenamiento juridico respectivo.

4.2

Girar instrucciones a la Oficina de
Recursos Humanos para que se
revise, depure y actualice la
informacion contenida en la Base de
Datos del Sistema de Vacaciones
Institucionales, y se concilie con los
datos de cada tarjeta. Continuar con
los esfuerzos para sistematizar en el
S.G.D.P., el proceso de vacaciones
para aquellos funcionarios con
jornadas inferiores a tiempo
completo.

Rectoria
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Responsable

qubre del Detalle de la recomendacién de la
informe . .
implementacion
Girar instrucciones a la Oficina de
Recursos Humanos para que se
X-16-2012-02. fomen_te el uso del Sistema de
: Vacaciones, y establezca en
Estudio sobre R .
: 4.2.1 coordinacion con la DTIC, los Rectoria
Sistema de
: controles que salvaguarden la
Vacaciones. . . Lo
informacion en  términos  de
confidencialidad, integridad y
disponibilidad.
X-24-2012-01,
ESFUd'O s_obre Gestionar la actualizaciéon del
existencia de " o
oo - Manual de Procedimientos para
criterios técnicos i
institucionales para recepcion de compras _en el .
- 4.2 Almacén General” considerando Rectoria
definir y elaborar las :
N todas las funciones y procesos que
especificaciones : . D
L . realiza la Unidad de Mantenimiento.
técnicas del equipo
. fo: (Resultado 2.2
informético que va a
adquirir la UNED.
X-16-2013-02,
Estudio de control
interno sobre los Cursar invitacion a proveedores que
procedimientos prestan servicios de diagramacion e
empleados en la ilustracion, a formar parte del
Editorial, para la 421 registro de proveedores, paralo cual| Vicerrectora

contratacion de
proveedores que
presten los servicios
de diagramacioén e
ilustracion.

deben cumplir con los requisitos
establecidos en el punto 4.1.1, e
inscribirse en  Compra red.
(Resultado 2.2)

Ejecutiva
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacion

B-03-2013-01,
Estudio de control
interno sobre los

procedimientos
empleados en la

UNED para la

adquisicion,
registro, plaqueo,
control y bajo de
activos.

4.2

Gestionar ante el Consejo
Universitario la propuesta para
modificar el Reglamento en materia
de activos, para que, como minimo
se incluyan y desarrollen los
aspectos indicados en el resultado
de cita, a fin de mejorar el control de
los activos.

4.4

Implementar controles en la Oficina
de Contabilidad General para
mejorar la actividad de eliminacion
de activos, producto del
procesamiento de las actas de
destruccion (pasar los activos al
historico del sistema AS-400).

Direccion
Financiera

4.6

Coordinar con el Jefe de la Oficina
Juridica, para que en adelante, la
confeccion de las actas de
destruccion y/o donacion de activos
de la UNED, sea elaborada por
funcionarios de dicha dependencia,
en acatamiento del acuerdo tomado
por el Consejo Universitario en
sesion2156-2012,articulo 1l, inciso 1

4.9

Adjuntar a las actas de destruccion
los oficios, correos o boletas de
devolucion, con que los funcionarios
solicitan la baja de activos al
Almacén  General. Una vez
implementado el punto 4.7, sdlo se
deben adjuntar los formularios de
“Devolucidon de materiales y activos”.

4.10

Complementar el sistema de
plaqueo de activos que se utiliza
actualmente, para que los activos
siempre tengan el numero de placa,
usando el lapiz electrénico o similar.

Oficina Servicios
Generales
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Responsable

N?mg:;gel Detalle de la recomendacion . de la .
implementacion
Confeccionar manuales de
procedimientos, que involucren
todos los aspectos de control interno
necesarios para el manejo de los
activos en las funciones propias de
B-03-2013-01, 411 la Un_igiad de _Mantenimiento,
Estudio de control (re'cepuon, _reparacion, entrega y
interno sobre los baja de activos), y que los mismos
procedimientos sean afproba.dos por el Consejo de
empleados en la Rslgtorla,_ divulgados 'y ge ulso Oficina Servicios
UNED para la ? gatorio  por  parte € 1os Generales
adquisicion, uncionarios respectivos.
registro, plaqueo,
control y bajo de
activos. Coordinar con el Centro de
Planificacion y Programacién
412 Institu_cion_al (CPPI) la elaboracion y
' actualizacion de los manuales de
procedimientos indicados en las
anteriores recomendaciones.
411B Instalaci.én de. _equipos para la
T prevencion de siniestros.
Mejorar las condiciones de las
A-08-2011-01, instalaciones fisicas en IQ que
Estudio sobre respecta a tempera_ltura,_ven_tllac!(?n, )
inventario de libros instalaciones electrlqag, iluminacion, Rectoria
en OFIVIDE. 411.C humedad, mantenimiento a la
T bodega en cuanto a pintura,

cielorraso, rétulos de ubicacion de
mercaderias y distribucion de
espacios, demarcacion de areas de
trabajo.
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Nombre del
informe

Detalle de la recomendacién

Responsable
de la
implementacion

A-08-2011-01,
Estudio sobre
inventario de libros
en OFIVIDE.

4.12

Girar instrucciones al Jefe de
OFIDIVE para que en coordinacion
con las dependencias
correspondientes determinen las
necesidades y establezcan los
procedimientos respectivos que en
materia de seguridad y vigilancia se
deben implementar en la OFIDIVE,
con el fin de salvaguardar la
mercaderia que ahi se almacena.

4.13.A

Girar instrucciones al Jefe de
OFIDIVE y al Jefe de la Oficina de
Contabilidad General para que
definan e implementen el
procedimiento que se debe cumplir a
la hora de realizar la toma fisica de
inventario en las Librerias vy
Bodegas de OFIDIVE.

4.13.D.3

D.3 Estandarizar el tamafio y calidad
de las cajas o tipos de empaques
gue se utilizan para el almacenaje de
los libros.

4.14

Girar instrucciones al Jefe de
OFIDIVE con el fin de que gestione
capacitaciéon para los funcionarios
de la bodega en temas, como los
siguientes:  A-Administraciéon de
bodegas y control de inventarios. B-
Conservaciéon de documentos. C-
Prevencion y deteccion de riesgos.

Rectoria

X-16-2013-03,
Estudio sobre
comportamiento de
la partida
presupuestaria
remuneraciones.

4.1

Girar instrucciones a la Oficina de
Presupuesto, para que en futuros
calculos del monto de Masa Salarial,
se excluya de las subpartidas
presupuestarias que la componen,
aqguellos gastos no relacionados con
la Masa Salarial.

Consejo
Universitario

Fuente: Procedimientos de Auditorian®5yn° 7.
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