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INFORME FINAL No. TI-2014-03
(Al contestar refiérase a este numero)

ESTUDIO DE CONTROL INTERNO SOBRE LA CONTRATACION Y GESTION DE
LAS PLATAFORMAS MOODLE Y BLACKBOARD EN LA DIRECCION Y
PRODUCCION DE MATERIALES DIDACTICOS.

1. INTRODUCCION
1.1 Origen del Estudio

El presente Informe corresponde a la funcidon propia de la Auditoria Interna en
cumplimiento del Plan Anual de Trabajo, periodo 2014.

1.2 Objetivo General

Evaluar la validez, suficiencia, cumplimiento del control interno y la normativa
aplicable institucional.

1.3 Objetivos Especificos

1. Analizar la gestidén de la seguridad de las plataformas a fiscalizar, en funcion
de sus atributos: integridad, confidencialidad y disponibilidad.

2. Evaluar los planes de contingencia que aseguren la continuidad del servicio a
los estudiantes.

3. Examinar la contratacion de terceros u “outsourcing” en la implementacion y
mantenimiento de software y hardware en dichas plataformas, asi como la
justificacion de que operen conjuntamente.

4. Verificar la existencia de acuerdos de confidencialidad en los contratos
respectivos.
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5. Evaluar la carga operativa en ambas plataformas en relacion a la poblacion
estudiantil en el periodo objeto de estudio.

1.4 Alcance

El periodo objeto de estudio abarcé del 14 de octubre del 2013 al 13 de diciembre
del 2013, ampliandose en los casos que se considerd necesario.

El enfoque del estudio consistidé en analizar la gestion de la seguridad de la
informacion en el area fiscalizada, en funcion de sus atributos: integridad,
confidencialidad y disponibilidad. Asi como evaluar los planes de contingencia que
aseguren la continuidad del servicio ofrecido a los estudiantes, examinar la contratacion
de terceros u “outsourcing” en la implementacion y mantenimiento de software y
hardware en dichas plataformas, asi como la justificacion de su funcionamiento
simultdneo. Ademas, se valoraron aspectos relacionados con la confidencialidad de los
datos consignados en los contratos de esta indole y la evaluacion de la carga operativa
en las plataformas Blackboard! y Moodle?.

1.5. Antecedentes

La Direccion de Produccidon de Materiales Didacticos, en adelante DPMD, es una
dependencia adscrita a la Vicerrectoria Académica de la Universidad Estatal a Distancia;
esta dividida en cinco programas, entre ellos el Programa de Aprendizaje en Linea, en
adelante PAL, y tiene como propoésito “implementar entornos virtuales para aprendizaje
gue garantice excelencia en los procesos de ensefianza y de aprendizaje”, por lo cual
administra las plataformas “Blackboard Learn” (software comercial) y “Moodle” (software
libre), aplicaciones para educacion a distancia utilizando internet.

La primer herramienta de entornos virtuales avanzada que utilizo la institucion se
detalla en la contratacion 2006CD-00004-99999, “Compra de plataforma de aprendizaje
WebCT” por $297.770,00 (Doscientos noventa y siete mil setecientos setenta ddlares)
por un licenciamiento a tres afios, misma que fue adquirida segun acuerdo tomado por
el Consejo de Rectoria en Sesion N°1418-2005, Art 1V, inciso 2, celebrada el 14 de
noviembre del 2005, en consideracion al oficio V.A.482.05 del 31 de Octubre del 2005,
suscrito por el Vicerrector Académico, quien hizo referencia en los siguientes términos al

1 Entorno de aprendizaje virtual y sistemas de gestién de cursos desarrollados.
2 Aplicacion web de tipo ambiente Educativo virtual, sistema de gestién de cursos, de distribucién libre.
5
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informe de la reunion efectuada en Orlando-Florida, con el sefior John Koper y la Sefiora
Beatriz Montellanos (gerentes de WebCT en ese entonces):

“1l. La Universidad necesita diversificar las plataformas de
Internet, utilizando tanto el desarrollo institucional como
comercial; 2. El informe preliminar de la Comision de
Aprendizaje en Linea realiza un amplio estudio de las
posibilidades pedagdgicas de varias plataformas”.

Posterior a esta compra se suscitd una secuencia de prérrogas cada tres afios con
el mismo proveedor, con la particularidad que inicialmente se llamaba WebCT, afios
después absorbida por la empresa Blackboard Inc. A la fecha del alcance del estudio la
altima renovacion del uso de la licencia, ya se habia contratado hasta el afio 2015, como
consta en el expediente de contratacion 2012CD-0001953-99999.

Los contratos relacionados a esta adquisicion corresponden a: 2009CD-000825-
99999 “Renovacion de la Plataforma de Aprendizaje WEBCT 2009-2010; 2010-2011 y
2011-2012 por $437.023,25 (Cuatrocientos treinta y siete mil veintitrés délares con
veinticinco centavos); y por ultimo la 2012CD-0001953-99999 “Licenciamiento, y servicio
de Hosting Blackboard” por $662.063,75 (Seiscientos sesenta y dos mil sesenta y tres
dolares con setenta y cinco centavos), ambos fueron formalizados en el afio 2012.

En relacion al tema regulatorio del software, la Contraloria General de la Republica en
adelante CGR, establecio las Normas Técnicas para la gestion y el control de las
tecnologias de Informacion (2-2007-CO-DFOE), aprobadas el 07 de junio del 2007, cuya
vigencia entro a regir a partir del 31 de julio del 2007, siendo parte del marco normativo
en materia de tecnologia de la informacién vinculada a esos contratos. Para adoptar esta
normativa, la Administracion contaba con dos afios a partir de su vigencia y para
determinar el grado de cumplimiento de su implementacion, la auditoria interna comunico
al Consejo Universitario mediante el informe DTIC-2010-01 “Estudio sobre cumplimiento
de la implementacion normativa 2-2007-CO-DFOE, Normas Técnicas para la Gestion y
el Control de las Tecnologias de la Informacion en la UNED”, emitido con el oficio Al-
003-2011 del 27 de enero del 2011, las omisiones e incumplimientos a la disposicion del
ente Contralor.

Posteriormente, con el informe de seguimiento de recomendaciones X19-2013-01
se informd al Consejo Universitario que once recomendaciones se encontraban en
proceso.
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1.5 Limitaciones

La verificacion de la carga operativa de las plataformas no se pudo realizar, debido
a inconsistencias en la calidad de los datos suministrados en forma digital por parte de
la DTIC y el PAL. La informaciéon brindada por la DTIC presentaba debilidades que
impidieron realizar la validacion de los reportes remitidos por el PAL, por las diferencias
en los campos de las tablas extraidas, imposibilitando la agrupacion para efectuar las
consultas y comparaciones con la informacion.

1.6 Deberes en el tramite de los Informes de Auditoria.

ARTICULO 36.- Informes dirigidos a los titulares subordinados

Cuando los informes de auditoria contengan recomendaciones dirigidas
a los titulares subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la
implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca, con
copia a la auditoria interna, expondra por escrito las razones por las
cuales objeta las recomendaciones del informe y propondra soluciones
alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de
veinte dias habiles contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado; ademas, debera
ordenar la implantacion de recomendaciones de la auditoria interna, las
soluciones alternas propuestas por el titular subordinado o las de su
propia iniciativa, debidamente fundamentadas. Dentro de los primeros
diez dias de ese lapso, el auditor interno podra apersonarse, de oficio,
ante el jerarca, para pronunciarse sobre las objeciones o0 soluciones
alternas propuestas. Las soluciones que el jerarca ordene implantar y
gue sean distintas de las propuestas por la auditoria interna, estaran
sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

7
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c) El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

ARTICULO 39.- Causales de responsabilidad administrativa

El jerarca y los titulares subordinados incurrirdn en responsabilidad
administrativa 'y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de
otras causales previstas en el régimen aplicable a la respectiva relacion
de servicios.

El jerarca, los titulares subordinados y los demas funcionarios publicos
incurrirdn en responsabilidad administrativa, cuando debiliten con sus
acciones el sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo,
segun la normativa técnica aplicable.

Asimismo, cabra responsabilidad administrativa contra el jerarca que
injustificadamente no asigne los recursos a la auditoria interna en los
términos del articulo 27 de esta Ley.

Igualmente, cabra responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones
gue en materia de control interno les asigne el jerarca o el titular
subordinado, incluso las acciones para instaurar las recomendaciones
emitidas por la auditoria interna, sin perjuicio de las responsabilidades
gue les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demas funcionarios publicos
también incurriran en responsabilidad administrativa y civil, cuando
corresponda, por obstaculizar o retrasar el cumplimiento de las
potestades del auditor, el subauditor y los demas funcionarios de la
auditoria interna, establecidas en esta Ley.
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Cuando se trate de actos u omisiones de Organos colegiados, la
responsabilidad sera atribuida a todos sus integrantes, salvo que conste,
de manera expresa, el voto negativo.

2. RESULTADOS DEL ESTUDIO

2.1 De la autoevaluacion de control interno en la DPMD.

La DPMD carece de las autoevaluaciones correspondientes a los afios 2011, 2012
y 2013, y su seguimiento para los afios 2011, 2012 y 2013, segun la informacién
suministrada por el Director de Produccion de Materiales Didacticos, con el oficio DPMD-
130-13 del 3 de diciembre del 2013, en donde expreso:

(...) “La Autoevaluacion de Control Interno de la Direccion de
Materiales Didacticos de los afios 2011,2012 y 2013, por el
analisis que suponen las acciones exitosas y aquellas que por
razones diversas no lo fueron, le serdn enviadas a su oficina
al iniciar el 2014. Para ofrecer esta respuesta —como
corresponde- esta Direccién requiere ademas que todos los
programas concluyan a entrega de sus consideraciones sobre
el tema”.

La autoevaluacion de control interno, es obligatoria y busca entre otros objetivos,
salvaguardar los recursos existentes, verificar la exactitud y veracidad de la informacion
para promover la eficiencia en las operaciones y propiciar la adherencia a las politicas
para el cumplimiento de metas.

Sobre este particular la Ley General de Control Interno N°8292 en sus articulos N°10,
N°14, N°15y N°17 detalla en relacion al tema:

(...) “Articulo 10. —Responsabilidad por el sistema de
control interno. Seran responsabilidad del jerarca y del titular
subordinado establecer, mantener, perfeccionar y evaluar el
sistema de control interno institucional. Asimismo, sera
responsabilidad de la administracién activa realizar las
acciones necesarias __para _garantizar __su___efectivo
funcionamiento”. (El subrayado es nuestro).
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Articulo 14. —Valoracion del riesgo. En relacién con la
valoracion del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al
logro de los objetivos y las metas institucionales, definidos
tanto en los planes anuales operativos como en los planes de
mediano y de largo plazos. (El subrayado es nuestro).

b) Analizar el efecto posible de los riesgos identificados, su
importancia y la probabilidad de que ocurran, y decidir las
acciones que se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento
adecuado del sistema de valoracion del riesgo y para ubicarse
por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el
riesgo en las acciones por ejecutar. (El subrayado es nuestro).

Articulo 15. —Actividades de control. Respecto de las
actividades de control, seran deberes del jerarca y de los
titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados vy divulgar
internamente, las politicas, las normas y los procedimientos
de control que garanticen el cumplimiento del sistema de
control interno institucional y la prevencién de todo aspecto
gue conlleve a desviar los objetivos y las metas trazados por
la institucion en el desempefio de sus funciones.” (El
subrayado es nuestro).

Articulo 17. —Seguimiento del sistema de control interno.

Entiéndase por seguimiento del sistema de control interno las
actividades que se realizan para valorar la calidad del
funcionamiento del sistema de control interno, a lo largo del
tiempo; asimismo, para asegurar que los hallazgos de la

10
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auditoria y los resultados de otras revisiones se atiendan con
prontitud.

En cuanto al seguimiento del sistema de control interno, seran
deberes del jerarca y los titulares subordinados, los
siguientes:

a) Que los funcionarios responsabilizados realicen
continuamente las acciones de control y prevencion en el
curso de las operaciones normales integradas a tales
acciones.

b) Que la administracion activa realice, por lo menos una vez
al _afo, las autoevaluaciones que conduzcan _al
perfeccionamiento del sistema de control interno del cual es
responsable. Asimismo, que pueda detectar cualquier desvio
gue aleje a la organizaciéon del cumplimiento de sus objetivos.
(El subrayado es nuestro).

c) Que sean implantados los resultados de las evaluaciones
periodicas que realizan la administracion activa, la auditoria
interna, la Contraloria General de la Republica, la auditoria
externa y demas instituciones de control y fiscalizaciéon que
correspondan, dentro de los diez dias héabiles siguientes a su
notificacion.” (El subrayado es nuestro)

Ademas de conformidad con el punto 6.3.2 de las Normas de Control Interno para
el Sector Publico emitidas por el 6rgano contralor se establece que:

“El jerarca y los titulares subordinados, segun sus
competencias, deben disponer la realizacion, por lo menos
una vez al afio de una autoevaluacién del SCI, que permite
identificar oportunidades de mejora del sistema, asi como
detectar cualquier desvio que aleje a la institucion del
cumplimiento de sus objetivos”.

Para este incumplimiento no se identificaron ni se aportaron las razones objetivas y
suficientes para que la Administracion (Jerarca y titulares Subordinados) omitiera realizar
los estudios de autoevaluacion del control interno dispuestos por ley.

11
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Esta situacién generd incumplimiento de la normativa técnica y juridica, limitando el
aprovechamiento de mejoras que podrian implementarse en los procesos
autoevaluados, ademas limita a la Administracidon Activa, poder detectar cualquier desvio
que aleje a la instituciéon del cumplimiento de sus objetivos, bajo los procedimientos
dictados por el ente contralor.

2.2 De laiinformacion emitida para refrendo de compra de software.

En la contratacion del software “Elluminate Live” 2 inicialmente como plan piloto y
posteriormente la ampliacion del uso de esta licencia, se evidencié que la informacion
brindada a la CGR, para el aval de esta compra, carecia de veracidad, por las razones
sefaladas a continuacion:

En los expedientes “2010CD-000415-99999” y “2012CD-000134-99999", se
evidencio que el érgano contralor solicité a la UNED informar sobre el cumplimiento de
los apartados 1.4 “Gestion de la seguridad de la informacion”; 4.1 “Definiciéon y
administracion de acuerdos de servicio” y 4.6 “Administracion de servicios
prestados por terceros”, todas del Manual de normas técnicas para la gestion y el
control de las tecnologias de informacion N-2007-CO-DFOE, especificamente:

Expediente compra directa 2010CD-000415-99999 “Licenciamiento, hospedaje,
almacenamiento e Inteqracion de Elluminate Live”

a. Oficio DJ-3055-2010 del 3 de agosto de 2010, el jefe de la Oficina Juridica de la
CGR, solicité informacion adicional para autorizar la compra:

(..)

“Con respecto a las normas técnicas _en_ materia
tecnoldégica de la informacion emitidas por esta
Contraloria General, se requiere saber qué acciones se han
tomado con respecto a la dependencia de proveedores,
respaldo confidencialidad de la informacién”. (El subrayado
€s nuestro y negrita es nuestro).

b. Oficio DJ-3659 del 14 de setiembre 2010, del jefe de la oficina Juridica de la CGR,
reitera la solicitud de informacion adicional, posterior al analisis del ente

3 Aplicacion complementaria para uso de Blackboard.

12
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fiscalizador de los datos suministrados con los “oficios O.C.S 1182-2010, 1370-
10, y 1514-2010 del 19 de julio, 6 y 31 de agosto”, al indicar:

(...)

“Se desprende que estamos en un supuesto de computacion
en la nube, por lo que se requiere nos informe sobre cudl
seria la solucion que se aplicaria en caso de conflictos-tales
como propiedad intelectual, funcionalidad, niveles de
servicio, confidencialidad e integridad de la informacidon
con la empresa gue suministra el software a adquirir.

Debemos reiterar lo requerido en el oficio DJ-3055 del 3 de
agosto pasado, con respecto _a las normas _técnicas en
materia de tecnologia de lainformacién emitidas por esta
Contraloria General en resolucién R-C0O-26-2007 del 7 de
junio del 2007, publicada en la Gaceta 119 del 21 de junio de
2007, relacionadas con la gestion y la sequridad de la
informacion _(norma 1.4 del capitulo 1), analizar las
alternativas de solucion (norma 3.1 inciso e) del capitulo
[l), promover la independencia de proveedores de
hardware, instalaciones y servicios (norma 3.1 inciso i)
del capitulo lll), proceso de transferencia tecnoldgica que
minimice respecto a terceros contratados (norma 3.4 inciso
f) del capitulo I, definicidon y administracion de acuerdos
de servicio (norma 4.6 del capitulo 1V), en el sentido
especifico de sefialar el grado en gue lo dispuesto por esa
Administracion respecto de las hormas antes indicadas,
se cumple o fue aplicado al respectivo para la eventual
contratacion”. (El subrayado y negrita es nuestro).

Expediente compra Directa 2012CD-000134-99999 “Licenciamiento,
Hospedaje, almacenamiento e integracion de Elluminate Live”.

a. El Acuerdo del Consejo de Rectoria, CR.2012.12 del 18 de enero del 2012,
“transcribe el acuerdo de la sesion N°1708-2012, Articulo 11, inciso 9) celebrada
el 17 de enero de 2012”, en relacion al oficio PAL.129.2011 de la Msc. lleana
Salas Campos, Coordinadora Programa de Aprendizaje en Linea sobre
justificacion para contratar el curso de Lenguaje de Programacién Elluminate

13



: Y

Auditoria Interna
Tel: 2527 2276
Telefax: 2224 9684 ok s AR

Apdo. 474-2050 / San Pedro de Montes de Oca

Live; y en el numeral “VI. Cumplimiento de las Normas técnicas para la gestion
y el control de las tecnologias de informacion”, detalla:

(..

“Se adjunta oficio de la Vicerrectoria de Planificacién de la
Universidad Estatal a Distancia, VP_2012-007 del 01 de
febrero del 2012, en el cual se hace constar cémo la UNED
ha tomado las medidas correspondientes vy ha
establecido el marco estratégico para la gestion de
Tecnologias de Informacion y Comunicacién(TIC) con el
fin de cumplir las normas N-2-2007-CO-DFOE o “Normas
técnicas para la gestion y control de las tecnologias de
informacion” emitidas por la Contraloria General de la
Republica”. (El subrayado y negrita es nuestro).

El oficio VP 2012-007 detalla lo siguiente:

“Atendiendo su solicitud de valorar el cumplimiento de las
normas de las “Normas Técnicas para la Gestion y Control de
las tecnologias de informacion” en la adquisicion del software
Elluminate, me parece que el Programa de Aprendizaje en
Linea (PAL), han cumplido con sus obligaciones
institucionales para el cumplimiento de dichas normas, por lo
siguiente:

1. El Consejo de Rectoria, en la sesion 1602-2009, Art. V,
inciso 1) celebrada el 28 de setiembre del 2009, aprobo el
marco estratégico para la gestion de las TIC en la UNED,
con el fin de cumplir con las normas N-2-2007-CO-DFOE
o “Normas Técnicas para la gestibn y control de las
tecnologias de informacién”, emitidas por la Contraloria
General de la Republica.

2. El marco estratégico para la gestion de las TIC, establece
gue cada una de las unidades estratégicas que utilizan
recursos en TIC debe realizar una planificacion especifica
gue considere las actividades por realizar, los plazos
establecidos para cada una, los respectivos responsables,
los costos estimados, o cualquier otro requerimiento

14
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asociado ( tales como infraestructura, personal y recursos
técnicos), asi como la documentacidén respectiva que
permita garantizar dentro de un margen de incertidumbre
razonable, la apropiada gestion y control de los recursos
asociados a TIC, para el apropiado cumplimiento de las
normas respectivas emitidas por el ente contralor. (Ver
anexo del marco estratégico para las TIC en la UNED).

(..)

En contraposicion a lo anterior, el informe DTIC-2010-01 “Estudio sobre
cumplimiento de la implementacion normativa 2-2007-CO-DFOE, Normas Técnicas para
la Gestion y el Control de las Tecnologias de la Informacién en la UNED” emitido por
esta Auditoria Interna y comunicado al Consejo Universitario con el oficio Al-003-2011
del 27 de enero del 2011, demuestra y evidencia que lo expuesto por el Vicerrector de
Planificacion de ese entonces con el oficio V.P.88-2010 del 13 de octubre del 2010,
dirigido ala Coordinadora del PAL, sobre el cumplimiento de la aplicacion de las Normas
N-2-2007-CO-DFOE, carece de veracidad, al referirse a:

(-..)

“Atendiendo _su solicitud de valorar el cumplimiento de
las “Normas Técnicas para la Gestion y control de las
tecnologias de informacién” en la adquisicion del
software Elluminate, me parece que el Programa de
Aprendizaje en Linea (PAL), ha cumplido con sus
obligaciones institucionales para el cumplimiento de dichas
normas, por lo siguiente:” (EI subrayado y negrita es
nuestro).

Por tal condicion, lo expuesto incumple los numerales 4.4 “Exigencia de
confiabilidad y oportunidad de la informacion” y 4.4.1 “Documentacion y registro de la
gestidn institucional” ambas de las normas de control interno para el Sector publico N-2-
2009-CO-DFOE, publicadas en la Gaceta N°26 del 6 de febrero del 2009, que expresan:

(-..)

“4.4 El jerarca y los titulares subordinados, segun sus
competencias, deben disefar, adoptar, evaluar y perfeccionar
las actividades de control pertinentes a fin de asegurar
razonablemente que se recopile, procese, mantenga y
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custodie informacion de calidad sobre el funcionamiento del
SCI y sobre el desempefio institucional, asi como que esa
informacion se comunique con la prontitud requerida a las
instancias internas y externas respectivas. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de
legalidad, la naturaleza de sus operaciones y los riesgos
relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2. Las subnormas que se
incluyen a continuacion no constituyen un conjunto completo
de las actividades de control que deba ser observado por la
totalidad de las instituciones del sector publico con ese
propdsito; por consiguiente, corresponde a los jerarcas y
titulares subordinados determinar su pertinencia en cada caso
y establecer las demas actividades que sean requeridas.

4.4.1 El jerarca y los titulares subordinados, segun sus
competencias, deben establecer las medidas pertinentes para
gue los actos de la gestién institucional, sus resultados y otros
eventos relevantes, se registren y documenten en el lapso
adecuado y conveniente, y se garanticen razonablemente la
confidencialidad y el acceso a la informacion publica, segun
corresponda”.

Lo expuesto anteriormente, generd la aprobacion del refrendo sin contar con los
requisitos solicitados por la CGR, al brindar informacion no veridica para justificar la
aprobacion y compra del curso de Lenguaje de Programacion “Elluminate”.

2.3 Sobre el proceso para implementacion de tecnologias de Informacion
(“ Software”).

Los expedientes 2012CD-000134-99999  “Licenciamiento, Hospedaje,
almacenamiento e integracion de “Elluminate Live” por un monto final de
$29.591,10(Veintinueve mil quinientos noventa y un ddlar con diez centavos) y 2012CD-
001953-9999 “Licenciamiento y servicio de Hosting de Blackboard”, por
$662.063,75(seiscientos sesenta y dos mil sesenta y tres dblares con setenta y cinco
centavos); omiten documentacion que haga referencia a un estudio de factibilidad
técnica, operativa y econdémica para adquisicion de software. Sobre esto se detalla lo
siguiente:
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a. La contratacion 2012CD-001953-9999 “Licenciamiento y servicio de Hosting de
Blackboard” corresponde a la renovacion de la licencia. Para el contrato inicial del
2006, se conformd una Comision con el propdsito de evaluar opciones de
plataformas, como resultado se generé un documento con el nombre “Informe
preliminar comisién de Aprendizaje en Linea. | Avance” de la Comision de
Evaluacion de Plataformas LMS#, ubicado en el expediente 2006CD-00004-
99999 “Compra de plataforma de aprendizaje WebCT” por $297.770,00
(Doscientos noventa siete mil setecientos setenta dolares); el mismo fue utilizado
como base para justificar la prérroga de la licencia. Sin embargo del escrito se
generan las siguientes observaciones:

1. El documento puntualizé las pautas a seguir en el proceso de evaluacion de
siete plataformas divididas en tres categorias, “Software libre (OEA, PUEL,
ALF y Moodle), comercial (“WebCT"y “Blackboard”) y propio (microcampus).

La valoracién que se asigno se detallé en el cuadro N°2 del expediente de
la contratacion (ver anexo1l), utilizandose para la evaluacion de las opciones
de software una escala de “0 a 5” en donde “0” representa la ausencia de
criterio y “5” desempefio Optimo, sin embargo, no se evidenciaron las
caracteristicas que aportd cada proveedor o las pruebas realizadas para
evaluar aspectos como: “Herramientas de comunicacion, contenidos,
interfaz grafica, evaluacion y seguimiento, variables de funcionalidad y
formato”, aspectos que corresponden a la fortaleza de una plataforma.

2. Lasconsideraciones técnicas del cuadro N°4 de ese mismo expediente (ver
anexo 2) expresan:

(...)
“necesarias para que la plataforma corra (SIC)
adecuadamente”.

En este cuadro se observa una descripcion del equipo y el personal técnico
requerido, no obstante, el expediente omite la documentacion que respalde
las cotizaciones o el estudio de mercado efectuado, mas aun considerando
que la adquisicion de “Hardware” incrementa el costo de una inversion en
software.

4 “_earning Management System”

17



: Y

Auditoria Interna
Tel: 2527 2276
Teleus: 22249634 T
Apdo. 474-2050 / San Pedro de Montes de Oca

3. Enlos cuadros N°5 y N°6 (ver anexo 3), se indican sucesivamente “costos
de plataformas primer afio y costos de plataforma segundo afio”, se evalian
5 herramientas OEA, ALF, Moodle, WebCT y Blackboard, considerando
variables de “Costo total Sun, redundancia interna, Costo total “Windows”
redundancia interna, Costo total “Linux” redundancia, Costo total “Hosting™.
Esta informacién tampoco se anexd al expediente de las cotizaciones
efectuadas para determinar los precios de referencia, ademas las celdas que
contienen informacién del precio de algunas plataformas relacionadas al
“costo total hosting” indican “En estudio”.

La decision final fue tomada sin tener toda la informacion del precio de los
equipos consultados, situacion que imposibilita determinar la eleccién mas
adecuada y economica.

Es necesario denotar que aunque se indica que se evaluaron siete plataformas divididas
en tres categorias, en la tabla anexo 3, se consideré la plataforma adicional llamada
“Moodle” que es un “open source”.

b. Segun acuerdo del Consejo de Rectoria CR.2008.901 del 31 de octubre del 2008,
se autorizé la prérroga para el uso de la licencia, con la contratacion 2009CD-
000825-99999 “Renovacion de la Plataforma de Blackboard WebCT 2009-2010,
2010-2011y 2011-2012". En este expediente se encontré un documento “Informe
Evaluacion de Plataformas LMS, de la Comisién de Evaluacion de Plataformas
LMS; que exterioriza:

“Para hacer esta investigacion las integrantes de la Comisién
hemos valorado el informe elaborado por la Comisién que
trabajé _en el afio 2005, considerando gue los parametros
establecidos siguen vigentes, por lo gque establecen como
base para actualizarlos”. (El subrayado es nuestro)

Esta prérroga, se efectud por contratacion directa y amparada en el articulo N°2
de la Ley de Contratacién Administrativa, omitiendo las invitaciones a tres posibles
proveedores como minimo, ademas de las evaluaciones correspondientes segun
lo indicado en la Ley.
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Como criterio adicional de esta Auditoria Interna se detalla lo siguiente:

a. Este tipo de contrataciones ameritan por parte de la Administracion y la
Direccion de Tecnologia de la UNED un analisis pormenorizado Yy justificado a
partir de estudios técnicos y financieros, debidamente documentado; en razén
de que deviene no soélo en una dependencia de un fabricante de software
especifico; que promueve riegos importantes en caso de prescindir el contrato,
guedando como una isla automatizada en caso de ruptura comercial. Es decir,
una doble dependencia, tanto hacia el fabricante como al canal de ventas; en
este caso Blackboard Inc. y Web CT.

En la documentacion aportada por las autoridades universitarias, no existe una
justificacion razonable para contratar una herramienta propietaria como lo es
“Blackboard” si concurrentemente se estaba utilizando una herramienta “open
source” como Moodle y donde inicialmente habia sido analizada cuando fue
seleccionada “Blackboard”.

El estudio de factibilidad técnica, econémica y operativa para la adquisicion de
una plataforma tecnoldgica, debe incluir los estudios de mercado, evaluar si es
factible implementar y utilizar exitosamente, o bien determinar si puede
desarrollarse en la institucion. Los estudios de mercado deben incluir, ademas
de las valoraciones técnicas de la Direccion de Tecnologia, un andlisis de las
pruebas, y la aceptacibn de usuarios. Es importante recordar que la
documentacion es indispensable llevarla paralela a las acciones que se
realicen en la implantacion y produccién del ambiente virtual para los efectos
de fiscalizacion internos y externos.

b. Como parte de las evaluaciones técnicas, es pertinente que se valore si existe
o pueden adquirirse los componentes informaticos necesarios para cubrir las
demandas del nuevo proyecto, como garantias técnicas de exactitud,
confiabilidad, facilidad de acceso y seguridad de datos; ademas determinar y
documentar si el proveedor del “hardware” y “software” dar& el soporte técnico
y la capacitacion necesaria antes, durante y después de la implementacion del
software, tomando en cuenta que cualquier aspecto técnico no considerado
podria ocasionar pérdidas importantes a la UNED, inversiones mayores en
actualizaciones o tecnologia a futuro.

c. Lo anterior, aplicable a la adquisicion de software bajo el principio de costo
beneficio.
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Al existir ausencia de los aspectos mencionados, esta condicién incumple el
articulo 12- “Deberes del jerarca y de los titulares subordinados en el sistema de
control interno”, incisos a) de la Ley N°8292 de Control Interno, en lo siguiente:

(..)

“Articulo N°12- Deberes del jerarca y de los titulares
subordinados en el sistema de control interno. En materia
de control interno, al jerarca y los titulares subordinados les
correspondera cumplir, entre otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o
del 6rgano a su cargo”.

Ademas los apartados “3.1 Consideraciones generales de la implementacion
de TI” incisos e), f), g), h) e i)”, “1.7 Cumplimiento de obligaciones relacionadas con
la gestion de TI” ambas de las Normas técnicas para la gestién y el control de las
Tecnologias de Informacion N-2007-CO-DFOE, publicadas en la Gaceta N°119 del 21
de junio del 2007; que sobre este particular sefalan:

(..

“3.1 Consideraciones generales de la implementacion de
Tl

e. Analizar alternativas de solucion de acuerdo con criterios
técnicos, economicos, operativos Yy juridicos, 'y
lineamientos previamente establecidos.

c. Contar con una definicion clara, completa y oportuna de los
requerimientos, como parte de los cuales debe incorporar
aspectos de control, seguridad y auditoria bajo un contexto
de costo — beneficio.

d. Tomar las previsiones correspondientes para garantizar la
disponibilidad de los recursos economicos, técnicos y
humanos requeridos.

e. Formular y ejecutar estrategias de implementacion que
incluyan todas las medidas para minimizar el riesgo de que
los proyectos no logren sus objetivos, no satisfagan los
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requerimientos o0 no cumplan con los términos de tiempo y
costo preestablecidos.

f. Promover su independencia de proveedores de hardware,
software, instalaciones y servicios.” (El subrayado es
nuestro).

“1.7 Cumplimiento de obligaciones relacionadas con la
gestiéon de TI.

La organizacion debe identificar y velar por el cumplimiento
del marco juridico que tiene incidencia sobre la gestion de TI
con el propdésito de evitar posibles conflictos legales que
pudieran ocasionar eventuales perjuicios econémicos y de
otra naturaleza”.

Igualmente la Ley de Contratacion Administrativa N°7494, sobre este tema indica
en sus articulos N°2 Excepciones inciso h) y N° 31 “Estimacion Contractual” lo
siguiente:

(-..)

“Articulo 2- Excepciones

h) La actividad que, por su escasa cuantia, no convenga que
sea sometida a los procedimientos ordinarios de concurso, de
conformidad con los limites establecidos en el articulo 27 de
esta Ley. En estos casos, la administracién cursara invitacion
por lo menos a tres posibles proveedores iddneos, si existen,
y adjudicara a la oferta de menor precio, sin perjuicio de que
se valoren otros factores que se estimen relevantes, lo cual
debera definirse en la invitacion. La administracion estudiara
todas las ofertas que se presenten al concurso,
independientemente de si provienen de empresas que fueron
invitadas o no”.

“ARTICULO 31.- Estimacion contractual.

Para estimar la contratacién, se tomara en cuenta el
monto, en el momento de la convocatoria, de todas las formas
de remuneracion, incluyendo el costo principal, los fletes, los
seguros, las comisiones, los intereses, los tributos, los
derechos, las primas y cualquier otra suma que deba
reembolsarse como consecuencia de la contratacion.
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En las contrataciones de objeto continuo, sucesivo 0
periodico, celebradas por un plazo determinado, la estimacion
se calculara sobre el valor total del contrato durante su
vigencia.

En los contratos por plazo indeterminado, con opcién de
compra, o sin ella, la estimacion se efectuara sobre la base
del pago mensual calculado, multiplicado por 48. Igual
procedimiento se aplicara respecto de contratos para
satisfacer servicios por periodos menores de cuatro anos,
cuando se establezcan o existan prérrogas facultativas que
puedan superar ese limite. En caso de duda sobre si el plazo
es indeterminado o no, se aplicarda el método de calculo
dispuesto en este parrafo.

Cuando las bases del concurso contengan cldusulas que
permitan cotizar bienes o servicios opcionales o alternativos,
la base para estimarlos serd el valor total de la compra
maxima permitida, incluidas las posibles compras optativas”.

Como criterio adicional las sanas practicas de Cobit 4.1 en su apartado “All
Identificar Soluciones Automatizadas”, hace mencion a:

(...)

“La necesidad de una nueva aplicacion o funcién requiere de
analisis antes de la compra o desarrollo para garantizar gue
los requisitos del negocio se satisfacen con un enfoque
efectivo y eficiente. Este proceso cubre la definicion de las
necesidades, considera las fuentes alternativas, realiza una
revision de la factibilidad tecnoldgica y econémica, ejecuta un
analisis de riesgos y de costo-beneficio y concluye con una
decision final de “desarrollar” o “comprar”. Todos estos pasos
permiten a las organizaciones minimizar el costo de Adquirir
e Implementar soluciones, mientras que al mismo tiempo
facilitan el logro de los objetivos del negocio”. (El subrayado
es nuestro).

Ademas del incumplimiento a la ley de contratacion administrativa, a la normativa
emitida por la CGR, la dependencia con el proveedor y la adquisicion de software para
actualizacion de la plataforma Blackboard sin que éstas se ubiquen en la contratacion
inicial, para analizar la compra, podrian generar importantes gastos para la Institucion
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desde la perspectiva financiera al incrementarse el precio de compra inicial. Sin
considerar los gastos en que incurrira a futuro.

2.4 Sobre contratos de confidencialidad de lainformacién para equipo informéatico
en la DPMD.

La DPMD carece de contratos de confidencialidad para la contratacion de
mantenimientos “Outsourcing”® relacionados con equipo informatico, a saber,
computadoras de escritorio, portatiles, software u otros de la marca “Mac”.

Con el oficio DPMD-130-13, la Coordinadora del Programa de Aprendizaje en
Linea PAL, se refirié al tema de los contratos de confidencialidad de la siguiente manera:

(-..)
“En respuesta a oficio 091-2013 me permito brindarle el
informe requerido:

Mantenimiento de equipo

Toda reparacion y mantenimiento de los equipos que se
utilizan en el PAL se ha tramitado por medio de la oficina de
Servicios Generales.

Contratos de confidencialidad

No se maneja informacion respecto al manejo de este tipo de
contratos”.

También se solicitdo a la Jefe de la Oficina de Contratacion y Suministros los
expedientes de las contrataciones efectuadas por el PAL durante el periodo alcance del
estudio, a saber 2013CD-000887-99999 “compra de computadora” y 2013CD-000915-
99999 “equipo Mac”; en ambas se carece de documentacién que haga referencia a
clausulas o contrato de confidencialidad.

Esta condicion incumple lo normado en el apartado 4.1 “Definicién y
administracion de acuerdos de servicio” del manual de normas técnicas para la

5 Contratacién de un proceso de negocio a un tercero. / http://en.wikipedia.org/wiki/Outsourcing
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gestion y el control de las tecnologias de informacién, emitido por la Contraloria General
de la Republica y publicado en la Gaceta N° 119 del 21 de junio de 2007, que sefiala:

(...)

“La organizacion debe tener claridad respecto de los
servicios que requiere y su atributo, y los prestados por la
Funcion de Tl segun sus capacidades.

El jerarca y la Funcién de TI deben acordar los servicios
requeridos, los ofrecidos y sus atributos, lo cual debe
documentar y considerar como un criterio de evaluacion del
desempefio para ello deben:

a. Tener una comprension comuan sobre: exactitud,
oportunidad, confidencialidad, autenticidad, integridad y
disponibilidad.

b. Contar con una determinacién clara y completa de los
servicios y sus atributos, y analizar su costo y beneficio.

c. Definir con claridad las responsabilidades de las partes y
Su sujecion a las condiciones establecidas.

d. Establecer los procedimientos para la formalizacion de los
acuerdos y la incorporacion de cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumplimiento de
los acuerdos.

f. Revisar periédicamente los acuerdos de servicio, incluidos
los contratos con terceros”.

Como complemento a la normativa expuesta, el estandar de mejores practicas
Cobit, expresa en su apartado 6.2.3 “Tratamiento de la seguridad en acuerdos con
terceros”, lo siguiente:

(..)

“Los acuerdos o contratos con terceros que involucran el
acceso, procesamiento, comunicacion o0 manejo de la
informacion o medios de procesamiento de informacion de la
compafia, o agregan producto o servicios a los medios de
procesamiento de informacion debieran abarcar todos los
requerimientos de seguridad relevantes.
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Lineamiento de implementacion

El acuerdo debiera asegurar que no existan malos entendidos
entre la organizacion y la otra parte. Las organizaciones
debieran estar satisfechas con relacion a la indemnizacién de
las otras partes”.

Igualmente el Estandar ISO/IEC 17799 indica en su item Al5.2 “Administracion de
Contratos con Proveedores” lo siguiente:

“Formular un procedimiento para establecer, modificar y
concluir contratos para todos los proveedores. El
procedimiento debe cubrir, como minimo, responsabilidades
y obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad
intelectual y responsabilidades de conclusién, asi como
obligaciones (que incluyan clausulas de penalizacién). Todos
los contratos y las modificaciones a contratos las deben
revisar asesores legales”.

Esta situacién expone la seguridad de la informacién que se procesa y almacena
en los equipos informaticos de la marca Apple que utiliza la DPMD, como por ejemplo,
el material que es utilizado en los cursos especializados y datos administrativos entre
otros.

Es importante sefalar que durante la etapa de conferencia final celebrada el 23
de junio del presente afio, tanto el Sr. Rector como el Director de la DTIC argumentan
que la situacion descrita relacionada con la ausencia de acuerdos o contratos de
confidencialidad se presenta no solo con el mantenimiento interno y externo de equipos,
también con los servicios generados por la garantia a nivel institucional.

2.5 Del plan de contingencia para la continuidad del servicio de Blackboard y
Moodle

De acuerdo con la documentacién aportada, se evidencié que el PAL carece de
un plan de contingencia que le permita reestablecer el servicio que brinda a los
estudiantes de la UNED, posterior a un evento externo o interno, en cualquiera de las
plataformas utilizadas.
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Toda actividad educativa que dependa del uso de internet, esta sujeta a fallas o
interrupciones, ya sea por situaciones tecnologicas, ambientales, o provocadas por el
hombre; de ahi la importancia de contar con una planeacién que determine la capacidad
de la institucion para continuar brindando el servicio o producto a los estudiantes y al
personal docente, en un tiempo de recuperacién razonable después de que se
materialice un evento.

El director de la DTIC indicé lo siguiente en acta del 05 de setiembre del 2014,
ante la pregunta ¢Cuenta la DTIC con un plan de contingencias para atender
problemas de alto impacto sobre la continuidad de las operaciones en la DPMD?:

(..

“Plan de contingencia como tal no existe, nosotros contamos
con planta para brindar electricidad y continuidad de las
operaciones a nivel de los servidores que albergan las
aplicaciones que tenemos de los programas del DPMD. Para
poder dar continuidad a las operaciones o actividades de la
institucion en casi de un desastre durariamos
aproximadamente 2 semanas, eso si contamos con 1 lector
de cintas, 2 servidores.”

Sobre este particular el apartado 1.4.7 “Continuidad de los servicios de TI” de
las normas técnicas para la gestion y el control de las tecnologias de informacion, de la
CGR, publicada en la Gaceta N° 119 del 21 de junio del 2009, hace mencién a este
aspecto lo siguiente:

(..)

“La organizacion debe mantener una continuidad razonable
de sus procesos Yy su interrupcion no debe afectar
significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en
practica, en forma efectiva y oportuna, las acciones
preventivas y correctivas necesarias con base en los planes
de mediano y largo plazo de la organizacion, la evaluacion e
impacto de los riesgos y la clasificacion de sus recursos de Tl
segun su criticidad”.
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A mayor abundancia, las sanas practicas del estandar internacional ISO/IEC
17799 en su apartado 14.1.3 “Desarrollar e implementar los planes de continuidad
incluyendo la seguridad de la informacién” indica:

(...)

“Control

Se debieran desarrollar e implementar planes para mantener
restaurar las operaciones y asegurar la disponibilidad de la
informacion en el nivel requerido y en las escalas de tiempo
requeridas después de la interrupcion, o falla, de los procesos
comerciales criticos”.

La Coordinadora a.i. del Programa de Aprendizaje en Linea indico al respecto,
que la causa de la falta de un plan de contingencias en ese lugar se debe a:

(...)

“Desde el afio 2006 la UNED ha estado con hosting para la
plataforma Webct y posteriormente con Blackboard, en los 8
afos aproximadamente que se ha trabajado con la
plataforma, no hemos presentado inconvenientes de
suspension del servicio, en el contrato en la clausula
responsabilidades de Blackboard, ellos ofrecen un servicio
24/7 entre las que se establecen estar disponibles las 24
horas al dia, los 7 dias de la semana, ademas se posee un
servidor redundancia y espejo del servidor, que si un servidor
falla o presentara problemas se puede habilitar el otro
inmediatamente. Ademas, se cuenta con el soporte de la
herramienta a través del sistema “Behind de Blackboard” los
cuales estan a disposiciéon de los administradores del sistema
para solventar cualquier inconveniente que se presente. Asi
mismo se cuenta con el equipo de apoyo de SICOM
representante de Blackboard a nivel de México y Centro
América”.

La situacion expone a la Administracion a riesgos inherentes de la actividad en
donde afectaria el servicio a los estudiantes, docentes y la imagen de la universidad,
esto por la dependencia a las plataformas virtuales para la educacion superior.

No obstante lo anterior, es importante sefialar que durante la etapa de conferencia
final celebrada el 23 de junio del presente afio, tanto el Sr. Rector como el Director de la
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DTIC argumentan que a nivel institucional existe un grupo de trabajo para atender las
contingencias de TI, conformado mediante acuerdo del Consejo de Rectoria. Dicho
acuerdo fue proporcionado por la Mag. Iriabel Hernandez Vindas, Asesora del Rector, y
fue tomado en sesion No. 1847-2015, Articulo 1ll, inciso 2) celebrada el 9 de febrero de
2015, que indica:

“Las plataformas y servicios basados en TIC son
determinantes para la sostenibilidad calidad académica, por
lo que su funcionamiento 6éptimo es prioridad para este
Consejo.

“SE ACUERDA:

1. ..

2. Conformar un Grupo de Trabajo con el fin de atender
contingencias relacionadas con las TIC, integrado por: la
Dra. Lizette Brenes, quien coordina, Lic. Andrés Segura,
representante de la Vicerrectoria de Investigacion, el Lic.
Enrigue Gomez Jiménez y la Licda. Andrea Morales
Bolafios, representantes de la Vicerrectoria Académica, la
Mag. Maria Luisa Molina Méndez, representante de la
Direccion de Tecnologia Informacion y Comunicaciones,
el Mag. Marcos Chaves, representante de la Vicerrectoria
de Planificacion y el Ing. Friedrick Schmidt, representante
de la Vicerrectoria Ejecutiva”.

Adicionalmente, la Mag. Hernandez Vindas, envié a esta Auditoria Interna correo
electronico del 13 de julio del 2015, adjuntando el documento de avance del analisis de
prioridades, y se estima un plazo de 45 dias para la entrega del Plan de Contingencias
TI., que incluye a la DPMD.

2.6 Sobre los procedimientos y acciones de verificacion de respaldos de
Informacién.

El PAL omite la verificacién de los datos respaldados, producto de los cursos
concluidos e impartidos en Blackboard y Moodle.
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La coordinadora a.i del PAL en relacién al tema de controles establecidos para
efectuar los respaldos de informacion para la plataforma Blackboard se refirio a la
pregunta:

(...)

¢ Cuales controles ha establecido el PAL para efectuar
respaldos de la informacion para la plataforma
Blackboard? Si la respuesta es negativa indicar los
motivos.

“En el caso de los respaldos de la plataforma Blackboard se
establecieron dos controles:

1-Blackboard realiza un respaldo diario de la plataforma, la
cual es almacenada por ellos durante 30 dias. Tanto la
plataforma Moodle como Blackboard y se estructuran por
escuelas, direcciones, programas y catedras.

Posteriormente la coordinadora del programa recopila la
informacion en las tablas de estadisticas generales, con los
datos indicados en las listas de los administradores creadas
cada cuatrimestre.”

Se consulto al director de la DTIC con el acta del 05 de setiembre del 2014, sobre
el proceso que esa Direccion realiza para efectuar el respaldo de datos del PAL para la
plataforma Moodle, ya que segun él, la DTIC no tiene ninguna participacion sobre
“Blackboard”;

(-...)

“2. ¢Cual es el proceso que existe para los respaldos de
informacion y custodia de datos de las aplicaciones del
PAL?

R/ El proceso que nos corresponde a nosotros, se realiza por
medio de la red de datos (Ethernet) institucional, tanto en
servidores Linux como Windows. En ese sentido se instala un
cliente en cada servidor que permite conectarse a horas
determinadas (habitualmente en la noche) y extraer
informacion a un servidor central (ArcServe). Este equipo
posteriormente realiza el respaldo por medio de una red de
Fibra Optica (Fibra canal), tanto un dispositivo de Storage
Area Network (SAN) como a una biblioteca de cintas. Estos
repositorios son reemplazados por la informacién nueva
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finalizado el rol, son resguardadas en una empresa con la que
actualmente la UNED cuenta con un contrato de
almacenamiento. (Ver anexo N° 5).”

Sin embargo, al actualizar estos datos al mes de abril del 2015, el Director de la
DTIC inform6 que este contrato se encuentra vencido:

(...)

“Desde el afio pasado nosotros hicimos una serie de
solicitudes y gestioné en aras de contar con la continuidad de
este servicio, sin embargo a la fecha y luego de varias largas
que le han dado la Administracion, no hemos podido realizar
la renovacion”.

Para respaldar las gestiones realizadas para la renovacion de licencias, el Director
de la DTIC adjunt¢ los oficios enviados al Consejo de Rectoria a saber: DTIC-2014-154
“Informacién de licencias prontas a vencer” del 14 de agosto y DTIC-2014-200” Licencias
prontas a vencer” del 02 de octubre ambas del 2014; también los oficios DTIC-2015-018
“Seguimiento de licencias prontas a vencer del 22 de enero”; y DTIC-2015-039
“Seguimiento de licencias prontas a vencer del 13 de febrero ambas del 2015".

Sobre este particular, el numeral 4.4 “Exigencia de confiabilidad y oportunidad
de lainformacion”, 5.7.4 “Seguridad” ambas del manual de normas de control interno
para el sector publico de la Contraloria General de la Republica publicado en la Gaceta
N°26 del 6 de febrero del 2009, indican:

(..)

“El jerarca y los titulares subordinados, segun sus
competencias, deben disefar, adoptar, evaluar _y
perfeccionar _las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga
y custodie informacién de calidad sobre el funcionamiento del
SCI y sobre el desempefio institucional, asi como que
esa informacidn se comunigue con la prontitud requerida a las
instancias internas y externas respectivas. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de
legalidad, la naturaleza de sus operaciones y los riesgos
relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2. Las subnormas que se
incluyen a continuacion no constituyen un conjunto completo
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de las actividades de control que deba ser observado por la
totalidad de las instituciones del sector publico con ese
propdésito; por consiguiente, corresponde a los jerarcas y
titulares subordinados determinar su pertinencia en cada caso
y establecer las demas actividades que sean requeridas”. (El
subrayado es nuestro).

(...)

5.7.4 Seguridad. “Deben instaurarse los controles que
aseguren que la informacion que se comunica resguarde sus
caracteristicas propias de calidad, y sea trasladada bajo las
condiciones de proteccion apropiadas, segun su grado de
sensibilidad y confidencialidad. Asi también, que garanticen
razonablemente su disponibilidad y acceso por parte de los
distintos usuarios en la oportunidad y con la prontitud que la
requieran”.

A pesar de la existencia de un proceso de respaldo en la institucion, se consulté
al Director de DTIC sobre la verificacién de datos que se respaldan en el servidor, en el
caso de la plataforma Moodle, a lo que indico:

3. ¢En relacion a la seguridad de la informacion que
albergan los servidores que se utilizan en la DPMD, cada
cuanto se verifican los respaldos?

R/ Bueno, los respaldos no son verificados por nosotros,
nuestra obligacion es efectuar los respaldos y custodiarlos.
Contamos con varios dispositivos como CD, cintas y un lugar
alterno para asegurar los datos. En cierta ocasién cuando nos
pidieron un respaldo nos percatamos que no estaba completa
la informacién”. (El subrayado es nuestro)

La situacién expuesta podria afectar al estudiante en caso que su participacion en
un foro no quede registrada en el sistema, siendo la bitacora de acceso la que
determinaria el ingreso al ambiente donde esta el curso, no asi su participacion.

Es importante sefalar que durante la etapa de conferencia final celebrada el 23
de junio del presente afo, tanto el Sr. Rector como el Director de la DTIC argumentan y
reconocen que el proceso de respaldo y verificacion de informacion debe ser una
responsabilidad compartida entre la DTIC y la Unidad respectiva; por la importancia de
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este proceso, y a propuesta de la Administracion Activa (Sr. Rector y Director de DTIC)
se implementara a nivel institucional.

3. Conclusiones

3.1.

3.2

3.3

3.4

La DPMD carece de una autoevaluacion de Control Interno para los afios 2012 y
2013, situacion que incumple con la Ley General de Control Interno N°8292 en sus
articulos N°10, N°14, N°15 y N°17; debilita el control interno institucional y
desaprovecha el fortalecimiento e implementacion de controles para la obtencion
de mejoras en los procesos de esta Direccion. Asi mismo, limita a la Administracion
Activa en la deteccidbn de cualquier desvio que aleje a la institucion del
cumplimiento de sus objetivos. (Resultado 2.1).

Se evidenciaron debilidades en la calidad de la informacién suministrada por la
Administracion a la Contraloria General de la Republica, para refrendo de la
contratacion del software” Elluminate Live” ® como plan piloto y posteriormente para
la ampliacién del uso. Especificamente al indicar el cumplimiento de los apartados
1.4 "Gestion de la seguridad de la informacion”; 4.1 “Definicion vy
administracion de acuerdos de servicio” y 4.6 “Administracion de servicios
prestados por terceros”, todas del Manual de normas técnicas para la gestion y
el control de las tecnologias de informacion N-2007-CO-DFOE. (Resultado 2.2).

Se omite documentacion en los expedientes de contratacion 2012CD-000134-
99999 y 2012CD-001953-9999, que haga referencia a un estudio de factibilidad
técnica, operativa y econdmica adecuado para la implementacién de tecnologias
de Informacion (software). (Ver resultado 2.3)

En los expedientes relacionados con la contratacion de componentes informaticos
de la DPMD, se demuestra omision de contratos de confidencialidad de la
informacion con los proveedores, aplicables al mantenimiento para la modalidad
“Outsourcing”’, en computadoras de escritorio, portatiles, software u otros de la
marca “Apple”. Esta situacion se presenta a nivel institucional con el mantenimiento

6 Aplicacién complementaria para uso de Blackboard.

7 Contratacion de un proceso de negocio a un tercero. / http://en.wikipedia.org/wiki/Outsourcing
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3.5

3.6

interno y externo de equipos y con los servicios de reparacién o sustitucion
generados por la garantia. (Ver resultado 2.4)

El PAL carece de un plan de contingencia que describa el proceso o actividades a
seguir por parte del personal, para la mitigacion de un evento de alto impacto sobre
la continuidad de las actividades académicas y que permita restablecer el servicio
de las plataformas utilizadas actualmente para la educacién a distancia. A nivel
institucional, se han realizado esfuerzos para el disefio del mencionado plan y ya
se integré un equipo de trabajo para tal efecto por parte del Consejo de Rectoria.
(Ver resultado 2.5)

El PAL carece de un proceso para la verificacion de los datos generados en los
cursos virtuales impartidos en “Blackboard” y “Moodle”. La informacion es
almacenada y custodiada por la DTIC pero esa Direccién desconoce la integridad
de los datos que respalda. (Ver resultado 2.6)
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4. Recomendaciones

Al Sefior Rector

4.1

4.2

4.3

4.4

4.5

4.6

Girar instrucciones al director de la DPMD para que realice en coordinacién con
PROVAGARI, la Autoevaluacion de Control Interno de la DPMD en cumplimiento
de la Ley N°8292. (Resultado 2.1).

Establecer los controles necesarios para la verificacién de la informacion que se
envia a la Contraloria General de la Republica, en los procesos de contratacion
administrativa que requieren revision y refrendo por parte del érgano contralor.
(Resultado 2.2).

Girar instrucciones al director de la DTIC, para que a futuro la adquisicion de
software de uso institucional sea precedida, cuando corresponda, de los estudios
de factibilidad técnica, econdmica, operativa y de valoracion de riesgos. Definir los
controles pertinentes para su documentaciéon y conservacion. (Resultado 2.3).

Girar instrucciones a la Vicerrectoria Ejecutiva, para que en coordinacién con la
Oficina Juridica, disefie e implemente el uso de un contrato o acuerdo de
confidencialidad para el resguardo de la informacién, producto de los servicios
generados por garantia o0 mantenimiento, tanto interno como externo, realizadas a
los elementos informaticos institucionales.” (Resultado 2.4).

Continuar con los esfuerzos realizados en materia de disefio e implementacion de
un plan de contingencia que permita enfrentar eventos negativos de alto impacto
sobre la continuidad de las operaciones de las plataformas virtuales utilizadas por
la UNED, para el servicio de los estudiantes y personal académico. Informar a la
Auditoria de los avances y productos respectivos.(Resultado 2.5)

Girar instrucciones a la Coordinadora del PAL para que en coordinacion con el
Director de la DTIC establezcan el proceso de respaldo y verificacion que garantice
la recuperacion actualizada de los datos resguardados en el servidor asignado a
esa dependencia. Valorar las versiones u actualizaciones del software para evitar
inconvenientes durante el proceso de extraccion de ambientes que no sean
compatibles a las actualizadas. (Resultado 2.6)
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Remitir a esta Auditoria interna los oficios respectivos con las asignaciones dirigidas
a los titulares subordinados para que sean implantadas las recomendaciones, asi
como el cronograma, nombre de las personas responsables de ejecutar las acciones
y los plazos respectivos, debiendo realizar esta accion en los treinta (30) dias habiles

después de aprobado el presente informe.
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Anexo N°1

IR  CRITERIQS
'EERRAMIENTAS DE COMUNICACTON

e

CUADRO N 2

ASPECTOS A TOMAR EN CUENTA PARA ELEGIR LA PLATAFORIMA

DESDE EL PUNTO DE VISTA PEDAGOGICO

MICRO -
CAMPTS

3

Escala de evaluacion: de 05, en donde o representa la ausencia de criterio ¥ un desempeiio optimo

BOAKD

PUEL - MOODLE | opy Wepep BLACK

5 5 5 5
4
0 i3
5 5 5
5
0
2 7 an KR

Ve

Fuente: Expediente 2006-00004-99999, Oficina de Contratacién y Suministros

Fecha: 27/6/2014
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5. ESTABLECIMIENTO DE ASPECTOS TECNICOS NECESARIOS A MEDIANO Y
LARGO PLAZO

Se establecen los aspectos técnicos necesarios para que la plataforma corra
adecuadamente. Los puntos detallados en el cuadro siguiente representan la opcidn
optima de lo que se requiere, Ndependientemente de la plataforma que sea elegida:

Cuadro N° 4
Consideraciones Técnicas

\CCESO A ] Soltware
nternet

a 10 2 I

.-‘-\rqu'ﬁ:l‘lm'n ¥ Equipo de
Conmunicaciones

Personal técnico |

aquipo tdenico

Es importante ‘tomar en cuenta los siguientes aspectos antes de elegir cualguier
plataforma de aprendizaje en lirea y la arquitectura que la soporte:

A nivel interno:
+ Cumplimiento de los requisitos pedagogicos de cada una de las soluciones
= Es ono una herramienta robusta

- Los costos a nivel de infraestructura se incrementan por el motor de base de
datos, equipo de comisiones y el equipo de sendidores, lo cual implica un valor
agregado a nivel institucional.

« Actualizacion del software

+ Conirol total de la herramienta

Fuente: Expediente 2006-00004-99999, Oficina de Contratacion y Suministros
Fecha: 27/6/2014
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CUADRO N%
COSTOS DE LAS PLATAFORMAS
PRIMER ANO
" Herramienta “[Costo total Sun | Costo total | Costo total [ Costo total
i redundancia Windows | Linux | Hosting |
| I internza redund in | redumdancia ! |
L ) | interna | interna | |
| OEA - | 5184 950 15139350 B
[ATF - [s1849050 [3139350 |
[Moodle 5184 950 I$139350 | Fnestudio |
Web CT ' T [s25 360 [$179760 _ [sizazi0 |
| Blackboard | 5239 950 18194350 15122 500
CUADRO N°6
COSTOS DE LAS PLATAFORMAS
SEGUNDO ANO
"~ Herramienta [ Costo total Sun | Costo total Costo total [‘Costo total |
| Con | Windows Limrx | Con hosting i
Ii redundancia Con Con |
Ii-l'lii‘ma | redundancia | redumdancia ! I
[ : ; {Interna_ e 1
'sm 860 [$63060 [Enestudio |
| S111 860 _ 1563060 |Tnestudia 1
) _____Fil__l 860 8 660 | $63 060 | En estudio |
| $151 360 | 5118 160 | $102 560 __Js103100 ]
[Blackboard [s166860  [%133660 | S118060 _ ]

Se anexa el estudio técnico desglosado con sus diferentes costos e implicaciones.

7. PRUEBA DE LAS HERRAMIENTAS SELECCIONADAS

El estudio realizado con anterioridad nos ha brindado una vision general de las
diferentes plataformas y sus posibilidades. Sin embargo, la comision considera
necesario realizar una investigacion mas profunda de cada una de las herramientas
seleccionadas. Esto nos permitird evaluar las implicaciones del montaje vy
administracion de un curso en cada una de ellas. Con este fin se ha planeado el
desarrollo de algunos cursos que sirvan de prueba, tal como se indica a continuacion:

Fuente: Expediente 2006-00004-99999, Oficina de Contratacion y Suministros
Fecha: 27/6/2014
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CUADRO N7
CURSOS POR DESARROLLAR PARA EL ANALISIS DE LAS PLATAFORMAS
Software Fecha
OEA : Setiembre-noviembre
ALF . Agosto
Moodle Setiembre-octubre
Web CT Julio-agosto

Blackboard . Julio-agosto

r otro lado, con el avance de investigaciones, se ha decidido evaluar y probar las
uientes posibilidades, cuyos resultados se presentaran al COMRE en el Segundo
ance:

Software . Y Fecha
MiT . Setiembre-noviembre
LUND Setiembre-noviembre

Herramienta que sugiere la Dra. Lizette Brenes

CONCLUSIONES:

n base en el informe anterior, se concluye que existen varias herramientas que
sden ser adecuadas para la UNED y que, para seleccionar la o las que pudieran
Virnos mejor, necesiariamos del resto del presente afio.

obstante, consideramos gue para el afo 2006, si se utilizara un software libre,
ependientemente de cual de estos sea, se necesitaria, al menos, un presupuesto de
94350 con redundancia interma. Mientras tanto, si se utilizara un software
mercial, el monto minimo seria de $122500 con hospedaje externo. Lo anteror para
-antizar que funcione debidamente paratodos los estudiantes de la universidad.

r otro lado, es importante subrayar que la migracion a cualquier otra plataforma no
slica que Microcampus deje de ofrecer sus servicios de inmediato, ya que es
rortante que nos garanticemos primero que la nueva herramierta funcione
rfectamente. En ese sentido, también nos permitimos sugerir al CONRE la
rartancia de informar a la comunidad que la blusqueda de una nueva plataforma es
proceso lento ¥y necesario para ir mejorando el servicio de los estudiantes y
fesores y para cumplir con la propuesta pedagdgica de la universidad, pero que esto
significa que se deban interrumpir los cursos en Microcampus; la universidad no
dria permitir gue dejen de ofrecerse los cursos virluales que en este momento estan
sarrollandose o disefiandose para los diferentes programas de la UNED.

r altimo, se enfatiza también que la utiizacion de una nueva plataforma implicara
ibién una serie de procesos posteriores y fundamentales para el éxito educativo de
a. Entre esos procesos se indican los siguientes:

Fuente: Expediente 2006-00004-99999, Oficina de Contratacion y Suministros
Fecha: 27/6/2014
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ANEXO N°5

LINUXSERVIDORES WINDOWS — LINUX

SAN Hueten Hang Libreria de Cintas
dptica

Servidor ARCServe

Cliente

Cliente

Cliente

Servidor Linux

Servidores Windows

Fuente: Documento, Respaldo Centro de Datos, 2014. DTIC
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