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INFORME N° ACE-003-2017
(Al contestar refiérase a este numero)

INFORME FINAL

ESTUDIO DE CONTROL INTERNO SOBRE USO DE INTERNET
EN LA UNED

RESUMEN EJECUTIVO.

Principales resultados

El estudio asignado deja en evidencia las debilidades de control interno en la
asignacion de funciones al coordinador de la unidad de seguridad digital, la falta de
procedimientos formales para la coordinacion y supervision entre éste y la jefatura de
la DTIC. Asimismo, la USD actualmente cuenta solo con un funcionario a pesar de que
el acuerdo del Consejo de Rectoria 1883-2015 del 19 de octubre del 2015, asignd una
plaza para atender las necesidades de la unidad.

Ademas, los monitoreos preventivos de la red de datos, son omisos a pesar de
su regulacion en el “Reglamento de uso de equipo de cOmputo e internet de la
Universidad Estatal a Distancia”, aprobado en sesion N°.2336, Art. Il, inciso 2-a) de 15
de mayo del 2014 y en el Manual de Procedimientos para la Seguridad de Tecnologias
de Informacion y Comunicaciones de la Universidad Estatal a Distancia”, aprobado por
el Consejo de Rectoria en sesion N°. 1950-2017, Articulo V, inciso 3), celebrada el 26
de junio del 2017. Ademas, en este proceso se pudo evidenciar el incumplimiento en la
renovacion y el pago de la licencia “Fortigate”, por lo cual se estuvo sin ésta por 9
meses, comunicandose tal situacion mediante servicio preventivo de advertencia, en
oficio Al-061-2018, dirigido al rector.

Adicionalmente se determiné la carencia de un procedimiento para respaldar la
informacion generada con la informacion solicitada a la USD sobre reportes FORTINET,
3
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lo que conlleva a debilitar la obtencién de indicadores mensurables?, bajo un método
sistémico que asista a la DTIC para determinar con estos “logs” o acumulados, sobre
el uso adecuado de los servicios de internet, que facilite la toma de decisiones de la
administracion, solicitud de la Contraloria General de la Republica, Auditoria Interna u
otro ente.

En conclusion, la carencia de asignacion de funciones para un puesto de mdultiples
actividades y responsabilidades como la Seguridad Digital, podria generar debilidades
a la administracion en caso que se pretenda sentar cierta responsabilidad por alguna
desatencion del puesto. Ademas, esta Unidad deberia efectuar los monitoreos
preventivos de la red de datos, situacion que no se cumple, por otro lado, en caso de
efectuarse estos reportes, no existe un procedimiento para resguardo de la informacién
generada ya que con los mismo se podria medir el adecuado uso o abuso de los
recursos tecnologicos.

Para subsanar las debilidades la Auditoria interna ha recomendado solicitar a la jefatura
de Recursos Humanos los resultados sobre el acuerdo 1883-2015, con relacion a la
creacion de una plaza de Ingeniero en informatica para la USD, cumplir con lo
establecido en el “Reglamento para uso de equipo de cOmputo e internet de la
Universidad Estatal a Distancia” y el “Manual de Procedimientos para la Seguridad de
Tecnologias de Informacién y Comunicaciones de la Universidad Estatal a Distancia”,
en lo que corresponde a los Monitoreos; asignar las responsabilidades para el
funcionario a cargo del puesto de Coordinador de la USD; definir los procedimientos de
supervision que debe realizar el Director de la DTIC en su competencia con el
Coordinador de la USD; realizar los estudios técnicos que permitan que la DTIC
establezca mecanismos de control por medio de bitacoras u otro método para realizar
inspecciones perioddicas que generen indicadores mesurables, asi como alarmas de
posible uso indebido de la red de datos institucional; ademas definir procedimientos
para creacion, manejo y trato de los respaldos de informacion posterior a la confeccién
de los reportes del equipo FORTINET y efectuar los monitoreos en cumplimento del
Reglamento de uso de equipo de computo de la UNED.

Real Academia Espafiola, http://dle.rae.es/srv/search?m=30&w=mensurable I mensurable.
Del lat. mensurabilis.1. adj. Que se puede medir. Un dato objetivamente mensurable.
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1. INTRODUCCION

1.1 Origen

El presente Informe corresponde a la funcion propia de la Auditoria Interna en
cumplimiento del Plan Anual de Trabajo, periodo 2017.

1.2 Realizado de conformidad

El estudio fue realizado de acuerdo con la Ley General de Control Interno,
publicada en la Gaceta N°169 del 04 de setiembre del 2002; Normas técnicas para la
gestion y el control de las Tecnologias de Informacion (N-2-2007-CO-DFOE),
Reglamento para uso de cémputo e internet de la UNED; Manual Descriptivo de
Puestos de la UNED y Manual de Procedimientos para la Seguridad de Tecnologias de
Informacién y Comunicaciones de la Universidad Estatal a Distancia”, aprobado por el
Consejo de Rectoria en sesion N°. 1950-2017, Articulo V, inciso 3), celebrada el 26 de
junio del 2017.

1.3 Objetivos

»  Objetivo General

Verificar el correcto uso del Internet en la Universidad Estatal a Distancia, con la
finalidad de garantizar que este recurso informatico sea utilizado en funciones propias

del cargo desempeiiado por los usuarios.

» Objetivos Especificos

1-Determinar el cumplimiento por parte de la DTIC, de la realizacion de monitoreos
preventivos, su frecuencia, resultados y acciones posteriores.

2-Comprobar que la DTIC ejecuta la buena practica de detectar, analizar y bloquear
accesos a sitos restringidos.

3-Verificar que la DTIC monitorea el consumo de internet para optimizar el ancho de
banda que satisfaga las necesidades institucionales.
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4-Evaluar con base en un reporte de monitoreo emitido por la herramienta FORTINET,
ancho de banda; tiempo de permanencia en sitios Web; tipo de informacion accesada
por los usuarios.

1.4 Alcance

El periodo objeto de estudio comprende los monitoreos del uso de internet en
Oficinas Centrales de la UNED y Centros Universitarios. Del 01-02-2017 hasta el 31-
07-2017, ampliandose en los casos que se considere necesario.

1.5 Deberes en el tramite de informes y plazos que se deben observar.

“ARTICULO 36.- Informes dirigidos a los titulares
subordinados

Cuando los informes de auditoria contengan
recomendaciones dirigidas a los titulares subordinados, se
procedera de la siguiente manera:

a) El titular subordinado, en un plazo
improrrogable de diez dias habiles contados a partir de la
fecha de recibido el informe, ordenara la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de
dicho plazo elevara el informe de auditoria al jerarca, con
copia a la auditoria interna, expondra por escrito las razones
por las cuales objeta las recomendaciones del informe y
propondr4 soluciones alternas para los hallazgos
detectados.

b) Con vista de lo anterior, el jerarca debera
resolver, en el plazo de veinte dias habiles contados a partir
de la fecha de recibo de la documentacion remitida por el
titular subordinado; ademas, debera ordenar la implantacion
de recomendaciones de la auditoria interna, las soluciones
alternas propuestas por el titular subordinado o las de su
propia iniciativa, debidamente fundamentadas. Dentro de
los primeros diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el jerarca, para pronunciarse
sobre las objeciones o soluciones alternas propuestas. Las
soluciones que el jerarca ordene implantar y que sean
distintas de las propuestas por la auditoria interna, estaran
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sujetas, en lo conducente, a lo dispuesto en los articulos
siguientes.

c) El acto en firme serd dado a conocer a la
auditoria interna y al titular subordinado correspondiente,
para el tramite que proceda”.

“ARTICULO 39.-Causales de responsabilidad
administrativa

El jerarca y los titulares subordinados incurrirdn en
responsabilidad administrativa y civil, cuando corresponda,
si incumplen injustificadamente los deberes asignados en
esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacién de servicios.

El jerarca, los titulares subordinados y los demas
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten con sus acciones el sistema
de control interno u omitan las actuaciones necesarias para
establecerlo, mantenerlo, perfeccionarlo y evaluarlo, segun
la normativa técnica aplicable.

Asimismo, cabra responsabilidad administrativa contra el
jerarca que injustificadamente no asigne los recursos a la
auditoria interna en los términos del articulo 27 de esta Ley.
Igualmente, cabr& responsabilidad administrativa contra los
funcionarios publicos que injustificadamente incumplan los
deberes y las funciones que en materia de control interno les
asigne el jerarca o el titular subordinado, incluso las acciones
para instaurar las recomendaciones emitidas por la auditoria
interna, sin perjuicio de las responsabilidades que les
puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demas
funcionarios publicos también incurriran en responsabilidad
administrativa y civil, cuando corresponda, por obstaculizar
o retrasar el cumplimiento de las potestades del auditor, el
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subauditor y los demas funcionarios de la auditoria interna,
establecidas en esta Ley.

Cuando se trate de actos u omisiones de O6rganos
colegiados, la responsabilidad sera atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo”.

1.6 Sobre la Comunicaciéon Preliminar y la Conferencia Final.

La convocatoria a esta actividad se realiz6 de manera formal por medio del oficio
Al-063-201 emitido el 18 de mayo del 2018, adjuntando el informe en caracter
preliminar.

La comunicacion preliminar de los resultados, conclusiones y recomendaciones
producto de la auditoria a que alude el presente informe, no se efectud, dado que la
Administracion no brindé la fecha durante el plazo establecido por la Auditoria Interna,
a pesar de que fue prorrogado hasta el 14 de junio del corriente.

Mediante oficio DTIC-2018-109, la administracion de la UNED presento
observaciones al Informe Preliminar, las cuales se analizaron con detalle en el ANEXO
“Analisis de las Observaciones Recibidas de la Administracion”; y no fueron
admitidas, segun consta en oficio Al-078-2018 del 15 de junio del 2018, dirigido al
Director de la DTIC.

La comunicacion del informe final se realizé mediante Oficio Al-077-2018 del 15
de junio del 2018, dirigido al Sr. Rector y al Director de la DTIC.

1.7 Limitaciones y antecedentes

Durante el proceso de examen, se ha dependido de los reportes FORTINET
emitidos por la DTIC; esto generé atrasos en la emision de resultados, por los tiempos
de espera en las respuestas a las solicitudes de informacién sobre el registro digital del
uso de los tiempos en la nhavegacion en internet. Ademas, los resultados remitidos no
siempre responden en su totalidad a lo requerido, especificamente en establecer el
tiempo exacto que un funcionario ingresa a internet diariamente y semanalmente.
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Otro elemento limitante en la ejecucion del proceso de fiscalizacion de este
recurso tecnoldgico, es no contar con la capacitacién especializada en el recurso del
corta fuegos “Fortinet”.

EL Consejo Universitario, en adelante CU, aprobd el Reglamento de uso de
equipo de computo e internet de la Universidad Estatal a Distancia, en Sesién N°.2336,
Art. 1l, inciso 2-a) de 15 de mayo del 2014. El Capitulo VI de este documento con el
titulo “DEL USO DE INTERNET Y SERVICIOS EN LINEA”, enmarca las competencias,
finalidad, servicios permitidos, contenidos de navegacion y control de acceso.

El capitulo Il de este Reglamento detalla las atribuciones y deberes de la DTIC
entre estas:

“b) Realizar _de oficio, monitoreos preventivos y estudios
necesarios por solicitud de las jefaturas o instancias
competentes, cuando se cuente con elementos de juicio
sobre la existencia de anomalias contrarias a este
reglamento, con el fin de presentar las denuncias
correspondientes o las acciones correctivas que procedan.
Para tales efectos, propondra un procedimiento que debera
ser aprobado por el CONRE.” (El subrayado es nuestro).
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2. RESULTADOS.

2.1 De la asignacion de funciones, responsabilidades, coordinacién vy
supervision.

No se evidencio un comunicado oficial por parte del Director de la DTIC, donde
estableciera formalmente las actividades, roles y funciones del analista informatico que
ejerce el puesto de Coordinador de la Unidad de Seguridad Digital, en adelante USD,
posterior a la aprobacion de la Estructura Organica de la DTIC.

Se consulté al funcionario que ejerce las tareas del puesto coordinador de la
USD, con la pregunta N°4 del Cuestionario N°1 “¢ Existe una designacion formal de
sus funciones?”, indicando:

(-..)

“Esta (SIC) designacion mediante oficio DTIC-2008-103.
Existe la asignacion de un nuevo Lider de Proyectos para la
Unidad de Seguridad Digital en el afio 2012. En el 2015 el
Consejo Universitario (CU-2015-408) aprueba la nueva
estructura orgénica y funcional de la DTIC, con este acuerdo
vuelvo a coordinar la Unidad de Seguridad Digital,
Documento CU-2015-408".

Sobre este particular en el Cuadro N°1 con el titulo “Documentos aportados
con las funciones asignadas a quien funge como coordinador de la USD”, ubicado
en el apartado N°5 de anexos de este informe, se detalla lo siguiente:

1- El documento DTIC-2008-103 del 19 de mayo de 2008, establece 10 funciones
asignadas por el Director de la DTIC, al actual funcionario que ejerce las
actividades de coordinador de la USD, sin embargo, contienen un enfoque
distinto a las 16 definidas con el oficio CU-2015-408 del 23 de julio del 2015,
donde se aprueba la nueva estructura organica de la DTIC, segun sesion 2447-
2015, Art 1V, inciso 1-a) del 22 de julio del 2015.

2- Con el documento DTIC-2013-083 del 10 de mayo de 2013, el Director de la
DTIC le comunica al funcionario que ejecuta las actividades del puesto de
coordinador de la USD, el recargo de funciones, sin embargo, el documento no
define cuales tareas fueron encomendadas.
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3- Ensesion N°2447-2015, Art IV 1- a) celebrada el 22 de julio del 2015, el Consejo
Universitario aprobd la estructura organica y funcional de la DTIC.

4- Por las multiples tareas establecidas para el funcionario que ejerce el puesto del
Coordinador de la USD, antes del oficio CU-2015-408 del 23 de julio del 2015,
se efectud entrevista N°1 el 21 de noviembre de 2017, al Director de la DTIC
para consultarle con la pregunta N°4 sobre: “La asignaciéon de las funciones al
personal de la USD se dio formalmente”, respondiendo “No”.

El Cuadro N°2 con el titulo “Documentos sobre roles y funciones DTIC” de la
seccién N° 5 anexos de este informe, se detalla:

1- Con el oficio DTIC-2017-025 formulado el 15 de febrero de 2017, se comunico
a los funcionarios de esa Direccion, la existencia del documento “Roles y
funciones en la DTIC”; y se detallaron 13 funciones para el coordinador de la
USD y para el encargado de seguridad informéatica.

2- El escrito anterior carece de aprobacion por parte del Consejo de Rectoria y
aunque en su contenido anexa una tabla Excel enunciando 47 funcionarios,
nombre de la unidad y el rol que desempeia, no formaliza ni valida la
responsabilidad de funciones.

3- Existen documentos anteriores al 2015, asignando actividades al funcionario que
funge como encargado de seguridad digital en ese entonces, quien actualmente
ejecuta las del puesto de coordinador de la USD; sin embargo, las tareas del
puesto de coordinador son las que aun no son asignadas por parte del Director
de la DTIC.

Tomando en cuenta esta condicibn se analizaron los procedimientos o
mecanismos en la gestion de la USD, asi como los canales de comunicacion
establecidos por la DTIC para la coordinacion de las actividades o tareas,
comprobandose que carecen de aspectos minimos de formalizacion en su designacion
como “Documentar, mantener actualizados vy divulgar internamente” las
responsabilidades asignadas, segun se evidencidé en lo indicado en respuesta a la
pregunta N° 8 de la entrevista N°1 efectuada al Director de la DTIC, sobre los
procedimientos para coordinar esta Unidad mencioné:

11
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(-..)

“Los establecidos en el Reglamento para uso de equipo de
computo e internet de la Universidad Estatal a Distancia y
con la Licda. Maria Luisa Molina Méndez, quien es la
funcionaria de la DTIC asignada para supervisiones, existe
un cronograma de cumplimiento.”

Ademas, sobre el procedimiento para la coordinacion y supervision, esta
Direccion detall6 lo siguiente:

()

“Delegué en la Licda. Maria Luisa Molina Méndez
funcionaria de la DTIC, el seguimiento de las funciones que
efectta el Mag. Johnny Saborio Alvarez, para coordinar con
ellay enterarme de los avances y como estan las Unidades,
nos reunimos los jueves, pero aun no se genero un acta o
minuta sobre los acuerdos o temas tratados. Estas
reuniones iniciaron el 30 de junio del 2016.”

Sin embargo, al consultarle sobre: “Estdn formalmente establecidos
(documentados y aprobados por quien corresponda), los procedimientos o
mecanismos, asi como los canales para llevar a cabo la supervision de las funciones
asignadas al personal de dicha unidad”, indic6: “No”.

El Articulo N° 13- Ambiente de Control, inciso d), de la Ley general de control
interno N°8292 publicada en la gaceta N°169 de 2002, indica:

(..)

“d) Establecer claramente las relaciones de jerarquia,
asignar la autoridad y responsabilidad de los funcionarios y
proporcionar los canales adecuados de comunicacion, para
gue los procesos se lleven a cabo; todo de conformidad con
el ordenamiento juridico y técnico aplicable”.

Igualmente, el Articulo N° 15-Actividades de Control, inciso b) item i, de la Ley
General de Control Interno N°8292 publicada en la Gaceta N°169 de 2002, hace
referencia a:

12
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(..)

“b) Documentar, mantener actualizados Yy divulgar
internamente tanto las politicas como los procedimientos
gue definan claramente, entre otros asuntos, los siguientes:”

(.

[ La autoridad y responsabilidad de los funcionarios
encargados de autorizar y aprobar las operaciones de la
institucion.”

Por su parte, la Norma 3.1 “Consideraciones generales de laimplementacion
de TI”, del Manual de Normas Técnicas para la gestion y el control de las Tecnologias
de Informacion, publicadas en la Gaceta N° 119 del 21 de junio, 2007, indica en el inciso

d):
(...)

“Instaurar lideres de proyectos con una asignacion clara,
detallada y documentada de su autoridad y responsabilidad”.
(El subrayado es nuestro)

Ademas, el Estatuto de Personal de la UNED, en el articulo N°33 “Obligaciones
de la UNED o sus Representantes” detalla:

(...)

“Sin perjuicio de las consignadas en otras normas
aplicables, son obligaciones de la UNED respecto a sus
funcionarios, las siguientes:

a) Darles instrucciones claras sobre sus deberes y
responsabilidades, competencia y ambito de accién”.

También, el Articulo N° 73 “Manual Descriptivo de Puestos”; Articulo N°76
del Estatuto de Personal de la UNED, hace referencia a:

(...)

“Todos los puestos desempefiados por los funcionarios de
la UNED, estaran definidos en un Manual Descriptivo de
Puestos, en el que se clasificaran las labores. Las clases
incluidas en este Manual podran ser estudiadas, de
conformidad con lo que establece el articulo 78 de este
Estatuto”.

13
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La informacion suministrada, evidencia que la estructura organica y funcional de
la DTIC aprobada en el 2015 por el Consejo Universitario (CU-2015-408), esta
conformada por 4 unidades, y todas cuentan con mas de un funcionario, con excepciéon
de la USD. El Director de la DTIC justificd el motivo de la existencia de un funcionario
indicando:

(...)

“Actualmente el funcionario que se encuentra designado en
la USD es el Mag. Johnny Saborio Alvarez. Se solicité al
Consejo de Rectoria con oficio DTIC-2015-297 del 13 de
octubre del 2015, una plaza mas de ingeniero en informatica
para la Unidad de Seguridad Digital. El Consejo de Rectoria
lo trasladoé a la oficina de recursos humanos el 19 de octubre
del 2015 con el oficio CR.2015.877, sin embargo, a la fecha
no tenemos respuesta a la solicitud”.

Con el correo electronico del 24 de noviembre del 2017, el Director de la DTIC
indicO la causa por la cual no se asigné funciones por escrito al funcionario que ejecutd
las actividades del puesto de Coordinador de la USD, a saber:

(-...)

“Se consulté en la Oficina de Recursos Humanos y ellos me
indicaron que no se puede nombrar coordinador a una
persona que no tiene personal a cargo ya que no se puede
asignar el correspondiente cargo de autoridad”.

El funcionario que ejerce las actividades del puesto de coordinador de la USD, se ve
limitado al efectuar las actividades de la Unidad, definidas en el CU-2015-408, esto
segun lo indicado en Cédula de Auditoria del 06 de abril de 2018. Seguidamente detalla
cuales funciones no son ejecutadas, a saber:

(...)

“c) Velar por el control de las cuentas de usuario,
estableciendo mecanismos para supervisar su actividad
normal, asi como la alerta oportunamente sobre actividades
inusuales;

f) Velar por la proteccion de los sistemas informéticos de la
universidad ante posibles amenazas, proponiendo medidas
(controles) para la identificacion, autenticacion y acceso a

14
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los sistemas informaticos, ademds realizar evaluaciones
periodicas de vulnerabilidad de los sistemas informaticos,
asi como recomendar medidas de seguridad para las
pruebas de software de aplicacion;

i)Coordinar las funciones relacionadas a la seguridad, como
seguridad fisica del Centro de Datos, seguridad del personal
y seguridad de la informacién almacenada;

j) Controlar aspectos de seguridad en el intercambio de
informacion con entidades externas;

k) Definir, implementar y mantener niveles de seguridad
para cada una de las clasificaciones de datos identificadas.
Estos niveles de seguridad deberan representar el conjunto
de medidas de seguridad y de control apropiado
(minimo)para cada una de las clasificaciones de datos”.

En lo que corresponde a las actividades de coordinacion, supervision y
aprobacion, generalmente son administradas mediante el correo electrénico
institucional.

La situacion descrita en cuanto ambiente de control muestra la carencia en la
definicion formal del nivel de responsabilidad en las funciones que desempefa el
colaborador que asume las actividades del puesto de coordinador de la USD, al
considerar la aprobacion de la estructura interna de la DTIC segun oficio CU-2015-408.
Esto podria originar situaciones de responsabilidad administrativa sin efecto en caso de
materializarse el riesgo en la gestion de la Unidad de Seguridad Digital. En cuanto a la
asignacion de funciones de coordinacién y supervision por medio del correo electrénico,
se observo que no se estan archivando en forma ordenada las actividades de control
ejercidas, ni son segregadas del resto del correo institucional pudiendo ser borradas sin
dejar evidencia.

Ademas, existe el riesgo en caso de generarse alguna falla en este medio de
comunicacion (correo electronico) que podria afectar mantener un histérico para efectos
de fiscalizacion o de asignacion de responsabilidades, de presentarse situaciones que
ameriten determinar su origen y atribuciones.
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2.2. Sobre los monitoreos de lared de datos institucional.

La DTIC omite efectuar monitoreos o diagndésticos preventivos establecidos
como deberes y atribuciones de esa Direccion.

Sobre este tema se efectud entrevista al Director de la DTIC el 21de noviembre
del 2017, para identificar las gestiones realizadas por la DTIC y la USD en cumplimiento
del Articulo N°5, del “Reglamento para uso de equipos de codmputo e internet de la
Universidad Estatal a Distancia”, consultandole lo siguiente:

(..)

“-Se ha efectuado por parte de la Direccidbn a su cargo,
monitoreos preventivos o estudios necesarios por solicitud
de las jefaturas o instancias competentes, en cuanto al uso
de internet (sitios ingresados, tiempo de navegacion en el
sitio web, consumo del ancho de banda, entre otros) por
parte de los usuarios de la red de datos institucional de la
UNED”.

Respondiendo: “NO”.

Se consultd al funcionario que funge como coordinador de la USD sobre las
actividades efectuadas para control de la red de datos institucional, aportando un
documento en formato Excel, sin titulo. Este contiene la informacion relacionada con:
consecutivo, tipo de autorizacion, fecha, nombre del solicitante, jefe de ese
funcionario, vigencia y el funcionario de la DTIC que lo efectud; en este archivo se
pudo observar que ninguna tarea efectuada evidencia la ejecucién de monitoreo a la
red de datos.

La condicidén descrita anteriormente incumple lo establecido en el articulo N°5,
del “Reglamento para uso de equipos de computo e internet de la Universidad Estatal
a Distancia”, aprobado por el Consejo Universitario en sesion N°.2336, Art. Il, inciso 2-
a) de 15 de mayo del 2014; en sus incisos a), b) y n), en su orden establecen lo
siguiente:

(-..)

“Para efectos del cumplimiento del presente reglamento, la DTIC
tendrd las siguientes atribuciones y deberes:
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a) Velar por el uso correcto y efectivo de los equipos de
computo en general y de demas recursos informaticos
y de cualquier otro dispositivo tecnolégico de la UNED.
sin perjuicio de las obligaciones que le asisten a los
funcionarios, jefes y directores sobre el particular.

b) Realizar de oficio, monitoreos preventivos y estudios
necesarios por solicitud de las jefaturas o instancias
competentes, cuando se cuente con elementos de
juicio sobre la existencia de anomalias contrarias a
este reglamento, con el fin de presentar las denuncias
correspondientes 0 las acciones correctivas que
procedan. Para tales efectos, propondra un
procedimiento que deberd ser aprobado por el
CONRE.

n) Autorizar el acceso a sitios web, bases de datos y
otros materiales declarados restringidos, o aquellos
materiales incluidos en las prohibiciones de este
Reglamento, en casos debidamente justificados por
razones académicas u otras institucionalmente
validas.” (El subrayado es nuestro)

También lo establecido en el “Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y Comunicaciones de la Universidad Estatal a
Distancia”, aprobado por el Consejo de Rectoria en sesién N°. 1950-2017, Articulo V,
inciso 3), celebrada el 26 de junio del 2017, que detalla:

(..)

“La Direccién de Tecnologia Informacion y Comunicaciones
tiene entre sus atribuciones y deberes realizar de oficio,
monitoreos preventivos y estudios necesarios por solicitud
de las jefaturas o instancias competentes, cuando se cuente
con elementos de juicio sobre la existencia de anomalias
contrarias a este reglamento, con el fin de presentar las
denuncias correspondientes o las acciones correctivas que
procedan. Por tanto, debe realizar lo siguiente:
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Monitoreo o Diagndstico preventivo

1.Para el caso de la red institucional se utilizara el
FortiAnalizer institucional o cualquier otro dispositivo que la
DTIC considere necesario.

2.Para el caso de Dispositivos tecnolégicos y aplicaciones
se utilizara firewall institucional o cualquier otro dispositivo
(System Center, KALI Linux, entre otros) que la DTIC
considere necesario.

3.El monitoreo y diagnédstico se realizara cada tres meses
seleccionando una o varias dependencias de la Universidad.
4.Para el caso del monitoreo y diagnostico de la red
institucional se va contar con los siguientes reportes:

a. Uso de ancho de banda.

b. Uso de actividad web.

c. Amenazas informéticas

5.El monitoreo y diagndstico va tener la duracion de 15 dias
y producto del mismo se realizard un andlisis de los datos
que este genere.

6.Se entregara un informe a la DTIC, la oficina de Recursos
Humanos y la jefatura correspondiente en caso de
encontrarse alguna anomalia contraria al Reglamento para
Uso de Equipo de Computo e Internet de la Universidad
Estatal a Distancia, con el fin de que presenten las
denuncias correspondientes o las acciones correctivas que
procedan”. (El subrayado es nuestro).

Se consulté al Director de la DTIC sobre la causa de la condicion descrita,
indicando mediante correo electronico del 22 de noviembre del 2017, lo siguiente:

()

“A la fecha no hemos realizado los monitoreos debido a que
el Reglamento en el articulo 5. Inciso b) se indica que los
monitoreos deben realizarse “cuando se cuente con
elementos de juicio sobre la existencia de anomalias
contrarias a este reglamento”. A la fecha no hemos
detectado dichas anomalias, basadas en nuestro criterio
experto por lo que no hemos procedido con el monitoreo”.
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Se debe resaltar que las actividades de monitoreo y diagndstico, deberian
efectuarse al menos cada tres meses, con una duracion de 15 dias y del resultado
generar un analisis de datos, para posteriormente enviar un informe a la DTIC,
Recursos Humanos y Jefaturas segun corresponda, como lo indica el Manual citado
anteriormente. Al no ejecutarse, afecta generar archivos o tablas con datos historicos,
bitacoras o “Logs”, del comportamiento de los usuarios en la Internet, por lo que deja
sin un control para medir el nivel de uso o abuso de los medios tecnoldgicos y sus
tendencias. Por lo anterior, todo criterio que al respecto se emita sobre este tema, es
de origen subjetivo y no producto del resultado de un andlisis técnico y fundamentado.

La condicion descrita anteriormente, es decir, la ausencia de monitoreos
imposibilita detectar que la herramienta para efectos laborales (internet), se utilice sin
un control o restriccidon, segun la muestra suministrada por la DTIC con los resultados
del reporte “FORTINET”, que fue analizada por esta Auditoria en un cuadro, que detalla
110 usuarios en oficinas Sede Central (Sabanilla) y 40 de Centros Universitarios, que
han sido identificados en alguno o todos los apartados de mayor importancia, a saber:
actividad web, tiempo en la web y ancho de banda de los usuarios.

Como se observa en los resultados de la columna “tiempo en la web”, detallada
segun el reporte en horas, minutos y segundos para el periodo en estudio, estos
tiempos son altos por lo cual se agregd por parte de la Auditoria, la columna
“equivalencia en semana de 42,5 horas para mostrar las semanas invertidas por parte
de estos usuarios en la web.

Para ejemplificar los resultados se muestran 24 usuarios de Sede Central y 12 de
Centros Universitarios. (Ver Cuadros N°3 y N°4)., a saber:
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Cuadro N° 3

Usuarios de Sede Central con actividad web (requests), tiempo en la web, ancho
de banda de los usuarios y equivalencia por semana de 42,5 horas, este ultimo

aportado por la Auditoria Interna.

Equivalencia en
Tiempo en la Web Ancho de semanas de 42,5
Usuario Actividad hh:mm:ss (horas, | banda de los | horas (Aportado por
web minutos y segundos) usuarios la Auditoria Interna)
guest 92,057,043 2008:42:58 15.05TB 47,25
Stk 791,178 1900 10:13 242.34 GB 16,61
RA*** 1,241,341 554:34:43 X 13,04
GSHHx 2,771,986 452:49:47 110.93 GB 10,63
MR*** 471,975 334:51:22 112.05 GB 7,85
JMFxk 640,178 419:06:55 X 9,85
DA** 564,636 396:36:32 X 9,31
SU*** 469,853 353:05:48 X 8,30
|Ax** 731,555 325:39:40 X 7,64
AM#** X 294:20:16 80.21 GB 6,91
GM*** 785,447 285:17:35 X 6,70
FL*** 592,475 257:09:18 74.42 GB 6,04
FAx X 239:01:44 68.53 GB 5,62
SCH** 496,349 236:29:06 X 5,55
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Equivalencia en
Actividad Tiempo en la Web Ancho de semanas de 42,5
Usuarios web hh:mm:ss (horas, | banda de los | horas (Aportado por
minutos y segundos) usuarios la Auditoria Interna)
MO*** X 222:05:15 X 5,22
MC** 497,008 216:39:19 X 5,08
0}V 486,648 209:55:12 72.00 GB 4,19
KF** X 203:45:06 82.07 GB 4,77
K\ *= X 196:17:14 71.23GB 4,61
SCH** 398,557 194:43:25 97.85 GB 4,56
CAx** 567,452 180:12:09 X 4,23
RE*** 476,77 171:35:55 73.55 GB 4,02
EFr 573,361 164:25:33 70.68 GB 3,85
JCHr** 520,14 160:49:12 X 3,76

Fuente: Reportes FORTINET Suministrado por el funcionario que desempefia labores del puesto de coordinador

de la USD.

Alcance: Del 01 de Febrero 2017 al 01 de Agosto 2017.

Simbologia: X = No aparece este usuario en el Reporte indicado
*** = Se utilizan asteriscos en el cddigo de los usuarios para proteger la Identidad de los funcionarios a

los que se hace referencia.

guest= Funcionarios o personas que estan utilizando un equipo que no se encuentra validado al Dominio

“Active Directory” de la UNED.
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Usuarios de los CU con actividad web (requests), tiempo en la web, ancho de
banda de los usuarios y equivalencia por semana de 42,5 horas, este ultimo aportado

Cuadro N° 4

por la Auditoria Interna.

- . Equivalencia en
Usuario Mas \?Vc;l\)ndad Tlen;p;]ols\lj\?;; ndo Ancho de semanas de 42,5
(online) (hh:mm:ss) banda Usado | horas (Aportado por
S la Auditoria Interna)
gu** 386,005 1981:19:23 803.18GB 46,61 semanas
Y\ 176,657 1087:34:36 86.52 GB 25,57
MA¥** 200,568 914:41:01 39.21 GB 21,50
F\/x 193,233 851:21:21 41,78 GB 20,02
AR*** 109,077 835:22:15 37.74 GB 19,64
LA** 1,455,765 807:46:15 51.17GB 18,99
HPp** 244,307 793:36:22 55.49 GB 18,65
WM 121,438 721:50:23 57.29 GB 16,96
JE*** 154,355 645:07:42 63.01 GB 15,17
RM*** 122,987 611:53:00 19.83 GB 14,37
V/CHe* 300,254 591:54:29 733.77 GB 13,90
JTHx 241,553 572:11:15 43.21 GB 13,45

Fuente: Reportes FORTINET por Usuarios de CU, Suministrado por el funcionario que ejecuta las
actividades del puesto de coordinador de la USD.

Alcance: Del 01 de Febrero 2017 al 01 de Agosto 2017.
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Igualmente, se detallan las categorias? ancho de banda y categorias de filtrado,
a modo de ejemplo se muestran 15 subcategorias mas significativos de Sede Central y
3 por CU. El monitoreo solicitado fue suministrado por la DTIC para el periodo en
estudio. Se especificaron los detalles de categoria, consumo de ancho de banda y
categoria de filtrado. De estos se detallan los siguientes. (Ver Cuadro N°5 y N°6)

Cuadro N°5
Categorias por ancho de banda
Sede Central

Detalle de Categoria Ancho de banda | Categorias de Filtrado

1.Medios de transmision y Descargas).
(sitio web que permite la descarga de MP3 u 1071 TB Consumo de banda ancha
otros archivos multimedia). '

2.Tecnologias de la informacion ) _
periféricos y servicios de tecnologia de la 7.49TB Interés general/ Negocios

nformacion, servicios de telefonia celular,
proveedores de television por cable / internet).

3. Redes Sociales (Incluye sitios web que
ayudan en la coordinacién de la relacién
heterosexual y la compafiia. Incluye sitios

legales y no sexuales relacionados con citas Interés general/ Personal

en linea, anuncios personales, servicios de 858.52 GB

citas, clubes, etc).
4. Publicidad 17271 GB Interés general/ Personal
5. Pornografia (aparece, aunque podria ser Contenido para Adulto
intento de acceso y blogueo). 281.00 MB

2 Filtrado web esta dividido en 6 grupos principales: Riesgo de seguridad, interés general, contenido para
adulto, consumo de ancho de banda, potencialmente responsable, interés general personal. Estos
grupos se dividen en otras categorias especificas.
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Detalle de Categoria Ancho de banda | Categorias de Filtrado

6. Sitios Web maliciosos (aparece, aungue

podria ser intento de acceso y bloqueo). 30019 MB Riesgo de Seguridad

7. llegales o inmorales (sitios web que ofrecen
informacion, métodos o instrucciones sobre
acciones fraudulentas o conducta ilegal (no 3.50 GB
violenta) como estafas, falsificacion, evasion de
impuestos, hurto menor, chantaje).

8. Entretenimiento 77.97 GB Interés general/ Personal

Potencialmente responsable

9. Compras y subastas 66.13 GB Interés general/ Personal
10. Negocios (Sitios patrocinados por o
dedicados a  empresas  comerciales,
asociaciones comerciales, grupos industriales; Interés general/ Negocios
0 negocios en general. Las empresas de 168.62 GB
tecnologia estan excluidas en esta categoria y
caen en la tecnologia de la informacion)

11. Buscadores y portales (Sitios que admiten
blsquedas en la web, grupos de noticias o
indices / directorios. Sin embargo, los sitios de
los motores de busqueda proporcionan
informacion exclusivamente para comprar 0 1.06 TB Interés general/ Negocios
comparar precios, caen en las compras y las
subastas).

12. Servidores de contenido (sitios web que
alojan servidores que distribuyen contenido
para suscribirse a sitios web. Incluye imagen y
servidores web).

1417TB Interés general/ Personal

13. Web Chat 9.77GB Interés general/ Personal

14. Freeware y Descargas (sitios cuya funcion
principal es proporcionar freeware y descargas
de software. Las melodias / imagenes / juegos
de teléfonos celulares, las actualizaciones de Consumo de ancho de banda

75.63 GB
software de las computadoras para descargas
gratuitas estan todas incluidas en esta
categoria).
15. Deportes 19.19GB Interés general/ Personal

Fuente: Reportes Fortinet, suministrados por la DTIC en respuesta a oficio Al-030-2017.
Alcance: del 02 Feb al 01 agosto 2017.
TB=Terabyte, GB= Gigabyte, MB= Megabyte
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Cuadro N° 6
Ejemplo Categorias por ancho de banda en los
Centros Universitarios

Ancho de
Banda

Centro
Universitario
Desamparados

Detalle de Categoria Categorias de Filtrado

1- Medios de transmision y
Descargas). (siio web que Consumo de banda ancha
permite la descarga de MP3 u | 93.01 GB
otros archivos multimedia).
2-Web base email

15.77 GB | Interés general

3-Redes sociales (Incluye sitios
web que ayudan en la
coordinacion de la relacion
heterosexual y la compafiia.
Incluye sitios legales y no
sexuales relacionados con citas
en linea, anuncios personales,
servicios de citas, clubes, etc.)

10.94 GB | Interés general-Personal

San Marcos

1-Medios de transmision 'y
Descargas). (sitio web que Consumo de banda ancha
permite la descarga de MP3 u | 157.53 GB
otros archivos multimedia).
2- Web base email

29.67 GB | Interés general

3- Redes sociales (Incluye sitios

web que ayudan en la
coordinacion de la relacion
heterosexual y la compafia.
Incluye sitios legales y no
sexuales relacionados con citas
en linea, anuncios personales,
servicios de citas, clubes, etc.)

4.50GB Interés general-Personal
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Centro
Universitario

Detalle de Categoria

Ancho de
Banda

Categorias de Filtrado

Cartago

1-Medios de transmision 'y
Descargas). (sitio web que
permite la descarga de MP3 u
otros archivos multimedia). Entre
estos Netflix, youtube,
dailymotion, entre otros.

856.35 GB

Consumo de banda ancha

2-Web base email

28.14 GB

Interés general

3-Redes sociales (Incluye sitios
web que ayudan en la
coordinacion de la relacion
heterosexual y la compafia.
Incluye sitios legales y no
sexuales relacionados con citas
en linea, anuncios personales,
servicios de citas, clubes, etc).
Entre estos se encuentra
Facebook y Tagget

41.63 GB

Interés general-Personal

Liberia

1-Medios de transmision 'y
Descargas).  (sitio web que
permite la descarga de MP3 u
otros archivos multimedia). Entre
estos Netflix, youtube,
dailymotion, entre otros.

575.37GB

Consumo de banda ancha

2-Redes sociales (Incluye sitios
web que ayudan en la
coordinacion de la relacion
heterosexual y la compafiia.
Incluye sitios legales y no
sexuales relacionados con citas
en linea, anuncios personales,
servicios de citas, clubes, etc.)
Entre estos se encuentra
Facebook y Tagget

119.36 GB

Interés general-Personal

3-Mensajeria instantanea (sitios
que permiten a los usuarios
comunicarse en tiempo real a
través de Internet)

79.09 GB

Interés general-Personal
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Cafas

1-Tecnologias de la informacion
(periféricos 'y  servicios de
tecnologia de la informacion,
servicios de telefonia celular,
proveedores de television por
cable / internet).

1TB

Interés general- Negocios

2- Sin definir

915.89GB

3-Medios de transmision 'y
Descargas).  (sitio web que
permite la descarga de MP3 u
otros archivos multimedia).

411.22 GB

Consumo de banda ancha

San Isidro

1-Tecnologias de la informacion
(periféricos 'y  servicios de
tecnologia de la informacion,
servicios de telefonia celular,
proveedores de television por
cable / internet).

666.37 GB

Interés general- Negocios

2- Sin definir

559.54 GB

Paginas nuevas o
aplicaciones nuevas, o que
simplemente el Fortinet no

tiene asociado a una
categoria.

3-Educacion

20.09 GB

San José

1-Tecnologias de la informacion
(periféricos 'y servicios de
tecnologia de la informacion,
servicios de telefonia celular,
proveedores de television por
cable / internet).

670.99 GB

Interés general- Negocios

2- Motores de busquedas y
portales (google).

4474 GB

Interés general- Negocios
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3-Negocios (Sitios patrocinados
por o dedicados a empresas
comerciales, asociaciones
comerciales, grupos industriales;
0 negocios en general. Las
empresas de tecnologia estan
excluidas en esta categoria y
caen en la tecnologia de la
informacion)

8.57 GB

Interés general- Negocios

Puriscal

1-Sin definir

430.79 GB

Péginas nuevas 0
aplicaciones nuevas, 0 que
simplemente el Fortinet no

tiene asociado a una
categoria.

2-Medios de transmision 'y
Descargas).  (sitio web que
permite la descarga de MP3 u
otros archivos multimedia).

57.80 GB

Consumo de banda ancha

3-Tecnologias de la informacion
(periféricos 'y servicios de
tecnologia de la informacion,
servicios de telefonia celular,
proveedores de television por
cable / internet).

49.46 GB

Interés general- Negocios

Heredia

1-Tecnologias de la informacion
(periféricos 'y servicios de
tecnologia de la informacion,
servicios de telefonia celular,
proveedores de television por
cable / internet).

542.50 GB

Interés general- Negocios

2- Medios de transmision y
Descargas).  (sitio web que
permite la descarga de MP3 u
otros archivos multimedia).

273.12GB

Consumo de banda ancha

3- Web base email

26.71 GB

Interés general

Fuente: Reportes Fortinet, suministrados por la DTIC en respuesta a oficio Al-030-2017.
Alcance: del 02 Feb al 01 agosto 2017.
TB=Terabyte, GB= Gigabyte, MB= Megabyte
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El uso del recurso suministrado para el ingreso a sitios que no tienen relacion con
la actividad laboral, afecta el ancho de banda, la eficiencia de tiempos de respuesta a
los sistemas de cOmputo, usuarios externos(estudiantes) y eventualmente Ila
desatencion de las actividades sustantivas de los funcionarios, que podrian generar
distractores y uso indebido en detrimento de la eficiencia en la operacién del equipo de
computo y sistemas Institucionales.

El Gréfico N°1, muestra el consumo de ancho de banda en Sede Central
(Sabanilla), para enviar datos se representa con el color celeste en la parte superior y
el amarillo corresponde a recibidos. A mitad del mes de mayo se nota un incremento
hasta 800GB recibidos y el comportamiento es muy similar en los meses de junio y julio
como se puede observar. Entre abril y mayo existe una baja en el consumo de ancho
de banda.

Grafico N°1
Sumatoria de consumo de Ancho de Banda
Recibido y enviados.

Fi:RTINET
Bandwidth Summary
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Sent
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& & ¢° & N &
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Received

Fuente: Reportes FORTINET, sumario de uso ancho de banda, Sede Central, suministrado por el funcionario que ejecuta
actividades del puesto de coordinador de la USD.
Alcance: 02 Feb al 01 agosto 2017.
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Con lo expuesto anteriormente se muestra que la ausencia de controles, debilita
la obtencion de indicadores mensurables® bajo un método sistémico que asista a la
DTIC para determinar con estos “logs” o acumulados, el uso adecuado de los servicios
de internet, y facilite a la Administracion evidenciar, controlar y sancionar los posibles
abusos o0 uso inadecuado en cuanto a descargas de musica, videos, peliculas, entre
otros, aspecto detallado el reglamento de uso de internet que regula esta materia.

Igualmente, si se considera el uso del equipo informatico para “chats” de las redes
sociales como por ejemplo Facebook, Tagget, o videos y peliculas de “Netflix”,
eventualmente podrian generar el abandono de las responsabilidades de los
funcionarios (no fisico), al dedicar tiempo excesivo en navegacion de la Internet.

Es de conocimiento de esta Auditoria que la Licencia del Firewall (Fortigate),
estuvo inactiva por falta de pago al proveedor, desde el 20 de abril 2017 hasta por
aproximadamente 9 meses y que, con ello funciones de seguridad del equipo que sirve
de Firewall se desactivan o limitan, en perjuicio del esquema de seguridad objetivo de
este equipo. Esta condicibn es evidenciada segun informacion aportada por el
colaborador que ejecuta las funciones del puesto de coordinador de la USD, mediante
correo electrénico del 06 de abril 2018.

La situacion descrita evidencié que, al no monitorearse, salvo un hecho extremo,
nunca se podra tener un criterio informado de las debilidades, ocasionando que la
Administracion desconozca la actividad o el perjuicio de la eficiencia de los medios de
comunicacion de la red de datos Institucional, no pudiendo detectar la afectacion que
se esta realizando en los activos tecnolégicos de la institucion; ademas, podria
entorpecer que se actle con determinacion para establecer las responsabilidades
pertinentes en caso de materializarse un incidente de diferente indole.

2.3 Del procedimiento de respaldo de la informacion que se ha generado de los
monitoreos o reportes (estudios) de FORTINET.

Actualmente la DTIC carece de procedimientos para el respaldo de la
informacion que se ha generado de las consultas con el FORTINET.

Real Academia Espafiola, http://dle.rae.es/srv/search?m=30&w=mensurable 3 mensurable.
Del lat. mensurabilis.1. adj. Que se puede medir. Un dato objetivamente mensurable.
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Esta situacion es confirmada por el Director de la DTIC, mediante entrevista N°2
efectuada el 22 de noviembre del 2017, cuando se le consulto:

(..

“Explique el tratamiento (respaldo y resguardo) que se da
por parte de la Direccion a su cargo, a toda la informacion y
documentacion recibida y generada de las acciones
referentes a la realizacion de los monitoreos preventivo o
estudios por solicitud de las jefaturas o instancias
competentes en cuanto al uso de internet por parte de los
usuarios de la red de datos institucional de la UNED.
Verificar la existencia de la documentacién, ademas de
solicitar copia de algunos de los documentos que evidencie
algun caso”.

Respondiendo: “No_hay respaldo de esa informacién. Solo 1o que se efectua por
correo electronico”. (Resaltado es nuestro).

En el apartado “Monitoreo preventivo y solicitud de estudios necesarios sobre el
uso de la red institucional, equipo tecnoldgico y las aplicaciones”, del Manual de
Procedimientos para la seguridad de Tecnologias de informacién y Comunicaciones de
la UNED, en las paginas 22 y 23 sucesivamente se detallan 6 puntos para el “Monitoreo
y Diagndstico preventivo” y en lo que corresponde a “Estudios Necesarios” detalla
5 aspectos para esto. Sin embargo, se omite como se respaldara la informacién
generada de este procedimiento, si consideramos que ésta puede ser requerida para
estudios de la administracion, auditoria interna, Contraloria General de la Republica
entre otros; con el objetivo de fiscalizar o determinar indicios de responsabilidades para
aplicar sanciones, valorar el comportamiento del uso del recurso, entre otros.

Esta condicion contradice el Articulo N° 15-Actividades de Control, inciso b)
item iii, de la Ley General de Control Interno N°8292 publicada en la Gaceta N°169 de
2002, hace referencia a:

(-..)

“b) Documentar, mantener actualizados Yy divulgar
internamente tanto las politicas como los procedimientos
gue definan claramente, entre otros asuntos, los siguientes:
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iii. El disefio y uso de documentos y registros que coadyuden
(SIC) en la anotacion adecuada de las transacciones y los
hechos significativos que se realicen en la institucién. Los
documentos y registros deberan ser administrados y
mantenidos apropiadamente”. (Resaltado es nuestro)

Por su parte, la Norma 1.4 “Gestion de la Seguridad de la informacion”, del
Manual de Normas Técnicas para la gestion y el control de las Tecnologias de
Informacidn, publicadas en la Gaceta N° 119 del 21 de junio, 2007, detalla:

(-..)

“La organizacion debe garantizar, de manera razonable, la
confidencialidad, integridad y disponibilidad de Ila
informacion, lo que implica protegerla contra uso,
divulgacion o, modificacion no autorizados, dafos o pérdida
u otros factores disfuncionales”.

(-..)

Ademas, debe establecer las medidas de seguridad
relacionadas con:

-El acceso a la informacion por parte de terceros...
-El manejo de la documentaciéon”.

Sobre la causa de la carencia de respaldos de la informacion, segun el Director
de la DTIC en entrevista N°1 del 22 de noviembre del 2017, indico: “No existen
respaldos de informacién digital de lo tramitado con Johnny. Monitoreos aldn no se han
efectuado, solo existen los reportes creados a solicitud de la Auditoria Interna”. De lo
comentado se evidencia que por la omision de “backups” no se establecen las acciones
de simulacros por parte de la DTIC, que permitan mostrar la eficiencia de restablecer la
informacion para comprobar su integridad en caso de ser necesario.

La DTIC cuenta con un Manual de Procedimientos para la seguridad de
Tecnologias de informacion y Comunicaciones de la UNED, no obstante, se omite el
“Monitoreo vy Diagndéstico _preventivo” y en lo que corresponde a “Estudios
Necesarios”, al no establecerse el tratamiento que se le dard a la informacion generada
de estos procesos, podria materializar atrasos en la recuperacion de datos importantes
en un estudio efectuado por la DTIC y que eventualmente podria ser requerido para
respaldar una accion disciplinaria o precedente de responsabilidad por parte de algin
funcionario. Igualmente, afecta las actividades de fiscalizacion de la CGR o la Auditoria
Interna, al no contar con informacién histérica de las solicitudes de monitoreo.
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3.

3.1.

3.2

CONCLUSIONES

No se encontré evidencia de que el Director de la DTIC haya comunicado
formalmente las responsabilidades, roles y funciones al colaborador que realiza
las actividades del puesto de coordinador de la USD, posterior a la aprobacion
de la Estructura Orgéanica y funcional de la DTIC, desempefiando la mayoria de
las acciones que fueron aprobadas segun el Oficio CU-2015-408. Se determiné
gue solo 5 de las funciones no son efectuadas por la falta de personal. Tampoco
se cuenta con un adecuado control para la supervision y aprobacion de
actividades, ni los procedimientos de la Gestion de Supervision, todas
responsabilidades del Director de la DTIC. (Resultado 2.1.).

La DTIC omite efectuar monitoreos o diagndsticos preventivos sefialados como
responsabilidad de esa Direccion en el “Reglamento para uso de equipos de
computo e internet de la Universidad Estatal a Distancia”; e incumple lo
establecido en el “Manual de Procedimientos para la Seguridad de Tecnologias
de Informacion y Comunicaciones de la Universidad Estatal a Distancia” al no
efectuar el diagnéstico cada tres meses, con una duracién de 15 dias y como
resultado generar el informe a la DTIC, Recursos Humanos y Jefaturas.

Se observé en los Cuadros N°3 y N°4, los usuarios de la UNED en horas
laborales tanto de Sede Central como de los CU con acceso a sitios de
entretenimiento, redes sociales, ventas, compras “online” entre otros, sin ningun
tipo de control que determine un posible abuso de la herramienta en horas
laborales. En los Cuadros N°5 y N°6 sucesivamente, se observan las categorias
y banda ancha usada en Sede Central y CU; en estos cuadros se evidencia
intentos de accesos a sitios maliciosos, sitios catalogados como ilegales o
inmorales, descargas de videos y subastas, entre otros aspectos relevantes.

El grafico N°1 puntualiza el consumo del ancho de banda, especificamente en
recepcion de datos, donde se aprecia un alto consumo del medio de
comunicacion por pocos usuarios en actividades de descargas de datos que se
alejan de las responsabilidades asignadas a los funcionarios en sus puestos,
esto podria afectar negativamente a la comunidad universitaria y los servicios
gue se prestan por los canales de comunicaciéon que puedan llegar a estar
saturados. Ademas, se incremento la vulnerabilidad de la red con la suspension
de la Licencia “Fortigate”, por aproximadamente 9 meses por falta de pago al
proveedor. (Resultado 2.2).
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3.3

La DTIC carece de lineamientos internos para el respaldo de la informacion
generada o por generar de los reportes “FORTINET”, actualmente el funcionario
gue efectia labores del puesto de coordinador de la USD, resguarda la
informacion (correos electrénicos, cronogramas y oficios) de las actividades que
realiza; sin embargo, no esta detallado como un procedimiento formal, que
describa y defina, el responsable de realizar los respaldos, que tipo de
informacion se respaldard, la frecuencia, si sera diario o por horas, entre otros
aspectos relevantes a definir.

Ademas, no se establecen las acciones de simulacros que permitan mostrar la
eficiencia de restablecer la informacion para comprobar su integridad, en caso
gue sea solicitada por la Contraloria, Auditoria Interna u otro; como medida de
control y en caso que exista una rotacion de personal, y asi agilizar la gestion
cotidiana o por el proceso necesario de probar la eficacia del control establecido
para mitigar situaciones adversas en caso de contingencias. (Resultado 2.3).

4. RECOMENDACIONES

Al Seiior Rector:

4.1

4.2

Cumplir con lo establecido en el articulo 7 del Reglamento para la creacion de
plazas y concluir con la creacion de la plaza de analista de sistemas, sin
menoscabo que sean valorados recursos adicionales por parte de esa Rectoria
para realizar el total de tareas encomendadas de monitoreo y acciones
subsecuentes. (Resultado 2.1).

Exigir al Director de la DTIC cumplir con lo establecido en el “Reglamento para
uso de equipos de computo e internet de la Universidad Estatal a Distancia”, y el
“Manual de Procedimientos para la Seguridad de Tecnologias de Informacién y
Comunicaciones de la Universidad Estatal a Distancia” con relacion a efectuar
monitoreos preventivos en el uso de Internet, y controlar los abusos del servicio y
realizar los ajustes requeridos en procura de una mayor eficiencia, asi como enviar
a la oficina de Recursos Humanos los casos que se determinen el uso excesivo y
supervisar las acciones de cumplimiento al reglamento citado. (Resultado 2.2).
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Al Director de la DTIC:

4.3

4.4

4.5

4.6

Una vez que cuente con el recurso humano solicitado para la USD, proceder
con la asignacion de responsabilidades y funciones al colaborador que
desempenia el puesto de Coordinador de la USD y al Analista de Sistemas, de
conformidad con el acuerdo tomado por el Consejo de Rectoria en sesion N°
N°1979-2018, Articulo Ill, inciso 7), celebrada el 19 de marzo del 2018.
Temporalmente, valorar la incorporacion de un funcionario de esa Direccion a
la USD y proceder con la asignacion de responsabilidades y funciones, tanto al
Coordinador y al Analista respectivamente. (Resultado 2.1).

Definir procedimientos para la Gestion de Supervision que debe realizar el
Director de la DTIC sobre las actividades del personal de la USD, dejando
evidencia documental de las tareas realizadas en este apartado. (Resultado
2.1)

Planificar, calendarizar y ejecutar las actividades de la USD, de tal forma que le
permita, efectuar los monitoreos y diagnosticos preventivos en la red de datos
institucional y demas gestiones indicadas en el “Reglamento para uso de
equipos de computo e internet de la Universidad Estatal a Distancia” y el
“Manual de Procedimientos para la Seguridad de Tecnologias de Informacién y
Comunicaciones de la Universidad Estatal a Distancia”. guardando respaldo de
tal actividad. (Resultado 2.2).

Realizar los estudios técnicos que permitan a la DTIC, establecer un
mecanismo de control por medio de un sistema de “logs” (bitacoras) u otro
meétodo establecido por esta Direccion TecnolOgica, que asienta realizar
inspecciones periédicamente a partir de datos que trasiegan por la red de datos
Institucional, permitiéndole determinar tendencias y usos del transito en la red
de comunicaciones.

Los controles a implementar deben al menos permitir la gestion de monitoreo y
generacion de indicadores mensurables, asi como alarmas y determinacion de
posibles usos indebidos de los equipos de cémputo operados por los
funcionarios en la UNED, estableciendo los procedimientos y controles, que
permitan informar proactivamente a las Autoridades de esta Universidad, para
la eventual asignacion de responsabilidades. (Resultado 2.3).
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4.7 Definir e implementar el procedimiento para el respaldo de los reportes y datos
generados por la herramienta FORTINET, que incluya los correos electronicos
u otro medio que se utilice para recibir las solicitudes de gestiones relacionadas
con el tema, considerar las acciones de recuperacion de la informacion en caso
de presentarse incidentes. (Resultado 2.3).
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5.ANEXOS

Cuadro N°1

Documentos aportados con las funciones asignadas a quien funge como

coordinador de la USD

Documento

Funciones

Observaciones

DTIC-2008-103

*Definir 'y proponer a la
Direccion los lineamientos para
la Institucion en materia de
seguridad.

*Procurar que la informacion
sea accesible solo a las
personas autorizadas a acceder
a su utilizacion. Debe velar, en
coordinacion con el equipo de
desarrollo de sistemas de
informacién, por disefiar y
mantener en  produccion
sistemas que eviten el acceso
de personas no autorizadas.

*Asegurar la exactitud y la
complejidad de la informacion y
los métodos de su
procesamiento. Debe asegurar,
en conjunto con el equipo, que
la informacion no pueda ser
modificada por alguien no
autorizado, de manera que
pueda certificarse que el origen
de los datos y su contenido
provienen de la fuente
autorizada, asi como debe
garantizar que los sistemas
cuenten con las debidas

1-Enviado el 19 de mayo de
2008 al actual Coordinador de la
USD.

2-El  documento detalla 10
funciones, asignadas en ese
entonces por el anterior Director
de la DTIC, M.Sc. Vigny
Alvarado Castillo.
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bitacoras y rastros
correspondientes.

*Asegurar que los usuarios
autorizados puedan acceder a
la informacion y a los activos
asociados cuando lo requieran.
debe velar porque las politicas
de seguridad digital no afecten
el hardware u el software, asi
como garantizar que se
mantengan funcionando
eficientemente 'y que sean
capaces de recuperacion en
caso de fallos, por medio de
protocolos de restauracion, esto
en coordinacion con las
Unidades  Estratégicas de
Operaciones y
Comunicaciones.

*Asegurar en coordinacion con
los equipos de trabajo de la
Direccion  de  Tecnologia,
Informacion y Comunicaciones,
que el sistema se comporte
como se supone que debe
hacerlo con los usuarios
autorizados, de manera que se
conozca el registro de las
actividades por usuario, y se
prevengan intentos de dafio a la
informacion.

*Establecer los lineamientos
necesarios para asegurar y velar
porque los sistemas detectores
de intrusos, paredes de fuegos y
controles de acceso, antivirus-
spam-fhishing, acceso a las
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redes (LAN (alambrica e
inalambrica)-MAN-WAN),
validacion de usuarios, y acceso
a los sistemas se mantengan en
operacion continua,
garantizando de esta manera
minimizar al maximo cualquier
vulnerabilidad en los sistemas
digitales de la UNED

*Mantener informado al Director
de todas las situaciones que se
presenten en materia de
seguridad digital, asi como,
sugerir cualesquiera de nuevas
herramientas, desarrollos y/o
politicas para la puesta en
practica en la UNED.

*Coordinar con las otras
Unidades  Estratégicas las
revisiones y puesta en practica
de las medidas a probadas.

*Participar en el desarrollo de
aquellos proyectos que
requieran las consideraciones
de seguridad digital.

*Velar por la implementacion de
las Normas Técnicas para la
Gestion de las Tic's en la UNED,
para tal efecto le entrego copia
del CD que contiene las mismas.

1- El oficio fue enviado por
el Mag. Francisco Duran
Montoya, el 10 de mayo de
2013 por el actual director de la
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DTIC-2013-083

No indica

DTIC. Tiene como asunto el
‘recargo de funciones para el
Encargado de  Seguridad
Digital”. Detalla que las tareas
fueron asignadas tomando en
cuenta la ausencia de recurso
humano de la  Unidad
estratégica de operaciones.
Pero no detalla cuales tareas le
fueron recargadas.

CU-2015-408

a) Velar por el
cumplimiento de la normativa
institucional, leyes de la
Republica y cualquier regulacion
técnica en materia de seguridad
digital,  aplicable a la
universidad.

b) Desarrollar, promover y
actualizar las politicas,
procedimientos y estandares de
seguridad de la informacion.

C) Velar por el control de
las cuentas de usuario,
estableciendo mecanismos para
supervisar su actividad normal,
asi como alertar oportunamente
sobre actividades inusuales.

d) Promover la “Cultura de
Seguridad Informatica” en la
institucion, de tal manera que los
funcionarios desarrollen
principios y generen conciencia
de Seguridad Informatica.

1-Emitido el 23 de julio de 2015
por el CU.

2-El  documento aprueba la
estructura organica y funcional
de la DTIC, entre estas la USD.

3-Se definen 16 funciones de la
USD.

4-Esta 16 no se han entregado
formalmente al Coordinador de
la USD.
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e) Gestionar la adquisicion
y el uso de los mecanismos de
seguridad de la informacion, asi
como de controles de seguridad
fisicos para el Centro de Datos y
los servidores de la institucion.

f) Velar por la proteccion
de los sistemas informaticos de
la universidad ante posibles
amenazas, proponiendo
medidas (controles) para la
identificacion, autenticacion y
acceso a los  sistemas
informéticos, ademas realizar
evaluaciones  periddicas de
vulnerabilidad de los sistemas
informaticos, asi como
recomendar  medidas  de
seguridad para las pruebas de
software de aplicacion.

0) Asesorar en  los
proyectos informéticos de la
universidad, aportando las
consideraciones de seguridad
informética pertinentes.

h) Controlar e investigar
incidentes o violaciones de
seguridad, analizando bitacoras,
pistas de auditoria, generando
reportes de violacion y de
actividades de seguridad.

)] Coordinar las funciones
relacionadas a la seguridad,
como seguridad fisica del
Centro de Datos, seguridad del
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personal y seguridad de la
informacion almacenada.

)] Controlar aspectos de
seguridad en el intercambio de
informacion  con  entidades
externas.

k) Definir, implementar y
mantener niveles de seguridad
para cada una de las
clasificaciones  de  datos
identificadas. Estos niveles de
seguridad deber&n representar
el conjunto de medidas de
seguridad y de control apropiado
(minimo) para cada una de las
clasificaciones de datos.

)] Identificar y evaluar los
riesgos de seguridad
informética.

m)  Establecer las medidas
de  seguridad para el
almacenamiento  de los
respaldos.

n) Velar por la proteccion
del hardware y software de
seguridad, como de la
configuracion de seguridad de
los mismos.

0) Elaborar un marco de
referencia para la prevencion,
deteccion 'y correccion de
software “malicioso”.

p) Colaborar  en el
desarrollo e implementacion del
Plan de Seguridad de
Tecnologia de Informacion.

Fuente: Creacion propia con el aporte textual de los Oficios suministrados en Cuestionario N°1.

Fecha: 31/08/17
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Cuadro N°2

Documentos sobre roles y funciones DTIC

Documento

Funciones

Observaciones

DTIC-2017-025

1-Emitido el 15 de febrero de
2017.

2-En este oficio segun indica el
Director de la DTIC le asigna las
funciones para cada rol en la
DTIC. Todas estas en
cumplimento de la
implementacion de una de las
actividades de la Norma 3.1
“Consideraciones generales de la
implementacion de TI".

3-Se adjunta una tabla Excel con
47 funcionarios y el nombre de la
unidad y el rol que desempefia.

Roles y Funciones en la DTIC

Unidad de seguridad Digital
(USD)

*Velar por el cumplimiento de la
normativa institucional, leyes de
la__ Repulblica vy cualquier
requlacion técnica en materia de
sequridad digital, aplicable a la
universidad.

*Desarrollar, promover vy
actualizar las politicas,

1-Las mismas contempladas en
el  oficio del  Consejo
Universitario CU-2015-408, sin
embargo, este documento aun
no es aprobado por el Consejo
de Rectoria o0 el Consejo
Universitario.
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procedimientos y estandares de
seguridad de la informacion.

*Velar por el control de las
cuentas de usuario,
estableciendo mecanismos para
supervisar su actividad normal,
asi como alertar oportunamente
sobre actividades inusuales.

*Promover _la “Cultura__ de
Sequridad _Informatica” en la
institucion, de tal manera que los
funcionarios desarrollen
Principios y generen conciencia
de Seguridad Informatica.

*Gestionar la adquisicion y el uso
de los mecanismos de seguridad
de la informacion, asi como de
controles de seguridad fisicos
para el Centro de Datos y los
servidores de la institucion.

*Velar por la proteccién de los
sistemas _informaticos de la
universidad _ante  posibles
amenazas, proponiendo
medidas _ (controles) para_la
identificacion, _autenticacién _y
acceso a  los  sistemas
informaticos, ademas _realizar
evaluaciones _ periodicas _ de
vulnerabilidad de los sistemas
informaticos, asi como
recomendar medidas de
sequridad para las pruebas de
software de aplicacion.

44




Aj
Auditoria Interna

Tel: 2527 2276
Telefax: 2224 9684

Apdo. 474-2050 / San Pedro de Montes de Oca

)

UNIVERSIDAD ESTATAL A DISTANCIA
Institecén Bememirita de lo Educoién  lo Calturs

*Asesorar _en los proyectos
informaticos de la universidad,
aportando las consideraciones
de  seguridad informatica

pertinentes.

*Controlar e investigar incidentes
0_violaciones de sequridad,
analizando_bitacoras, pistas de
auditoria, generando reportes de
violacion y de actividades de

sequridad.

*Coordinar ~ las  funciones
relacionadas a la seguridad,
como seguridad fisica del Centro
de Datos, seguridad del personal
y seguridad de la informacion
almacenada.

*Controlar aspectos de
seguridad en el intercambio de
informacion  con  entidades
externas.

*Definir, implementar y mantener
niveles de seguridad para cada
una de las clasificaciones de
datos identificadas.  Estos
niveles de seguridad deberan
representar el conjunto de
medidas de seguridad y de
control apropiado (minimo) para
cada una de las clasificaciones
de datos.

*|dentificar y evaluar los riesgos
de sequridad informatica.
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*Establecer las medidas de
seguridad para el
almacenamiento de los
respaldos.

*Velar _por la_protecciéon del
hardware y  software  de
sequridad, como de la
configuracién de seguridad de
los mismos.

*Elaborar _un__ marco _ de
referencia_para la_prevencion,
deteccion _y correccion __de
software “malicioso”.

*Colaborar en el desarrollo e
implementacion del Plan de
Seguridad de Tecnologia de
Informacion.

Coordinador de la USD

*Administracion del personal de
la USD.

*Planificacion de la estrategia de
seguridad informatica y sus
objetivos.

*Liderazgo de proyectos de
Seguridad Informatica.
*Promocion de la deteccion de
necesidades y vulnerabilidades
de sequridad desde el punto de
vista del negocio y su solucion.

*Definicion de la mision de
seguridad informatica de la

1-Cuenta con 13 funciones.

2-Las responsabilidades son
muy sensibles y no se puede
tomar sanciones en caso de
incumplimiento ya que no esta
definidas legalmente.
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institucion en conjunto con el
Director de la DTIC.

*Aplicacion de la metodologia de
analisis de riesgo de la UNED,
en_conjunto _con el personal a
cargo y las demds unidades de
la_DTIC, para evaluar la
sequridad _informatica _en la

organizacion.

*Definicién en conjunto con el
Director de la DTIC la politica de
seguridad informética de la
UNED.

*Colaboracion con el desarrollo
de los procedimientos para
aplicar la politica de seguridad
informética.

*Seleccion de los mecanismos y
herramientas adecuadas que
permitan aplicar las politicas
dentro de la mision establecida.

*Creacion de un grupo de
respuesta a incidentes de
seguridad, para atender los
problemas relacionados a la
seguridad informatica dentro de
la universidad.

*Promocion de la aplicacion de
auditorias__enfocadas _a la
sequridad, para evaluar las
practicas de seguridad

informatica dentro  de la

institucion.
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*Creacion de un grupo de
seguridad informatica en la
UNED.

Fuente: Creacién propia con el aporte de informacién de los Oficios suministrados en Entrevista N°1
El subrayado es nuestro.
Fecha: 29/11/17.

Cuadro N°3
Anédlisis de las observaciones recibidas de la Administracién
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Valoracion de las observaciones recibidas de la Administracion al informe en caracter
de “Preliminar” “Estudio de Control Interno sobre uso de Internet en la UNED”, CAdigo

ACE-003-2018; mediante oficio DTIC-2018-109.

Detalle en el
Informe

Preliminar

Recomendacion 4.3:

“Una vez que cuente con el recurso humano solicitado para la USD,
proceder con la asignacion de responsabilidades y funciones al
colaborador que desempefia el puesto de Coordinador de la USD y al
Analista de Sistemas, de conformidad con el acuerdo tomado por el
Consejo de Rectoria en sesion N° N°1979-2018, Articulo Ill, inciso 7),
celebrada el 19 de marzo del 2018. Temporalmente, valorar la
incorporacién de un funcionario de esa Direccién a la USD y proceder
con la asignaciéon de responsabilidades y funciones, tanto al
Coordinador y al Analista respectivamente”. (Resultado 2.1).

Detalle de Ila
observacion de
la

Administracion

Recomendacion 4.3:

La solicitud para la aprobacion de la version 1.1 de Roles y
funciones en la DTIC, fue realizada a la CETIC, mediante oficio
DTIC-2017-135, por lo que se esta a la espera de la aprobacién
correspondiente. Esta version 1.1 corresponde a una mejora, sin
embargo, la version 1.0 habia sido remitida de igual manera
previamente, para solicitud de aprobacion.

Asimismo, se estara dando seguimiento al acuerdo tomado por
el Consejo de Rectoria, en sesion No. 1979-2018, Articulo I,
inciso 7), celebrada el 19 de marzo del 2018 (CR.2018.259), en
referencia a la aprobacion de la plaza para la USD. Se adjunta
como anexo los oficios y acuerdos relacionados a la solicitud de
plaza parala USD. Desde este punto de vista, no es factible para
esta Direccién suministrar una fecha de ejecucion, ya que, el

cumplimiento depende de factores externos a la DTIC.
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Por otra parte, el asignar temporalmente la incorporacion de un
funcionario de la Direccidén a la USD, no se considera factible,
ya que, estaria provocando la desatencién de servicios en otras
unidades de la Direccion.

¢ Se acoge? S J_ NO J_x Parcial J_

Argumento(s) de | 1-Para efectos de esta Auditoria no se aportaron evidencias
la Auditoria | documentales que sustenten la afirmacion “no se considera factible”,
Interna. siendo una apreciacion sin andlisis técnico. Debe aportar el estudio o
analisis de cargas de trabajo que determine que no es factible asignar

un funcionario temporalmente de otra area de la DTIC.

Detalle en el | Recomendacién 4.4

Informe “Definir procedimientos para la Gestion de Supervision que debe
Preliminar realizar el Director de la DTIC sobre las actividades del personal de la
USD, dejando evidencia documental de las tareas realizadas en este
apartado”. (Resultado 2.1)

Detalle de la | Se solicita de la manera mas cordial, la modificacion tal y como
observacion de | se sugiere en el texto que se destaca en color negrita y
la subrayado, para cambiar la palabra procedimientos por
Administracion | controles, esto por cuanto, para esta Direccién ya existe el
Manual de Procedimientos de Gestion en Tl, y se estaria
determinando si esto corresponde a una inclusién dentro del
manual para un proceso especifico o bien, si el tratamiento se

daria mediante una directriz o lineamientos de trabajo:
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Definir controles para la Gestion de Supervision que debe realizar el
Director de la DTIC sobre las actividades del personal de la USD,
dejando evidencia documental de las tareas realizadas en este apartado.
(Resultado 2.1)

Se procedera con la atencion para agosto de 2019,
considerando que para el cumplimiento es posible que se
requiera la participacion del Consejo de Rectoria (CONRE),
Rectoria y o el Centro de Planificacibn y Programacion
Institucional (CPPI) con respecto a lo referente al Manual de

Procedimientos

¢ Se acoge?

S NO Parcial

58 I~ -

Argumento(s) de

1-La Auditoria Interna efectla las recomendaciones segun las

la Auditoria | sanas practicas de control interno, la Administracion definira que
Interna. control implementara para cumplir con la recomendacion. No se
modifica la palabra y de igual forma se debe aportar cronograma
de fechas propuestas para el cumplimiento de Ila
recomendacion.
2-La fecha otorgada para cumplimiento es muy extensa.
Recomendacion 4.5
“Planificar, calendarizar y ejecutar las actividades de la USD, de
Detalle en el | tal forma que le permita, efectuar los monitoreos y diagndsticos
Informe preventivos en la red de datos institucional y demas gestiones
Preliminar indicadas en el “Reglamento para uso de equipos de cémputo e

internet de la Universidad Estatal a Distancia” y el “Manual de

Procedimientos para la Seguridad de Tecnologias de
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Informacién y Comunicaciones de la Universidad Estatal a
Distancia”. guardando respaldo de tal actividad”. (Resultado
2.2).

Detalle de la | Recomendacién 4.5

observacion de | Se solicita la siguiente modificacion que se destaca en color
la negrita y subrayado, donde se cambia “la red de datos
Administracion | institucional” por “el uso del internet”, ya que, el informe
corresponde al estudio sobre uso de internet:

Planificar, calendarizar y ejecutar las actividades de la USD, de
tal forma que le permita, efectuar los monitoreos y diagnésticos
preventivos en el uso del internet y demas gestiones indicadas
en el “Reglamento para uso de equipos de cémputo e internet
de la Universidad Estatal a Distancia” y el “Manual de
Procedimientos para la Seguridad de Tecnologias de
Informacion y Comunicaciones de la Universidad Estatal a
Distancia”. guardando respaldo de tal actividad. (Resultado
2.2).

Esta recomendacién se puede implementar en un plazo de 6
meses a partir de la incorporacion de la nueva plaza de
seguridad informatica que se indica en la recomendacion 4.1

dirigida al Sefior Rector.

¢ Se acoge? S J_ NO J_x Parcial J_

1-Internet es un servicio que se ejecuta en la Red de Datos
Argumento(s) de | Institucional, para su analisis se contempla la informacién que
la Auditoria | se mueve o accesa por la Red de datos.

Interna. 2-No se indicé tiempo de implementacion.
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Recomendacioén 4.6

Realizar los estudios técnicos que permitan a la DTIC,
Detalle en el | establecer un mecanismo de control por medio de un sistema de
Informe “logs” (bitacoras) u otro método establecido por esta Direccion
Preliminar Tecnologica, que asienta realizar inspecciones periddicamente
a partir de datos que trasiegan por la red de datos Institucional,
permitiéndole determinar tendencias y usos del transito en la red

de comunicaciones.

Los controles a implementar deben al menos permitir la gestion
de monitoreo y generacion de indicadores mensurables, asi
como alarmas y determinacion de posibles usos indebidos de
los equipos de computo operados por los funcionarios en la
UNED, estableciendo los procedimientos y controles, que
permitan informar proactivamente a las Autoridades de esta
Universidad, para la eventual asignacion de responsabilidades.
(Resultado 2.3).

Detalle de la | Recomendacién 4.6
observacion de
la Se solicita una aclaracion de esta recomendacion y del objetivo
Administracion | que se busca cumplir, dado que, para nuestro criterio, esta
recomendacion esta relacionada al resultado 2.2 y no al

resultado 2.3 como se indica.
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Ademas, se hace la salvedad que lo indicado en esta
recomendacion, no corresponde a funciones o actividades que
realiza la Unidad de Seguridad Digital (USD), sino que mas bien,

son resorte de la Unidad de Infraestructura Tecnologica (UIT).

¢ Se acoge?

SI NO Parcial

. = .

Argumento(s) de
la Auditoria

Interna.

1-La confeccion de Bitacoras con sus controles va de la mano
del apartado 2.3 del informe “Del procedimiento de respaldos de
la informacién que se ha generado de los monitoreos o reportes
(estudios) de FORTINET.

2-La recomendacion 2.3 no indica que sea la USD que efectue
esa labor, la DTIC debe definir quién es la unidad apta para esta
tarea. Se cita textualmente el inicio de la recomendacion

“Realizar los estudios técnicos que permitan a la DTIC...”

Detalle el

Informe

en

Preliminar

Recomendacion 4.7

“Definir e implementar el procedimiento para el respaldo de los
reportes y datos generados por la herramienta FORTINET, que
incluya los correos electronicos u otro medio que se utilice para
recibir las solicitudes de gestiones relacionadas con el tema,
considerar las acciones de recuperacion de la informacion en

caso de presentarse incidentes”. (Resultado 2.3).
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Detalle de la | Recomendacién 4.7
observacion de
la Se recomienda modificar esta recomendacion con el fin de evitar
Administracion | utilizar el nombre comercial “FORTINET” y en su lugar utilizar la
palabra: cortafuegos.

Se procedera a aplicar lo recomendado en los préximos 3 meses
posterior a la emisibn de este oficio, para adoptar la
recomendacion como buena practica. La atencion formal de la
recomendacion a nivel documental se calendariza para agosto
de 20109.

¢Se acoge? Si J_' NO J_x' Parcial J_'

1-Consideramos que el término FORTINET es el nombre del
Argumento(s) de | equipo, no marca comercial.
la Auditoria

Interna.

Ademas, sobre el procedimiento para la coordinacion y
supervision, esta Direccion detall6 lo siguiente:

(...)
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Detalle en el “Delegué en la Licda. Maria Luisa
Molina Méndez funcionaria de la
DTIC, el seguimiento de las
Preliminar funciones que efectta el Mag.
Johnny Saborio Alvarez, para
coordinar con ella y enterarme de los
avances y como estan las Unidades,
nos reunimos los jueves, pero aun no
se generd un acta o minuta sobre los
acuerdos o temas tratados. Estas
reuniones iniciaron el 30 de junio del
2016.”

Informe

Sin embargo, al consultarle sobre: “Estan formalmente
establecidos (documentados y aprobados por quien
corresponda), los procedimientos o mecanismos, asi como los
canales para llevar a cabo la supervision de las funciones
asignadas al personal de dicha unidad”, indic6: “No”.

Detalle de la | Comentarios adicionales

observacion de | Adicionalmente, respecto al siguiente parrafo descrito en la
la pagina 7 del informe, que hace referencia al resultado 2.1, de
Administracion | manera respetuosa se solicita la aclaracion en el sentido que no
esta delegado en las funciones de la Licda.- Maria Luisa Molina
el seguimiento de todas las funciones que efectua el Mag.
Johnny Saborio, ya que, lo que realiza la Licda. Maria Luisa
Molina es el seguimiento a nivel de la Direccién de lo relacionado
exclusivamente a la ejecucion de las Normas Técnicas de la
CGR, Proyectos del PDTIC 2015-2019, informes de Auditoria
Interna y Externa, Valoracibn de Riesgos y procesos de
Autoevaluacion, entre otros. Se adjunta oficio DTIC-2016-107:
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“Delegué en la Licda. Maria Luisa
Molina Méndez funcionaria de la
DTIC, el seguimiento de las
funciones que efectta el Mag.
Johnny Saborio Alvarez, para
coordinar con ella y enterarme de los
avances y como estan las Unidades,
nos reunimos los jueves, pero aun no
se generd un acta o minuta sobre los
acuerdos o temas tratados. Estas
reuniones iniciaron el 30 de junio del
2016.”

¢Se acoge? Si J_' NO J_x' Parcial J_'

Argumento(s) de | 1-Con la entrevista del 11 de noviembre del 2017, firmada por el
la Auditoria | Mag. Francisco Duran Montoya, indicé que delegé en la sefiora
Interna. Maria Luisa Molina Méndez el seguimiento de las funciones que

efectda el Mag. Johnny Saborio Alvarez.
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