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RESUMEN EJECUTIVO

En el estudio que realizé la Auditoria se evalta el control interno en la
modalidad de teletrabajo en la UNED, asi como la verificacion en el cumplimiento
de la normativa interna y externa que regula esta actividad. El alcance establecido
para el estudio fue de enero a diciembre de 2019, ampliandose en los casos que se
consideré conveniente.

Se determina oportunidad de mejora en los siguientes aspectos:

En la presentacién del Informe técnico laboral que emite la Oficina de
Recursos Humanos y la aplicacion practica de sus recomendaciones en relacion al
limite la opcion maxima de dias a teletrabajar.

Documentos electréonicos que carecen de firmas y de medidas de seguridad
gue garanticen su inalterabilidad, su acceso o consulta posterior, su preservacion y
la informacion relativa a su origen. Prorrogas al contrato de teletrabajo sin contar de
previo con la evaluacion del periodo anterior.

Falta de verificacion del cumplimiento de las condiciones ergondmicas, de
espacio fisico y de seguridad laboral por parte del Centro de Salud Ocupacional.

Verificacidon del cumplimiento de los requisitos minimos sobre equipo y
conexion a internet que posee el teletrabajador cuando existe cambio de domicilio
para laborar en la opcion T6 (teletrabajo en el extranjero).

En el cumplimiento de funciones relacionados con Teletrabajo por parte de la
ORH, segun se detalla: emision de contratos y de la accion de personal,
capacitacion, archivo y foliado de documentacién soporte, asi como falta de
directrices claras y especificas en cuanto a: prioridades en el tema de desarrollo de
sistemas automatizados requeridos para la emision de las acciones de personal, y
cumplimiento de los plazos de respuesta establecidos en el Manual Especifico para
Administrar la Modalidad de Teletrabajo.

Obtencion y uso del sistema de planes de trabajo sin cumplir con los
protocolos establecidos a lo interno de la institucidon, que genera reprocesos Yy
contratiempos al solicitar el aval e incorporacién en los servidores fisicos
institucionales por parte de la DTIC.

En virtud de los resultados determinados en este estudio, se formularon una
serie de recomendaciones dirigidas a la Vicerrectoria de Planificacion y a la Oficina
de Recursos Humanos, relacionadas con:



& Y

Auditoria Interna
Tel 2527 2276
Telefaz: 2224 9684

-, - MIVERSIDAD FSTATAL & DISTANCIA
Apdo. £74-2050 / San Pedro de Montes ds Oz - A e 7 o Colimrs

» Incorporar al Reglamento de Teletrabajo y al Manual especifico para administrar
la Modalidad de Teletrabajo, segun corresponda, lo siguiente:

a. Que la opcion de teletrabajo que se otorgue al Teletrabajador por parte de
la Jefatura, no debe ser mayor a la que establece el informe técnico laboral
gue emite la ORH.

b.  Utilizacion de firma digital en los tramites de preparacion, aprobacion y
presentacion de documentos por medios electrénicos.

c. Solicitar como requisito para prérroga de contrato de teletrabajo, contar
con la evaluacion del plan de trabajo del periodo inmediato anterior.

d. Incorporar la obligacion de verificar fisicamente las condiciones
ergondmicas, de espacio fisico y de seguridad laboral.

e. [Establecer como requisito la presentacion de una nueva declaracion
jurada ante cambio de domicilio del teletrabajador.

» Los informes de valoracién laboral para que contengan para cada teletrabajador,
la informacién requerida en la normativa interna en materia de teletrabajo.

» Informar de manera permanente a la CIT todos los casos en los cuales la opcion
de teletrabajo aprobada por una Jefatura, es mayor a la recomendada por la
ORH.

» La autorizacion para la variacion de metodologia de trabajo, que permita pasar
de documento impreso y procesos de aprobacion por medio de firma fisica, a
utilizar el soporte electronico en Teletrabajo.

» Realizar una propuesta de conveniencia técnica para dotar de un dispositivo de
firma digital a los funcionarios relacionados con el proceso de Teletrabajo.

» Modificar el formulario de presentacion de la declaracidén Jurada de aspectos de
salud ocupacional, ajustandola a la realidad del trabajador.

» Realizar estudio en aspectos de salud ocupacional en la modalidad de
teletrabajo en la UNED.
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Tramitar ante la DTIC la valoracién de equipo tecnoldgico, conexién a internet y
accesibilidad, para los teletrabajadores que modifiquen su domicilio para laborar
bajo la opcion T6.

Emitir directrices claras y especificas en relacion al manejo y archivo de
informacion relacionada con teletrabajo.

Gestionar ante la DTIC la obtencion en el corto plazo de la modificacion al
Sistema RHPE- Personal, que permita la emision de las acciones de personal
para teletrabajadores.

El cumplimiento de las funciones asignadas a la ORH en el articulo 45 del
Reglamento de Teletrabajo y en el Manual Especifico para Administrar la
Modalidad de Teletrabajo.

Tramitar de manera oportuna el informe técnico laboral por parte de la OHR, en
cumplimiento del plazo de 20 dias habiles establecido en el Manual Especifico
para Administrar la Modalidad de Teletrabajo.

Solicitar al Programa de Teletrabajo que todo requerimiento para el desarrollo
de sistemas que realice el Programa de Teletrabajo, de previo cuente con el aval
de la DTIC.

Incorporar en un cronograma de trabajo las acciones que correspondan a fin de
realizar las modificaciones que requiere el sistema de planes de trabajo a nivel
de base de datos y de documentacion, segun requerimiento de la DTIC.

Tramitar de manera formal y oportuna ante la DTIC su aval, y la incorporacion
del Sistema de Planes de Trabajo dentro de los servidores institucionales.
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INFORME “N° ACE-002-2020"
(Al contestar refiérase a este nUmero)

INFORME FINAL

ESTUDIO SOBRE TELETRABAJO EN LA UNED

1. INTRODUCCION

1.1 Origen del Estudio

El estudio se realiza en cumplimiento del Programa de Trabajo de la Auditoria
Interna para el 2020.

1.2 Objetivos

» Objetivo General

Determinar la validez y suficiencia del control interno existente en la
implementacion del programa de teletrabajo en la UNED y el cumplimiento de los
lineamientos legales, técnicos y administrativos vigentes.

» Objetivos Especificos

1. Verificar el control interno imperante en el proceso de incorporacion de
funcionarios a la modalidad de teletrabajo, especificamente en cuanto la
oportunidad con que se realizan las gestiones desde que ingresa la
solicitud, hasta que se genera el acuerdo por parte de la Comision Técnica
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y la aprobacion por parte del CONRE, en cumplimiento de la normativa
vigente.

2. Corroborar los controles existentes en los procesos de elaboracion y
presentacion de los planes de trabajo por parte de los teletrabajadores, el
seguimiento y la evaluacion del cumplimiento de los objetivos que realizan
las distintas jefaturas.

3. Verificar el cumplimiento de las recomendaciones ergonémicas definidas
por el Centro de Salud Ocupacional y el Documento Técnico sobre
Teletrabajo del INS, en cuanto al espacio fisico, conexidn a internet,
condiciones técnicas del mobiliario y equipo que se utiliza en el
desempeiio de las labores.

1.3 Alcance

De enero 2019 a diciembre 2019, ampliandose en los casos que se considerd
conveniente.

1.4 Estudio realizado de conformidad con la normativa

El estudio se realiz6 en cumplimiento con las normas, leyes y reglamentos
que para tal efecto rigen los procedimientos de la Auditoria Interna en el Sector
Publico; y de conformidad con las “Normas Generales de Auditoria para el Sector
Publico” (R-DC-064-2014), publicada en la Gaceta N° 184 del 25 de setiembre de
2014, el Reglamento para el Tramite de Informes de Auditoria y Seguimiento de las
Recomendaciones y la Guia de procedimientos de la Auditoria Interna de la
Universidad Estatal a Distancia, para ejecutar, controlar y supervisar el proceso de
auditoria.

1.5 Limitaciones y Antecedentes

1.5.1 Limitacion

No hubo limitaciones al estudio.
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1.5.2 Antecedentes

La UNED es una institucion pionera en el tema de teletrabajo. Ha
evolucionado en este campo desde el 2008. Cuenta con normativa para regular esta
modalidad de trabajo, en concordancia con lo establecido en La Ley N°9738 para
regular el teletrabajo y su respectivo reglamento. Posee dentro de la normativa
interna un Reglamento de Teletrabajo y un Manual especifico para administrar la
modalidad de Teletrabajo que establecen los lineamientos legales, técnicos y
administrativos necesarios que respaldan la modalidad de teletrabajo.

Esta a cargo del Programa de Teletrabajo, responsable de implementar y de
coordinar con todas las instancias institucionales, las acciones correspondientes,
para su puesta en marcha y seguimiento. Cuenta con una Comision Institucional
de Teletrabajo (CIT), que es el érgano interdisciplinario conformado por funcionarios
de diversas dependencias de la UNED responsable de asesorar a las autoridades
institucionales en la planificacidbn y ejecucion de acciones que impulsen el
teletrabajo.

1.6 Sobre la Comunicaciéon Preliminar y la Conferencia Final

La comunicacion preliminar y conferencia final se realizo de forma separada,
por medio un extracto para la Vicerrectoria de Planificacion y otro para la Oficina de
Recursos Humanos, segun se detalla:

1.6.1 Vicerrectoria de Planificacion:

La convocatoria a esta actividad se realiz6 de manera formal por medio del
oficio Al-210-2020 del 28 de octubre de 2020, dirigido al vicerrector de Planificacion,
adjuntando el informe en caracter preliminar.

La comunicacion preliminar de los resultados, conclusiones vy
recomendaciones producto de la auditoria a que alude el presente informe, se
efectu6 el 18 de noviembre del 2020 por medio de videoconferencia con la
herramienta Microsoft Teams y estuvieron presentes los siguientes funcionarios:
Mag. Alvaro Garcia Otéarola, Vicerrector de Planificacion; Mag. Rosa Maria Vindas
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Chaves, jefe de la Oficina de Recursos Humanos; Mag. Adriana Oviedo Vega,
Coordinadora del Programa de Teletrabajo (PT) y de la Comision Institucional de
Teletrabajo (CIT); Mag. Rolando Rojas Coto, representante por parte de la DTIC
ante la CIT y el Lic. Jairo Fonseca Fonseca, representante del Centro de Salud
Ocupacional ante la CIT, donde se dieron por aceptadas las recomendaciones
establecidas en el informe.

Mediante oficio VP.2020-047 del 12 de noviembre de 2020, recibidos en la
Auditoria via correo electrénico del 12 de noviembre de 2020 a las 21:47 horas, se
presentan observaciones al Informe Preliminar, las cuales se analizaron con detalle
en el ANEXO N° 1 “Analisis de las observaciones recibidas de la Administracion”.

1.6.2 Oficina de Recursos Humanos

La convocatoria a esta actividad se realiz6 de manera formal por medio del
oficio Al-211-2020 del 28 de octubre de 2020, dirigido a la Jefatura de la Oficina de
Recursos Humanos, adjuntando el informe en caracter preliminar.

La comunicacién preliminar de los resultados, conclusiones vy
recomendaciones producto de la auditoria a que alude el presente informe, se
efectué el 10 de noviembre del 2020 por medio de videoconferencia con la
herramienta Microsoft Teams y estuvieron presentes los siguientes funcionarios:
Mag. Rosa Maria Vindas Chaves, jefe de la Oficina de Recursos Humanos; Mag.
Ana Lorena Carvajal Pérez, Coordinadora de la Unidad de Servicios al Personal;
Mag. Liliana Alvarado Picado, Coordinadora de la Unidad de Reclutamiento y
Seleccion de Personal; Mag. Sécrates Salas Sanchez, Coordinador de la Unidad de
Evaluacion del Desempefio; Lic. Alban Roberto Espinoza Ortiz, Asesor de la
Jefatura de Recursos Humanos y la Mag. Evelyn Delgado Lopez, Coordinadora de
la Unidad de Reclutamiento y Seleccion de Personal, donde se dieron por aceptadas
las recomendaciones establecidas en el informe, excepto la 4.20 (4.19 del informe
final) que fue aceptada posteriormente en conferencia virtual del 17 de noviembre
de 2020.

Mediante oficio ORH-2020-0458 del 04 de noviembre de 2020, recibidos en la
Auditoria via correo electréonico del 04 de noviembre de 2020 a las 16:54 horas, se
presentan observaciones al Informe Preliminar, las cuales se analizaron con detalle
en el ANEXO N° 2 “Analisis de las observaciones recibidas de la Administracion”.
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1.7 Deberes en el tramite de informes y plazos que se deben observar.

Con el fin de prevenir sobre los deberes del jerarca en el tramite de informes
y de los plazos que se deben observar, a continuacion, se citan los articulos 36 y 38
de la Ley General de Control Interno; asi como el articulo 39 sobre las causales de
responsabilidad administrativa.

Articulo 36. Informes dirigidos a los titulares subordinados
Cuando los informes de auditoria contengan recomendaciones dirigidas a los
titulares subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados
a partir de la fecha de recibido el informe, ordenard la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara
el informe de auditoria al jerarca, con copia a la auditoria interna, expondra por
escrito las razones por las cuales objeta las recomendaciones del informe y
propondra soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademas, debera ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por
el titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y
gue sean distintas de las propuestas por la auditoria interna, estaran sujetas, en
lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

Articulo 38 Planteamiento de conflictos ante la Contraloria General de la
Republica.

Firme la resolucién del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendr4 un plazo de quince dias
hébiles, contados a partir de su comunicacién, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

Una vez completado el expediente que se formara al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el 6rgano contralor, dara lugar
a la aplicacién de las sanciones previstas en el capitulo V de la Ley Organica de
la Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994".
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Articulo 39 Causales de responsabilidad administrativa.

El jerarcay los titulares subordinados incurriran en responsabilidad administrativa
y civil, cuando corresponda, si incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen
aplicable a la respectiva relacion de servicios.

..

Igualmente, cabra responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones emitidas por la auditoria interna,
sin perjuicio de las responsabilidades que les puedan ser imputadas civil y
penalmente.

(..)
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2. RESULTADOS

2.1 Informe técnico laboral, formalidad, contenido y recomendacion.

El Reglamento de Teletrabajo de la UNED y su respectivo manual,
establecen las funciones y responsabilidades de cada uno de los actores que
intervienen en esta modalidad laboral, asignandole a la Oficina de Recursos
Humanos (ORH), entre otras las siguientes:

» Definir las actividades que son teletrabajables e informarlo a la CIT.

» Generar para el Programa de Teletrabajo el informe técnico del candidato
a teletrabajar, desde el punto de vista laboral, de conformidad con lo
establecido en la normativa institucional.

En relacion al informe técnico se determina que no cuenta con un estandar
que unifique el tipo de informacion y detalle que debe contener. Se obtuvo el
siguiente resultado a partir de una muestra de treinta:

» Aproximadamente el 50% de los informes revisados no indica el nimero
de cédula del funcionario y tampoco el nombre del superior inmediato.

» El otro 50% se limita simplemente a consignar el nombre del funcionario
y la recomendacion, en atencion a la opcién de teletrabajo que se adapta
para el funcionario con base en las funciones teletrabajables, sin ningin
tipo de referencia a los andlisis realizados por las diferentes Unidades de
la ORH que detallen los resultados de la revision efectuada. Carecen de:
numero de cédula, puesto, dependencia, jefe, condicion laboral, jornada,
horario y evaluacion del desempefio, los cuales constituyen un insumo
para las gestiones siguientes que realiza el Programa de Teletrabajo.

En cuanto a la recomendacion o criterio sugerido en el informe técnico, sobre
la opcion de teletrabajo para la cual es apto el funcionario de acuerdo a las funciones
que realiza, se determina que priva el criterio que establece la jefatura junto con el
funcionario que desee acogerse al teletrabajo, independientemente de la opcion
maxima que contiene el informe técnico emitido por la ORH.

10
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La problematica se presenta cuando la opcion elegida por la Jefatura es
mayor a la recomendada en el informe técnico emitido por la ORH, pues de acuerdo
a las funciones reportadas para cada funcionario, no deberia escogerse una opcién
mayor.

Asimismo, no se cuenta con una justificacion o razonamiento por escrito
emitido por las jefaturas, que justifique el incremento de los dias teletrabajables y el
apartarse del criterio de la ORH, para la seleccion de la opcidén de Teletrabajo.
Tampoco con el aval de la CIT, dicha comision lo que conoce es el informe final en
el cual se resumen los criterios emitidos por las diferentes areas técnicas (Servicio
Médico, DTIC, ORH), asi como, los dias aprobados por las jefaturas.

La actuaciéon de las jefaturas se ampara en lo establecido el inciso c) del
articulo 50 de Reglamento de Teletrabajo y el criterio de la Oficina Juridica
0.J.2016-150 del 23 de mayo del 2016. La Coordinadora del Programa de
Teletrabajo manifiesta por medio de la herramienta de Microsoft Teams, que el
tramite que realiza corresponde a la gestion propia de la oficina, asi como el elevar
directamente al CONRE la aprobacion de la ampliacion de los dias teletrabajables,
en los casos que las jefaturas decidan en el transcurso del contrato ampliar los dias.
Indica que a la Unidad que emite el informe técnico le llegan los acuerdos del
CONRE y adendas de los contratos, sin que se pronuncien sobre lo actuado.

Al respecto, se hace necesario traer a colacion que el Reglamento de
Teletrabajo de la UNED, en su articulo 5, establece que la CIT es responsable de
asesorar a las autoridades institucionales en la planificacion y ejecucién de acciones
que impulsen el teletrabajo en la institucion y que sus disposiciones, en lo que
corresponde, seran ejecutadas por medio del Programa de Teletrabajo.

La falta de uniformidad en el contenido de los informes técnicos que emite la
ORH, obedece a que el Manual de Procedimientos para optar por la Modalidad de
Teletrabajo en la Universidad Estatal a Distancia que estuvo vigente hasta
setiembre del 2019, establecia los aspectos a verificar por parte de la ORH y el
contenido del informe preliminar, pero éste no incluia la totalidad de los aspectos
que revisa dicha oficina.

11
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La situacion anterior propicia debilidades en el ambiente de control aplicado
por los diferentes actores que intervienen en el proceso e incrementa los riesgos en
la operacion, producto de:

¢ Ausencia de estdndares para la formulacion y comunicacién de los criterios
técnicos que emite la ORH (unidad técnica).

¢Incremento de los costos del proceso y duplicacion de labores, al gestionar
directamente el Programa de Teletrabajo informacion, que es de dominio de ORH y
requerida en el estudio técnico.

¢El aval por parte de la Coordinadora de Programa de Teletrabajo, de la
modificacion de los términos (incremento de dias teletrabajables).

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE) al respecto indican:

1.2 Objetivos del SCI

El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes
objetivos:

(.)

b. Exigir confiabilidad y oportunidad de la informacién. EI SCI debe procurar que
se recopile, procese y mantenga informacion de calidad sobre el funcionamiento
del sistema y sobre el desempefio institucional, y que esa informacion se
comunique con prontitud a las instancias que la requieran para su gestion, dentro
y fuera de la institucion, todo ello de conformidad con las atribuciones y
competencias organizacionales y en procura del logro de los objetivos
institucionales.

4.4 Exigencia de confiabilidad y oportunidad de la informacién

El jerarca y los titulares subordinados, segln sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie
informacion de calidad sobre el funcionamiento del SCI y sobre el desempefio
institucional, asi como que esa informacion se comunique con la prontitud
requerida a las instancias internas y externas respectivas.
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El Reglamento de Teletrabajo de la Universidad Estatal a Distancial, al
respecto menciona:

Articulo 5: Comisién Institucional de Teletrabajo (CIT).

Es el organo interdisciplinario conformado por funcionarios de diversas
dependencias de la UNED responsable de asesorar a las autoridades
institucionales en la planificacién y ejecucion de acciones que impulsen el
teletrabajo en la Institucién. Sus disposiciones, en lo que corresponde, seran
ejecutadas por medio del Programa de Teletrabajo. (El resaltado no es del
original)

ARTICULO 7: Funciones de la CIT.

(..)

g) Proponer al CONRE, para su debida aprobacion, previa autorizacion con la
jefatura correspondiente, la lista de los funcionarios seleccionados para
teletrabajar.

H) Recomendar al CONRE en los casos de conflicto las posibles medidas a tomar
para su resolucion definitiva.

ARTICULO 50: Corresponde a las jefaturas:

(..)

c) Determinar, junto con el funcionario que desee acogerse al teletrabajo, en cual
de las opciones de teletrabajo se puede ubicar, segun lo definido en el articulo
12 de este Reglamento. (el resaltado no es del original)

El Criterio de la Oficina Juridica 0.J.2016-150 del 23 de mayo del 2016,
en su apartado de conclusiones y recomendaciones indica al respecto:

1 Consejo Universitario, en sesién 2397-2015, Art. lI, inciso 1-a) celebrada el 22 de enero del 2015 y aprobado en firme en
la sesion 2402-2015
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El Reglamento de Teletrabajo de la UNED no le asigna a la Oficina de Recursos
Humanos la funcién de dictaminar sobre la modalidad de teletrabajo que deba
serle asignada al funcionario segun el articulo 12 del Reglamento.

Ello no impide que la CIT pueda requerir dicho criterio el cual, eso si no es
vinculante para la Comisién.

Por tanto, es criterio de esta Oficina que el criterio dado por la Oficina de
Recursos Humanos fue una recomendacion la gue la Comisién debid valorar si
la acogia 0 no y con qué fundamentos. (resaltado no es el original)

Por ello lo procedente es que se revise el acuerdo objeto de impugnacion y que
la CIT con mas elementos de juicio adopte el acuerdo final que estime procedente
el que debera estar debidamente razonado, en el entendido que la Oficina
de Recurso Humanos emite una recomendacién no vinculante por
definicidn. (El resultado no es del original)

2.2 Debilidades de Control en los documentos soporte de teletrabajo.

® o 6 T o

Con excepcion de los contratos de teletrabajo y la declaracion jurada del
funcionario, los documentos que genera el proceso de Teletrabajo, carecen de las
firmas y fecha de quien los prepara, revisa, aprueba y de recibido por parte del area
gue los solicita.

La documentacion que presenta esta debilidad fue facilitada por la
Coordinadora del Programa de Teletrabajo, y corresponde a:

La solicitud de incorporacion.
Formulario de funciones.

Planes de trabajo.

Evaluacion de los planes de trabajo.
Informes de las areas técnicas.

Cada uno de los formularios tiene un espacio preestablecido para la
impresion de las firmas, no obstante, no se firman manual ni digitalmente. La
solicitud de incorporacion y el plan de trabajo se aprueban por medio del sistema de
planes de trabajo en la Intranet y los demas documentos se dan por aprobados por
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medio del correo electronico enviado desde el usuario de cada una de las Jefaturas
que intervienen en el proceso, acto que ademas no sé documenta, es decir, no se
imprimen ni se conservan digitalmente.

Estos documentos en soporte electrénico no cuentan con las medidas de
seguridad necesarias que garanticen su inalterabilidad, su acceso o consulta
posterior, su preservacion y la informacién relativa a su origen.

Asimismo, no se encontrod evidencia sobre la aprobacién de alguna autoridad
superior, que autorizara a la Coordinadora del Programa de Teletrabajo para el
cambio de modalidad, en la documentacion soporte de las actividades de control,
pasando de soporte fisico a digital o electrénico y de aprobacion por medio de firma
impresa a utilizar los medios tecnolégicos.

La situacion se debe a que el sistema de informacién (modelo de control y
documentacion del proceso) se definio para ejecutarlo por medio de documentos
fisicos y presencial, sin embargo, en la practica se modifica y se trata de digitalizar,
sin realizar los cambios a nivel de reglamentacién, procedimientos, documentacion
y medios informaticos (mddulo o sistema), para ejecutarlo.

La situacion anterior, debilita el control interno vigente, dificulta los procesos
de: validacion de la integridad y seguridad de la informacion, verificacion de la
inalterabilidad de los datos en un archivo electrénico, la identificacién y vinculacion
del autor con el documento electronico y la aprobacion respectiva. La falta de firmas
podria eventualmente afectar la asignacién de responsabilidad en caso de que se
requiera.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), al
respecto mencionan:

4.4 Exigencia de confiabilidad y oportunidad de la informacion

El jerarca y los titulares subordinados, segun sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie
informacion de calidad sobre el funcionamiento del SCI y sobre el desempefio
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institucional, asi como que esa informacién se comunique con la prontitud
requerida a las instancias internas y externas respectivas.

2.5.2 Autorizacién y aprobacién

La ejecucion de los procesos, operaciones y transacciones institucionales debe
contar con la autorizacién y la aprobacion respectivas de parte de los funcionarios
con potestad para concederlas, que sean necesarias a la luz de los riesgos
inherentes, los requerimientos normativos y las disposiciones institucionales.

5.6 Calidad de la informacién

El jerarcay los titulares subordinados, segln sus competencias, deben asegurar
razonablemente que los sistemas de informacién contemplen los procesos
requeridos para recopilar, procesar y generar informacion que responda a las
necesidades de los distintos usuarios. Dichos procesos deben estar basados en
un enfoque de efectividad y de mejoramiento continuo. Los atributos
fundamentales de la calidad de la informacion estan referidos a la confiabilidad,
oportunidad y utilidad.

5.6.1 Confiabilidad:

La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.

5.8 Control de sistemas de informacién

El jerarca y los titulares subordinados, segin sus competencias, deben
disponerlos controles pertinentes para que los sistemas de informacion
garanticen razonablemente la calidad de la informacién y de la comunicacién, la
seguridad y una clara asignacion de responsabilidades y administracion de los
niveles de acceso a la informacién y datos sensibles, asi como la garantia de
confidencialidad de la informacién que ostente ese caracter.

En relacion a la utilizacion del correo electronico como medio oficial de
transito, el Acuerdo Consejo de Rectoria 1297-2003 articulo Il del 30 de junio
de 2003, indica:
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CR/2003-548 del 08 de julio, 2003; del acuerdo tomado por el Consejo de
Rectoria, sesion ordinaria No. 1297-2003, Art. |l celebrada el 30 de junio, del 2003
Declarado el Correo Electronico Institucional como medio oficial para el trnsito
y comunicacion de informacién. (El resaltado es nuestro)

Igualmente, la Ley de Certificados, Firmas Digitales y Documentos
Electronicos N° 8454, indica lo siguiente:

Articulo 1°-Ambito de aplicacion. Esta Ley se aplicara a toda clase de
transacciones y actos juridicos, publicos o privados, salvo disposicion legal en
contrario, o que la naturaleza o los requisitos particulares del acto o negocio
concretos resulten incompatibles.

El Estado y todas las entidades publicas quedan expresamente facultados para
utilizar los certificados, las firmas digitales y los documentos electrénicos, dentro
de sus respectivos ambitos de competencia. (El resaltado es nuestro)

Articulo 6°-Gestidon y conservacion de documentos electrénicos. Cuando
legalmente se requiera que un documento sea conservado para futura referencia,
se podréa optar por hacerlo en soporte electrénico, siempre que se apliguen las
medidas de seguridad necesarias para garantizar su inalterabilidad, se posibilite
Su acceso o consulta posterior y se preserve, ademas, la informacion relativa a
su origen y otras caracteristicas basicas. (El resaltado es nuestro)

La transicion o migracion a soporte electrénico, cuando se trate de registros,
archivos o respaldos que por ley deban ser conservados, deberd contar,
previamente, con la autorizacion de la autoridad competente.

2.3Evaluacién del cumplimiento de los planes de trabajo.

La documentacion facilitada por el Programa de Teletrabajo, que soporta las
evaluaciones realizadas por las diferentes jefaturas al cumplimiento de los planes
de trabajo por parte de los Teletrabajadores, presenta las siguientes debilidades de
control interno:

a. El 37% no muestran datos en la columna de cantidad entregada, que permita
valorar el cumplimiento de lo pactado en el plan de trabajo.

b. El 7% de las evaluaciones muestran inconsistencias en los resultados. La
calificacion otorgada a los Teletrabajadores supera el maximo posible del 100%.

c. Los documentos que soportan las evaluaciones realizadas utilizando hojas

electronicas de Excel con macros, permiten modificaciones no autorizadas,
violentando los datos histéricos y alterando la informacion original.
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d. Prdérrogas de contrato de teletrabajo sin contar con la respectiva evaluacion del
plan de trabajo del periodo inmediato anterior.

e. La Coordinadora del Programa de Teletrabajo, manifiesta via correo electronico
del 16 de setiembre de 2020 que un porcentaje pequeiio de Teletrabajadores no
envia la evaluacion del plan de trabajo, pero que para el 2020 se tomaron las
acciones para su correccion estableciendo como requisito para la prorroga la
evaluacion de periodo inmediato anterior. Aporté un documento denominado
"Informe de resultados sobre el cumplimiento de los planes de trabajo de las
personas teletrabajadora de la UNED" el cual muestra que histéricamente existe
un grupo de Teletrabajadores que no remite la evaluacion al Programa de
Teletrabajo y, sin embargo, sus contratos fueron prorrogados.

Las debilidades en la forma y calculo de resultados en las evaluaciones de
los planes de trabajo, se presentaron hasta mediados del afio 2019, mientras se
utilizé como herramienta una hoja electrénica de Microsoft Excel, habilitada con
macros. A partir de esa fecha se comienza a utilizar el sistema de planes de trabajo,
que incorpora la realizacion de dichas evaluaciones, de forma automatizada.

Las deficiencias de control descritas se deben a que tanto el Reglamento de
Teletrabajo, como el Manual especifico para administrar la Modalidad de
Teletrabajo en la Universidad Estatal a Distancia?, son omisos en:

a. Establecer como requisito para gestionar una prorroga de contrato de
teletrabajo, el contar de previo con la evaluacién del periodo anterior.

La situacion anterior implica que pueden existir prorrogas a contratos de
teletrabajo aplicadas a funcionarios que no alcanzaron sus objetivos y metas
planteados en el plan de trabajo.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE) indican lo siguiente:

4.4 Exigencia de confiabilidad y oportunidad de la informacién

2 Aprobado por el Consejo de Rectoria en sesién 2048-2019 Articulo IV, inciso 4) del 02 de setiembre del 2019
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El jerarca y los titulares subordinados, segun sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie
informacion de calidad sobre el funcionamiento del SCI y sobre el desempefio
institucional, asi como que esa informacion se comunique con la prontitud
requerida a las instancias internas y externas respectivas.

5.6 Calidad de la informacion

El jerarcay los titulares subordinados, segin sus competencias, deben asegurar
razonablemente que los sistemas de informacién contemplen los procesos
requeridos para recopilar, procesar y generar informacion que responda a las
necesidades de los distintos usuarios. Dichos procesos deben estar basados en
un enfoque de efectividad y de mejoramiento continuo. Los atributos
fundamentales de la calidad de la informacion estan referidos a la confiabilidad,
oportunidad y utilidad.

5.6.1 Confiabilidad:

La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.

El Reglamento de Teletrabajo de la Universidad Estatal a Distancia,
sobre el tema menciona:

ARTICULO 4: Funciones del Programa de Teletrabajo.

(.)

i) Coordinar con las dependencias respectivas, la verificacion de los requisitos
basicos para teletrabajar, seguin se indica en el presente reglamento.

(.)

[) Realizar acciones de seguimiento y evaluacion en conjunto con el CPPI o el
CIEI sobre la ejecucion de las acciones relativas a la modalidad de teletrabajo en
las diversas dependencias de la Universidad, y recomendar a la CIT las posibles
acciones que se requieran.
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ARTICULO 7: Funciones de la CIT.

(.)

d) Asesorar a las autoridades universitarias en la planificacién de acciones de la
modalidad de teletrabajo que promuevan y favorezcan el mejor uso de los
recursos institucionales.

(..)

i) Recomendar a las instancias pertinentes, cuando corresponda, propuestas de
mejoramiento de las acciones en teletrabajo.

ARTICULO 25: El teletrabajador debera colaborar en las actividades organizadas
por el Programa de Teletrabajo, relativas al seguimiento, medicién y evaluaciéon
de su experiencia y cumplimiento de sus funciones durante el tiempo que trabaje
bajo la modalidad de teletrabajo.

ARTICULO 34: Cuando el teletrabajador no logre los objetivos y metas
planteados en el plan de trabajo, el superior inmediato hard un andlisis de las
causas que obstaculizaron el alcance de los objetivos y metas, en caso necesario
gestionard las acciones que corresponda, en el marco de lo establecido en el
articulo 33 de este reglamento.

ARTICULO 50: Corresponde a las jefaturas:

(..)

d) Evaluar los objetivos, metas y actividades propuestos en los planes de trabajo
del teletrabajador, con el fin de establecer las acciones que permitan mejorar los
resultados.

2.4 Verificacion de aspectos de salud ocupacional, en la modalidad de
Teletrabajo.
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El Centro de Salud Ocupacional como instancia competente para realizar la
valoracion de las condiciones ergonémicas, de espacio fisico y de seguridad laboral,
omite la realizacion de pruebas en el sitio para verificar el cumplimiento de lo
establecido al respecto en el Manual especifico para administrar la Modalidad de
Teletrabajo en la Universidad Estatal a Distancia y en el documento técnico sobre
teletrabajo emitido por el Instituto Nacional de Seguros.

El Programa de Teletrabajo solicita la presentacion de una declaracion jurada
que emite el teletrabajador, en un formulario exactamente igual para todos, donde
aseguran el cumplimiento de las condiciones basicas y minimas para teletrabajar.

La Coordinadora del Centro de Salud Ocupacional, en entrevista virtual
realizada el 04 de setiembre 2020, manifiesta que efectivamente no se ha realizado
la verificacion fisica en los domicilios de los teletrabajadores y que tenian planificado
revisar una muestra de teletrabajadores en el 2020, pero que por la Pandemia actual
no fue posible.

Se determina, ademas, que cuando se presenta un cambio de residencia por
parte del teletrabajador, no se emite una nueva declaracion con las condiciones de
su nuevo lugar de trabajo.

Asimismo, no se han elaborado estudios sobre los beneficios o perjuicios que
representa esta modalidad laboral tanto para los teletrabajadores, como para la
Institucion.

La situacidon anterior se presenta porque el Reglamento de Teletrabajo y el
Manual especifico para administrar la Modalidad de Teletrabajo en la Universidad
Estatal a Distancia, omiten la indicacion expresa en sobre:

Efectuar verificacion fisica de los aspectos de salud ocupacional.

0 Que la declaracién jurada se complete segun la situacion real de cada
trabajador.

0 Laobligatoriedad de presentar de nuevo la declaracién en caso de cambio
de residencia.

o Llevar estadisticas de los resultados en los aspectos de salud
ocupacional al aplicar la modalidad de teletrabajo.
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La situacion anterior representa un riesgo para la institucion, pues ante el
incumplimiento de algunos aspectos de salud ocupacional necesarios para una
adecuada higiene laboral por parte de los teletrabajadores, podria verse afectada
su salud, en detrimento del logro de los objetivos institucionales. Igualmente, el INS
podria declinar alguna indemnizacion ante dichos incumplimientos.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE), se refieren al respecto:

1.1 Sistema de control interno (SCI)

El jerarca y los titulares subordinados, segin sus competencias, deben
emprender las medidas pertinentes para contar con un SCI, conformado por una
serie de acciones disefiadas y ejecutadas por la administracion activa para
proporcionar una seguridad razonable en la consecucién de los objetivos
organizacionales.

1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI

(..)

c) La emisién de instrucciones a fin de que las politicas, normas y procedimientos
para el cumplimiento del SCI, estén debidamente documentados, oficializados y
actualizados, y sean divulgados y puestos a disposicidn para su consulta.

4.6 Cumplimiento del ordenamiento juridico y técnico

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las actividades de control que permitan obtener una seguridad
razonable de que la actuacion de la institucion es conforme con las disposiciones
juridicas y técnicas vigentes. Las actividades de control respectivas deben actuar
como motivadoras del cumplimiento, prevenir la ocurrencia de eventuales
desviaciones, y en caso de que éstas ocurran, emprender las medidas
correspondientes.

Por su parte el Reglamento de Teletrabajo de la Universidad Estatal a
Distancia, indica lo siguiente:
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ARTICULO 7: Funciones de la CIT.

(.)

i) Recomendar a las instancias pertinentes, cuando corresponda, propuestas de
mejoramiento de las acciones en teletrabajo.

ARTICULO 20: Independientemente del lugar donde se desarrollen las
actividades a teletrabajar, el funcionario debe cumplir con todas las condiciones
gue establezcan los Reglamentos y Procedimientos aplicables a esta modalidad.

Los funcionarios incorporados a la modalidad de teletrabajo, deben mantener las
condiciones que justificaron su ingreso a éste, asi como cumplir con todas las
obligaciones y responsabilidades adquiridas.

ARTICULO 21: Cuando las actividades se realicen desde el domicilio del
funcionario, el teletrabajador debe acondicionar un espacio fisico con las
caracteristicas recomendadas por el Centro de Salud Ocupacional y
establecidas en el Documento Técnico sobre Teletrabajo del Instituto
Nacional de Seguros. Ademas, el funcionario debera estar anuente a que el
Centro de Salud Ocupacional verifique que el espacio fisico asignado en el
domicilio cumple con las condiciones requeridas para el desarrollo del
teletrabajo. (El resaltado no es del original)

El Manual especifico para administrar la Modalidad de Teletrabajo en la
Universidad Estatal a Distancia, aclara lo siguiente:

En cuanto a las condiciones ergonémicas, de espacio fisico y seguridad laboral.

1. El Centro de Salud Ocupacional de la UNED es la instancia competente para
realizar la valoracién y/o supervisién, segun se requiera.

2. El funcionario teletrabajador firma la declaracion jurada, donde asegura contar
con las condiciones béasicas y minimas para teletrabajar.

3. Las condiciones minimas para teletrabajar son las siguientes:
Para computadoras de escritorio

1. Los tamafios de las pantallas de visualizacion de datos deben estar acordes al
tipo de trabajo.

2. Las pantallas deberan tener tecnologia LCD para que no provoquen reflejos ni
exceso de brillo.

23



Aj U]

Auditoria Interna
Tel 2527 2276

Telefaz: 2224 9584 NIVERSIDAD ESTATAL A DISTANCA
Apdo. £74-2050 / an Pedro de Montes de Cca |m|-g..n:“—mhd.|.ul-l|:n:u-.

3. Los monitores deberan ser ajustables en altura, control de brillo y contraste.

4. Los “mouse” o “ratones” deberan ser anatémicos o ergonémicos de tal forma
gue la mano descanse sin quedar flexionada.

5. Los teclados deberan ser alfanumeéricos.

6. Poseer un pad mouse con gel (almohadilla con gel) para descansar la mufieca
en lapsos de reposo.

Espacio fisico

1. El area y volumen minimo del espacio fisico para cada trabajador sera de 2
metros cuadrados libres. Estos 2 m2 por trabajador deben proveerse sin contar
el espacio ocupado por el mobiliario, pasillos, equipos, articulos de oficina,
herramientas o cualquier otro objeto.

2. La altura entre piso y cielo raso sera como minimo de 2,5 m. de tal forma que
se garantice que la posicion del teletrabajador sea adecuada.

3. En cuanto a las condiciones de iluminacion se toma como criterio lo establecido
en el documento Técnico de Teletrabajo del INS, el cual hace referencia a lo
norma técnica INTE-31-08-06-2000, que establece niveles y condiciones de
iluminaciéon que deben tener los centros de trabajo de 500 luxes para oficinas
(Instituto de normas Técnicas de Costa Rica).

4. Temperatura: la temperatura de confort va de 22° a 24° C en ambientes tipicos
de oficina sin fuentes importantes de radiacion y humedad. Ademas, la velocidad
del aire minima recomendada para oficinas es de 0.25 m/s en verano y 0.14 m/s
en invierno.

5. Ruido: el reglamento para el control de Ruido y Vibraciones, tiene como limite
maximo permitido un nivel de 85 dBA, por tanto, se deben buscar espacios que
no produzcan ruidos molestos y que dificulten la concentracion al teletrabajar.

6. Contar con un mobiliario y equipo que contemple caracteristicas como las
siguientes:

a. Un escritorio, o bien una mesa de trabajo cuyas caracteristicas permitan evitar
desdrdenes musculo esqueléticas, siguiendo los siguientes consejos:

= La colocacion del cuerpo sin hacer presion sobre articulaciones o bordes
con filo en brazos, piernas, mufecas, entre otras.

= El plano de trabajo, es decir, donde se coloca el teclado y el mouse,
deben quedar a la altura del codo, con un angulo de 90 grados entre
brazo y codo, en postura sentado.

= Un ancho igual o superior a 1,6 m, con una profundidad igual o superior
a 0,60 m

= Esimportante que la persona en posicién sentada pueda apoyar bien sus
pies sobre el suelo, si no es asi debera incorporar un reposa pies a su
estacion de trabajo.

= La superficie del escritorio debe ser de aspecto mate y preferible de
colores suaves.
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b. Silla ergonémica o que cumpla con caracteristicas minimas como:

Ajustables en altura.

Ajustables en profundidad.

Apoyabrazos ajustables en su altura suaves al tacto.
Respaldo acolchado.

Asiento acolchado.

Rodines.

Base de cinco puntos.

c. El monitor debe estar a la siguiente altura entre 5° y 35° por debajo de su linea
de vision.

2.5Valoracion de equipo tecnoldgico y de conexién para Teletrabajadores en
el extranjero.

La Direccién de Tecnologia, Informacién y Comunicaciones dependencia
competente en el tema tecnoldgico, a solicitud del Programa de Teletrabajo, verifica
que el funcionario que opte por la modalidad de teletrabajo, cumpla con los
requisitos minimos del equipo tecnoldgico y conexion a internet y que se ajusten a
las necesidades segun lo demanda su puesto de trabajo. No obstante, estas
valoraciones no se realizan para los teletrabajadores que modifican su domicilio
previamente establecido, pasando a la opcién T6 “Teletrabajo en el extranjero; no
se aport6 evidencia documental que asi lo demuestre.

La Coordinadora del Programa de Teletrabajo el 30 de setiembre de 2020 via
Microsoft Teams, indica que a nivel de teletrabajo en el extranjero no se hace
revision tecnoldgica y manifiesta textualmente lo siguiente:

“...es que en algin momento conversamos que esas personas o tienen las
condiciones o las tienen porque si no como teletrabajarian?, me parece que no esta
estipulado en ningln lado que se debe hacer una valoracién tecnoldgica cuando
estan en los paises de destino”

La situacion anterior se debe a que el Programa de Teletrabajo no solicita la
nueva valoracion a la DTIC para los casos de teletrabajadores que cambian su
domicilio original para acogerse a la opcion T6 en el extranjero.
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Esta debilidad de control podria afectar negativamente la ejecuciéon de las
labores por parte del teletrabajador y el cumplimiento de los planes de trabajo,
afectando ademas los procesos de comunicacion y supervision por parte de las
Jefaturas, ante la ausencia e insuficiencia de alguno de los elementos requeridos
para teletrabajar (equipos tecnoldgicos, conectividad y accesibilidad
indispensables).

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE) al respecto indican:

1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI

(..)

c¢) La emisién de instrucciones a fin de que las politicas, normas y procedimientos
para el cumplimiento del SCI, estén debidamente documentados, oficializados y
actualizados, y sean divulgados y puestos a disposicion para su consulta.

El Reglamento de Teletrabajo de la Universidad Estatal a Distancia,
menciona lo siguiente:

ARTICULO 7: Funciones de la CIT.

ARTICULO 16: El funcionario que opte por la modalidad de teletrabajo, debera
cumplir con los siguientes requisitos:

(.)

h) Contar con el equipo tecnoldgico propio, asi como la conectividad y
accesibilidad indispensables segun criterio técnico de la DTIC. En casos
debidamente justificados y a solicitud del funcionario, la Administracion valorara
la posibilidad de dotar al funcionario del equipo tecnol6égico necesario para
teletrabajar.

ARTICULO 20: Independientemente del lugar donde se desarrollen las
actividades a teletrabajar, el funcionario debe cumplir con todas las
condiciones que establezcan los Reglamentos y Procedimientos aplicables
a esta modalidad.
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Los funcionarios incorporados a la modalidad de teletrabajo, deben
mantener las condiciones que justificaron su ingreso a éste, asi como
cumplir con todas las obligaciones y responsabilidades adquiridas.

ARTICULO 22: Si el teletrabajador se traslada de domicilio, para mantenerse en
la modalidad de teletrabajo debera informarlo previamente al Programa de
Teletrabajo, con la finalidad de que la Universidad constate que en la nueva
ubicacién se cuenta con las condiciones establecidas en este reglamento.
(El resaltado no es del original)

ARTICULO 44: Corresponde a la Direccion de Tecnologia de Informacion y
Comunicacién:

a) Verificar que la conexidn y el equipo tecnoldgico que utilice el teletrabajador
contenga las caracteristicas necesarias para su puesto y brindar el informe
técnico respectivo.

Asimismo, el Manual especifico para administrar la Modalidad de
Teletrabajo en la Universidad Estatal a Distancia, al respecto aclara lo
siguiente:

En cuanto a la prueba técnica tecnoldgica

1. La dependencia competente en cuanto al tema tecnolégico es la Direccion de

Tecnologia Informacién y Comunicacién (DTIC).

2. La DTIC verifica los requisitos e indica en el informe técnico, si el equipo
tecnologico del funcionario y la conexion se ajustan a las necesidades segun lo
demanda su puesto. Estas valoraciones seran sobre:

a. El equipo tecnolégico propio

b. La conexién de internet

2.6 Funciones designadas a la Oficina de Recursos Humanos en materia de
Teletrabajo

La Oficina de Recursos Humanos presenta debilidades en la ejecucion de las
funciones asignadas en la normativa vigente en materia de teletrabajo. En algunas
ocasiones estas funciones no las ejecuta del todo y en otros casos su ejecucion
presenta deficiencias, segun se detalla:
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a)

b)

d)

No confecciona la accidén de personal. La Jefatura de la Oficina de Recursos
presentd desde el afio 2014 el requerimiento a la DTIC segln consecutivo
2014-RHPE-RQ-00017 de fecha 12 de agosto 2014, sin embargo, segun
indicacion del director de dicha dependencia, por medio de oficio DTIC-2020-
226 del 16 de setiembre 2020, se encuentra en un estado de avance “no
iniciado”, debido a que no ha gozado de prioridad alta.

No confecciona el contrato de teletrabajo, labor que actualmente realiza el
Programa de Teletrabajo.

Las labores de reclutamiento y seleccion de teletrabajadores no las realiza la
Oficina de Recursos Humanos. Actualmente las ejecuta el Programa de
Teletrabajo.

No reporta al INS el cambio de modalidad laboral.

En relacion a otras actividades relacionadas con teletrabajo que efectta la

realiza ORH, presentan las siguientes debilidades de control:

e)

f)

9)

h)

Se presentan atrasos en la entrega del informe técnico laboral a la
Coordinadora del Programa de Teletrabajo, encontrando casos que oscilan
entre los 70 y los 85 dias habiles.

La documentacion relacionada con Teletrabajo no es archivada como parte
del expediente de personal. Se archiva en cada una de las dependencias
donde se genera la informacion a lo interno de la ORH en ampos, pero no
por funcionario.

La documentacién que genera la Oficina de Recursos Humanos, sobre
teletrabajo no se encuentra enumerada cronolégicamente y por funcionario.

No cuentan con la totalidad de los contratos de teletrabajo. De 15 contratos
solicitados, solo aportaron cuatro, aduciendo que los mismos los emite y los
mantiene el Programa de Teletrabajo.

Las deficiencias de control enunciadas anteriormente se deben a:
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1. El incumplimiento del Reglamento de Teletrabajo de la UNED,
especificamente de las funciones y/o competencias establecidas en el
articulo 45.

2. Falta de directrices claras y especificas por parte de la Jefatura de Recursos
Humanos sobre el manejo y archivo de documentacion relacionada con
teletrabajo.

3. La modificaciéon requerida al sistema RHPE- Personal referente teletrabajo,
no forma parte de las prioridades “altas” que atiende la DTIC.

4. EI Programa de Teletrabajo asume funciones en la aplicacion de
procedimientos que corresponden por reglamento a la ORH.

5. Falta de diligencia por parte de la ORH al emitir el informe técnico.

Las debilidades detectadas desmejoran la calidad de la informacion y afecta
los procesos de seguimiento y control sobre el proceso de teletrabajo. Debilita las
funciones y competencias establecidas en la normativa interna, al centralizar en el
Programa de Teletrabajo las funciones, sin el resguardo de las responsabilidad y
sanas practicas de control.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE) indican lo siguiente:

1.2 Objetivos del SCI. EI SCI de cada organizacion debe coadyuvar al
cumplimiento de los siguientes objetivos:

(..)

¢) Cumplir con el ordenamiento juridico y técnico. ElI SCI debe contribuir con la
institucion en la observancia sistematica y generalizada del bloque de legalidad.

4.4 Exigencia de confiabilidad y oportunidad de la informacién
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El jerarca y los titulares subordinados, segun sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie
informacion de calidad sobre el funcionamiento del SCI y sobre el desempefio
institucional, asi como que esa informacion se comunique con la prontitud
requerida a las instancias internas y externas respectivas.

Por otra parte, el Estatuto de personal se refiere al respecto:

ARTICULO 14: Expediente Personal

La Oficina de Recursos Humanos mantendra y custodiara un expediente personal
de cada uno de los funcionarios. En él se archivara toda la documentacion
concerniente a la relacion de empleo, sellada y numerada cronolégicamente,
organizada en grupos de movimientos, calificacion y antecedentes...

ARTICULO 15: Acciones de Personal

La Accion de Personal es el instrumento legal en el que se hace constar cualquier
acto de decision que afecte al funcionario en su relacién de empleo con la
Universidad...

El Reglamento de Teletrabajo de la Universidad Estatal a Distancia,
menciona lo siguiente:

ARTICULO 45: Corresponde a la Oficina de Recursos Humanos:

(.)

b) Ejecutar el reclutamiento y seleccién de los candidatos a teletrabajar,
ajustado al perfil del teletrabajador, de acuerdo a los procedimientos que se
establezcan para esta modalidad laboral, asi como aplicar la valoracién técnica
establecida en el articulo 17 de este reglamento.

(...)

e) Apoyar en la capacitacion de teletrabajo, tanto para jefes como para los
teletrabajadores.
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f) Ejecutar el acuerdo del Consejo de Rectoria para la incorporacion de los
teletrabajadores a esa modalidad, elaborando la accién de personal y el
contrato respectivo.

g) Reportar al Instituto Nacional de Seguros el cambio de modalidad laboral
del funcionario. (El resaltado es nuestro)

Por otra parte, el Manual especifico para administrar la Modalidad de
Teletrabajo en la Universidad Estatal a Distancia, indica:

1. PEDEO02-PR-01 Procedimiento para optar por la modalidad de teletrabajo

(..)

1.5 Elabora Informe Técnico de acuerdo a la competencia, para ser enviado a la
Coordinacion del Programa de Teletrabajo. Las Instancias competentes constan
de 20 dias habiles para tener listos los informes que deberd enviar a la
Coordinacion del Programa de Teletrabajo. (El subrayado no es del original)

En cuanto a las Actividades Teletrabajables

El Informe Técnico de la Oficina de Recursos Humanos debera de ser entregado
dentro de un plazo de 20 dias hébiles a la Coordinacion del Programa de
Teletrabajo mediante un oficio y con copia digital mediante correo electronico.

2.7 Sistema parala generacion y control de los planes de trabajo del Programa
de Teletrabajo.

El programa de teletrabajo utiliza para generar y controlar los planes de
trabajo requeridos a los funcionarios que se acogen a la modalidad de teletrabajo?,
la herramienta informatica denominada “Sistema de planes de trabajo”, el cual fue
desarrollado por un funcionario de la Institucién, bajo la figura del articulo 49 del
Estatuto de Personal*. No obstante, dicho sistema no cumple con los estandares y

3 Reglamento de Teletrabajo, Articulo 16: El funcionario que opte por la modalidad de teletrabajo, debera cumplir con los
siguientes requisitos: (...) d) Presentar el Plan de Trabajo con el visto bueno de la jefatura o de la direccién respectiva, y del
superior inmediato, en los casos que corresponda y el Articulo 50: Corresponde a las jefaturas: b) Planificar y establecer,
junto con el teletrabajador, los objetivos, metas y actividades del plan de trabajo del funcionario, por las cuales se evaluara el
desempefio del teletrabajador.

4 En el afio 2016 se inicia con el desarrollo del sistema y es a mediados del afio 2019 que inicia la produccion.
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otros requerimientos establecidos en la normativa interna, por lo que no cuenta con
el aval y no ha sido adoptado por la Direccidon de Tecnologia, Informacion y
Comunicaciones (DTIC), segun lo manifiesta el director de la DTIC, en su oficio
DTIC-2020-226 del 16 de setiembre de 2020:

“Hasta el mes de mayo del 2019 que llega a ser de conocimiento de los
profesionales de la Unidad de Sistemas de Informacion de la DTIC que se
implement6 un sistema para el Programa de Teletrabajo, ante la solicitud de parte
de su desarrollador para que fuera albergado en los servidores institucionales de
produccion.

El primer paso en una solicitud de este tipo es verificar que el sistema cumpla
con una serie de estandares tanto de base de datos como web, y documentaciones;
y en el caso del sistema implementado, no se estaban cumpliendo, requiriéndose
que le realizaran primero modificaciones de importancia, las cuales, por el
cronograma de compromisos definidos desde el programa de teletrabajo, no eran
factible ejecutarlas de inmediato. Por todo lo sefialado, no se le dio el aval respectivo.

El sistema (tanto la parte web como la base de datos) reside en un servidor
virtual que le fue habilitado al desarrollador por una solicitud de su parte para contar
con un servidor en el que pudiera realizar pruebas de proyectos en los que él
participa desde la dependencia en la que labora. Es importante aclarar que la DTIC
nunca recibié una solicitud sobre un servidor especificamente para alojar el sistema
en cuestién. (el subrayado no es del original)

En entrevista realizada via Microsoft Teams?®, el desarrollador del Sistema de
Planes de Trabajo, ratifica lo indicado por el director de la DTIC y manifiesta que ha
estado trabajando en la solucién de las deficiencias indicadas por esa Direccion a
fin de lograr el respectivo aval. Expone, que cumplir con los requerimientos de la
DTIC le ha presentado mucho trabajo, porque ha tenido que replantear algunos
aspectos que ya se encontraban concluidos, para adaptarlos a sus exigencias.

La situacion anterior se debe a que el Programa de Teletrabajo solicita la
colaboracion para desarrollar la herramienta de planes de trabajo, sin valorar las
implicaciones a nivel de seguridad de la informacién. La herramienta se desarrollé
sin cumplir con la metodologia de Proyectos TIC (Guia para implementar proyectos),
desatendiendo lo establecido en la normativa técnica de gestidén y control de las
tecnologias de informacion emitida por la Contraloria General de la Republica.

5 Entrevista realizada el 9 de octubre 2020 a las 11 horas 20 minutos.
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La situacion anterior implica;

1.

2.

Incumplimiento de la normativa interna y externa que regula la materia.

Inseguridad en el control y respaldo de la informacion del Programa de
Teletrabajo.

Riesgo de dependencia del desarrollador.

Que la DTIC no da el aval respectivo hasta tanto se cumpla con los
estandares en la base de datos y en la documentacion, lo cual requiere de
la reestructuracion y replanteamiento de elementos que ya se encontraban
concluidos, generando reprocesos que afectan el logro de los objetivos
institucionales y la eficiencia en el uso de los recursos publicos.

Sobre el tema las Normas de Control Interno para el Sector Publico (N-
2-2009-CO-DFOE), indican:

2.5.2 Autorizacion y aprobacion

La ejecucidn de los procesos, operaciones y transacciones institucionales debe
contar con la autorizacién y la aprobacion respectivas de parte de los funcionarios
con potestad para concederlas, que sean necesarias a la luz de los riesgos
inherentes, los requerimientos normativos y las disposiciones institucionales.

4.5.2 Gestién de proyectos

El jerarca y los titulares subordinados, segun sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control
necesarias para garantizar razonablemente la correcta planificacion y gestion de
los proyectos que la institucion emprenda, incluyendo los proyectos de obra
publica relativos a construcciones nuevas o0 al mejoramiento, adicién,
rehabilitacién o reconstruccién de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar
al menos los siguientes asuntos:

a. La identificacion de cada proyecto, con indicacion de su nombre, sus objetivos
y metas, recursos y las fechas de inicio y de terminacion.
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b. La designacion de un responsable del proyecto con competencias idoneas
para que ejecute las labores de planear, organizar, dirigir, controlar y documentar
el proyecto.

c. La planificacién, la supervisién y el control de avance del proyecto,
considerando los costos financieros y los recursos utilizados, de lo cual debe
informarse en los reportes perioddicos correspondientes. Asimismo, la definicién
de las consecuencias de eventuales desviaciones, y la ejecucion de las acciones
pertinentes.

d. El establecimiento de un sistema de informacion confiable, oportuno, relevante
y competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y
retroalimentar esfuerzos futuros.

4.6 Cumplimiento del ordenamiento juridico y técnico

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las actividades de control que permitan obtener una seguridad
razonable de que la actuacion de la institucion es conforme con las disposiciones
juridicas y técnicas vigentes. Las actividades de control respectivas deben actuar
como motivadoras del cumplimiento, prevenir la ocurrencia de eventuales
desviaciones, y en caso de que éstas ocurran, emprender las medidas
correspondientes. Lo anterior, tomando en cuenta, fundamentalmente, el bloque
de legalidad, la naturaleza de sus operaciones y los riesgos relevantes a los
cuales puedan verse expuestas, asi como los requisitos indicados en la norma
4.2.

5.3 Armonizacién de los sistemas de informacioén con los objetivos

La organizacion y el funcionamiento de los sistemas de informacion deben estar
integrados a nivel organizacional y ser coherentes con los objetivos
institucionales y, en consecuencia, con los objetivos del SCI. La adecuacion de
tales sistemas a los objetivos institucionales involucra, entre otros, su desarrollo
de conformidad con el plan estratégico institucional, y con el marco estratégico
de las tecnologias de informacién, cuando se haga uso de estas para su
funcionamiento.

Asimismo, la Normas técnicas para la gestion y el control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE)
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1.5 Gestién de proyectos

La organizacién debe administrar sus proyectos de Tl de manera que logre sus
objetivos, satisfaga los requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto 6ptimos preestablecidos.

3.1 Consideraciones generales de la implementacion de Tl

La organizacién debe implementar y mantener las Tl requeridas en concordancia
con su marco estratégico, planificacion, modelo de arquitectura de informacioén e
infraestructura tecnoldgica.

La Metodologia de proyectos TIC de la UNED, enuncia:

Con el fin de establecer una metodologia estandar en la ejecucion y
documentacion de proyectos de tecnologias de informacion y comunicacion, se
elabora esta guia para que sea considerada por todos los actores de la institucion
al momento de desarrollar proyectos de esta naturaleza, en cumplimiento con lo
qgue establecen las Normas Técnicas para la gestion y el control de las
Tecnologias de Informacion y Comunicacién de la Contraloria General de la
Republica (CGR).

Este documento establece una serie de pasos que busca garantizar el éxito de
los proyectos y que se utilicen de manera eficiente los recursos que se han de
invertir para su implementacion.

(..)

Un proyecto TIC es todo aquel que introduzca en la institucién elementos
tecnolégicos que soporten y hagan mas eficiente la ejecucién o el desarrollo de
un proceso. Se consideran proyectos de este tipo, el desarrollo de un sistema
automatizado, o la implantacién de una solucién tecnolégica de hardware o de
software. Todo proyecto TIC debe estar orientado al logro de los objetivos
institucionales y es importante en la medida en que aporta un valor agregado a
la organizacién, respondiendo a sus necesidades de manejo de la informacion y
el conocimiento.

SE ACUERDA:
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1. Aprobar el documento “METODOLOGIA DE PROYECTOS TIC” remitido por
el Sr. Edgar Antonio Castro Monge Vicerrector de Planificacion, en el oficio V.P.
2017-026.

2. Aprobar los documentos referenciados en la METODOLOGIA DE
PROYECTOS TIC e incluidos en el oficio V.P. 2017-026:

e Ficha Anteproyecto

e Formulacion del proyecto

e Control de cambios de proyectos TIC
e Instructivo para el cierre del proyecto

o Cierre del proyecto

3. Solicitar a las dependencias que tramiten proyectos de Tl, que se ajusten a
esta metodologia.
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3. CONCLUSIONES

3.1

3.2

3.3

Los informes de valoracion laboral que remite periédicamente la Oficina
de Recursos Humanos al Programa de Teletrabajo, presentan deficiencias
en el contenido de la informacion, ya que aproximadamente la mitad
indican solamente el nombre del funcionario y la recomendacion
respectiva, omitiendo informacién importante para la toma de decisiones a
lo interno del Programa de Teletrabajo, como lo son la dependencia, el
puesto, la jornada, la condicion, el horario y el desempefio del funcionario,
los cuales son insumos para la preparacion del contrato de teletrabajo y
para la verificacion del cumplimiento de los requisitos que realiza el
Programa de Teletrabajo. Asimismo, para la determinacion de la opcién de
teletrabajo a aplicar, priva lo que disponen las Jefaturas, ante la
recomendacion del informe técnico laboral que emite la Oficina de
Recursos Humanos, sin documentar las razones que motivan tal acto,
amparados en que la normativa no lo indica de manera expresa. (Ref. 2.1)

La documentacion que genera el proceso de Teletrabajo es presentada a
la Coordinadora de la Comision en forma electronica por parte de los
teletrabajadores, y en su mayoria, no cuenta con las firmas de hecho por,
aprobado por y sus respectivas fechas, lo cual limita y dificulta, las labores
de revision y verificacion por parte de los entes fiscalizadores. Actualmente
se permite como mecanismos de autenticacion y aprobaciéon de los
documentos la Intranet y el correo electrénico donde se adjuntan los
documentos, lo cual no garantiza la integridad y seguridad de la
informacion y dificulta poder vincular la autoria y aprobacién de un
documento electronico.  Asimismo, no existe evidencia sobre la
aprobacion por parte de una autoridad superior para el cambio de
metodologia de trabajo, que permita pasar de documentos impresos
firmados fisicamente, a documentos electrénicos sin firma y aprobados a
través de los medios tecnoldgicos, sin contar con los analisis respectivos
gue garanticen la seguridad e integridad de la informaciéon. (Ref. 2.2)

Se detectaron deficiencias en la documentacion soporte de las
evaluaciones de los planes de trabajo realizadas por medio de hojas
electronicas de Excel, en su forma y contenido, especificamente, sobre:
validaciéon general de contenido de los instrumentos y seguridad e
inalterabilidad de la informacion. No obstante, a partir de la puesta en
marcha del sistema de planes de trabajo, estas debilidades se ven
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3.4

3.5

3.6

disminuidas al realizarse los procesos de forma automatica. Asimismo, no
se tiene establecido a nivel de normativa interna como requisito para
realizar la prorroga del contrato de teletrabajo, contar de previo con la
evaluacion del plan de trabajo anterior. (Ref. 2.3).

El Centro de Salud Ocupacional no verifica el cumplimiento de las
condiciones ergondémicas, de espacio fisico y de seguridad laboral,
indicadas por parte de los teletrabajadores en la declaraciéon jurada que
presenta para poder teletrabajar. Para la presentacion de este documento
la Institucion utiliza un formulario que es exactamente igual para todos los
teletrabajadores. (Ref. 2.4)

La Direccion de Tecnologia, Informacion y Comunicaciones realiza la
verificacion del cumplimiento de los requisitos minimos sobre equipo y
conexion a internet que posee el teletrabajador. Esta valoracion se ejecuta
de manera satisfactoria para las opciones de teletrabajo de T1 a T5, pero
no se efectia cuando se cambia de domicilio para laborar en la opcion T6,
gue corresponde a teletrabajo en el extranjero, a pesar que la condicion
se presenta y segun lo establece el Reglamento de Teletrabajo para
mantenerse en dicha modalidad se debe constatar que en la nueva
ubicacion cuenta con las condiciones establecidas en este reglamento,
dentro de las cuales se encuentran las condiciones del equipo, de
conexion a internet y accesibilidad. La solicitud a la DTIC para la respectiva
valoracion la debe hacer el Programa de Teletrabajo y en los casos de
referencia es claro el incumplimiento. (Ref. 2.5)

La Oficina de Recursos Humanos presenta deficiencias de control e
incumplimiento en el desempefio de funciones relacionadas con
Teletrabajo. Algunas de estas debilidades tienen su origen en la falta de
directrices claras a lo interno de la oficina en atencion a: archivo y
numeracion de los documentos emitidos, claridad en la definicion de
prioridades en el tema de desarrollo de sistemas automatizados, emision
de contratos y de su respectiva accion de personal para los
teletrabajadores y falta de oportunidad en la emision de los informes
técnicos. Otras obedecen a que el Programa de Teletrabajo asume varias
de las funciones asignadas a la Oficina de Recursos Humanos
establecidas en el Reglamento de Teletrabajo. (Ref. 2.6)

38



& Y

Auditoria Interna
Tel 2527 2276

Telefaz: 2224 9554 NIVERSIDAD ESTALAL & DISTAROA
Apdo. £74-2050 / an Pedro de Montes de Cca |.....:...._u.3.|.|.|‘..:.n.'u..

3.7 La institucién cuenta con la metodologia de proyectos TIC (Guia para
implementar proyectos) que es de observancia obligatoria, no obstante, en
el presente caso no se cumplid. Existen areas en la institucién que con el
afan de obtener un sistema de manera “mas oportuna”, deciden iniciarlo
sin cumplir con los protocolos establecidos a lo interno de la institucién y
desatienden la normativa técnica vigente en ese campo, lo que genera
reprocesos y contratiempos cuando lo presentan a la DTIC para su aval.
Esta duplicacion de procesos afecta el cumplimiento de los objetivos
institucionales y por ende el uso eficiente de los recursos publicos. (Ref.
2.7)
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4. RECOMENDACIONES

De conformidad con las competencias asignadas en el articulo 22 y el articulo

12 su inciso c) de la Ley General de Control Interno, se emiten las siguientes
recomendaciones:

Al Mag. Alvaro Garcia Otarola, Vicerrector de Planificacién o a quien ocupe el

cargo.

Girar las instrucciones a Programa de Teletrabajo y a la CIT a fin de

implementar las siguientes recomendaciones:

4.1

4.2

4.3

Realizar las gestiones pertinentes para tramitar una modificacion al
Reglamento de Teletrabajo y al Manual especifico para administrar la
Modalidad de Teletrabajo en la Universidad Estatal a Distancia, a fin de
que se incorpore de forma clara, que la opcién de teletrabajo que se
otorgue por parte de la Jefatura, no debe ser mayor a la que establece el
informe técnico laboral que emite la Oficina de Recursos Humanos como
ente especializado en el tema. Ademas, gestionar la aprobacion respectiva
por parte del Consejo Universitario y del CONRE respectivamente. (Ref.
2.1), Plazo de implementacion: Inmediato.

Informar de manera permanente a la Comision Institucional de Teletrabajo
todos los casos en los cuales la opcion de teletrabajo aprobada por una
Jefatura, es mayor a la recomendada por la Oficina de Recursos
Humanos, aportando el soporte documental que fundamente la razon por
la cual se apartan de dicha recomendacién. Asi como, en los casos que
las jefaturas decidan ampliar los dias teletrabajables en los contratos
vigentes, para que la discrepancia se eleve al CONRE. Lo anterior
mientras se realiza la modificacion al Reglamento y a su respectivo
manual. (Ref.2.1), Plazo de implementacion: 30 de marzo de 2021.

Solicitar al CONRE la autorizacion para la variacion de metodologia de
trabajo, que permita pasar de documento impreso y procesos de
aprobacion por medio de firma fisica, a utilizar el soporte electronico en
todos los registros, archivos o respaldos que genera de forma digital la
modalidad de Teletrabajo, previo analisis de las ventajas y desventajas
gue esto genera, en cuanto a la calidad, utilidad, integridad y respaldo de
la informacion. (Ref.2.2), Plazo de implementacién: 30 de junio de 2021.

40



& Y

Auditoria Interna

Tel 2527 2276
Telefaz: 2224 9554

MIVERSIDAD FSTATAL & DISTANCIA

Apdo. £74-2050 / San Pedro de Montes ds Oz Invtireciin Bememivion de b Edueocion y s Caltars

4.4

4.5

4.6

4.7

4.8

Realizar una propuesta de conveniencia técnica con el propésito de dotar
de un dispositivo de firma digital a todos los funcionarios relacionados con
el proceso de Teletrabajo, que permita validar la autoria y aprobaciones
que el documento contempla y que garantice la integridad y seguridad de
la informacion. (Ref.2.2), Plazo de implementacion: 30 de junio de 2021.

Modificar el Reglamento de Teletrabajo y el Manual especifico para
administrar la Modalidad de Teletrabajo en la Universidad Estatal a
Distancia, para incorporar lo relativo a la utilizacién para todos los tramites
de preparacion, aprobacion y presentacion de documentos por medios
electrénicos (dispositivo de firma digital). (Ref.2.2), Plazo de
implementaciéon: 30 de marzo de 2021.

Establecer como requisito para las prorrogas del contrato de teletrabajo,
contar con la evaluacion del plan de trabajo del periodo inmediato anterior
e incorporar lo correspondiente al Manual Especifico para Administrar la
Modalidad de Teletrabajo. Ademas, gestionar la aprobacién respectiva por
parte del CONRE. (Ref.2.3), Plazo de implementacion: 30 de marzo de
2021.

Incorporar en el Reglamento de Teletrabajo y en el Manual especifico para
administrar la Modalidad de Teletrabajo en la Universidad Estatal a
Distancia, como parte de las funciones del Centro de Salud Ocupacional,
la obligacion de verificar fisicamente el cumplimiento de las condiciones
ergondmicas, de espacio fisico y de seguridad laboral en los domicilios de
los teletrabajadores. Gestionar la modificacion correspondiente ante el
Consejo Universitario y Consejo de Rectoria, respectivamente. (Ref.2.4),
Plazo de implementacién: 30 de marzo de 2021.

Modificar el formulario actual de presentacion de declaracion jurada de
aspectos de salud ocupacional, de forma que permita al Teletrabajador
presentar una declaracion que se ajuste a su realidad en cuanto al
cumplimiento de las condiciones ergondmicas, de espacio fisico y de
seguridad laboral, cumpliendo al menos los requisitos minimos
establecidos en el Manual. (Ref.2.4), Plazo de implementacién: 30 de
marzo de 2021.
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4.9

4.10

411

4.12

4.13

Establecer como requerimiento en materia de Teletrabajo que ante
cualquier cambio de domicilio del teletrabajador deba presentar ante el
Programa de Teletrabajo una nueva declaracion que informe los cambios
o modificaciones realizadas, ademas de incorporar lo que corresponda en
el Manual especifico para administrar la Modalidad de Teletrabajo, y
gestionar su aprobacion ante el Consejo de Rectoria. (Ref.2.4), Plazo de
implementacién: 30 de marzo de 2021.

Realizar un estudio en aspectos de salud ocupacional en la modalidad de
teletrabajo en la UNED, con el fin de conocer el impacto en la gestion
institucional que se derivan de la aplicacién de esta modalidad de trabajo.
(Ref.2.4), Plazo de implementacion: diciembre de 2021.

Tramitar ante la Direccién de Tecnologia, Informacién y Comunicaciones
la valoracion de equipo tecnologico, conexion a internet y accesibilidad,
para todos aquellos teletrabajadores que modifiquen su domicilio para
laborar bajo la opcion T6 y en adelante establecerlo como requisito para
poder continuar en teletrabajo, en cumplimiento de la normativa interna en
materia de teletrabajo. (Ref.2.5), Plazo de implementacion: 30 de marzo
de 2021.

Solicitar al Programa de Teletrabajo que todo requerimiento para el
desarrollo de sistemas que realice el Programa de Teletrabajo, de previo
cuente con el aval de la DTIC y cumpla con los estandares establecidos
en la metodologia de proyectos TIC y en las Normas técnicas para la
gestion y el control de las Tecnologias de Informacién (N-2-2007-CO-
DFOE). (Ref.2.7), Plazo de implementacion: Inmediato.

Incorporar en un cronograma de trabajo las acciones que correspondan a
fin de realizar en el corto plazo las modificaciones que requiere el sistema
de planes de trabajo a nivel de base de datos y de documentacién, segun
requerimiento de la DTIC, y en cumplimiento de los estandares
establecidos en la normativa vigente en materia de desarrollo de proyectos
tecnolégicos. (Ref.2.7), Plazo de implementacion: 30 de marzo de 2021.
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4.14

Tramitar de manera formal y oportuna ante la Direccion de Tecnologia,
Informacidén y Comunicaciones su aval, y la incorporacion del Sistema de
Planes de Trabajo dentro de los servidores institucionales, asi como la
asignacion del funcionario que se encargara de su mantenimiento a nivel
de sistemas. (Ref.2.7), Plazo de implementacién: diciembre de 2021.

A la Mag. Rosa Maria Vindas Chaves, jefe de la Oficina de Recursos Humanos

0 a quien ocupe el cargo.

4.15

4.16

4.17

Establecer medidas de control a lo interno de la Oficina de Recursos
Humanos, que garanticen que los informes de valoracion laboral que se
remiten al Programa de Teletrabajo, cuenten con toda la informacion
requerida, incorporando al menos lo siguiente: nimero de cédula, nombre
y apellidos, puesto, dependencia, jefe, condicion laboral, jornada, horario,
evaluacion del desempefio, ademas de los resultados de las competencias
y la opcion de teletrabajo que recomienda segun las actividades, en
cumplimiento de lo establecido en Reglamento de Teletrabajo y su
respectivo manual. (Ref. 2.1), fecha de implementacién: enero de 2021.

Emitir directrices claras y especificas en relacién al manejo y archivo de
informacion relacionada con teletrabajo, a fin de que forme parte del
expediente de cada funcionario, o en su defecto, se mantenga
debidamente referenciada, unificada, ordenada y enumerada
consecutivamente y disponible para consulta de las areas interesadas, en
cumplimiento del articulo 14 del Estatuto de Personal y de las Normas de
Control Interno para el Sector Publico relativas a la confiabilidad y
oportunidad de la informacion. (Ref. 2.6), fecha de implementacion: un
mes (Directriz y Cronograma).

Realizar las gestiones y seguimiento que correspondan ante el sefior
Rector para que tramite ante la DTIC la obtencién en el corto plazo de la
modificacion al Sistema RHPE- Personal, que permita la emision de las
acciones de personal de los funcionarios que se incorporan a la modalidad
de teletrabajo, en cumplimiento del articulo 15 del Estatuto de Personal y
el articulo 45 inciso f) del Reglamento de Teletrabajo. (Ref. 2.6), fecha de
implementacion: inmediata.
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4.18

4.19

Velar por el cumplimiento de las funciones asignadas a la Oficina de
Recursos Humanos en el articulo 45 del Reglamento de Teletrabajo y en
el Manual Especifico para Administrar la Modalidad de Teletrabajo en el
apartado de “actores y responsabilidades, Oficina de Recursos Humanos”
0 en su defecto, plantear las modificaciones que corresponda, en atencién
a que, parte de estas labores actualmente las realiza el Programa de
Teletrabajo, segun se detalla:

a) El proceso de reclutamiento y seleccion de los candidatos a
teletrabajar (Inciso b).

b) Apoyar en la capacitacion del teletrabajo, tanto para jefes como
para los teletrabajadores (Inciso e).

c) Elaboracion de la accién de personal.
d) Elaboracion del respectivo contrato de Teletrabajo (inciso f).

e) Reportar al Instituto Nacional de Seguros el cambio de modalidad
laboral de funcionario (inciso g) (Ref. 2.6), fecha de
implementacioén: febrero 2021.

Establecer las medidas de control a lo interno de la Oficina de Recursos
Humanos, con el fin de cumplir oportunamente el plazo de 20 dias hébiles
establecido en el Manual Especifico para Administrar la Modalidad de
Teletrabajo, para la entrega del informe técnico laboral al Programa de
Teletrabajo. (Ref. 2.6), fecha de implementacion: enero de 2021.
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5. ANEXOS

ANEXO 1 Analisis observaciones recibidas Vicerrectoria de Planificacion

Valoracion de las observaciones recibidas por parte de la Vicerrectoria de
Planificacion segun el oficio VP-2020-047 del 12/11/2020, sobre el extracto de
informe en caracter de “Preliminar ACE-002-2020” comunicado con Oficio Al-210-
2020 con fecha 28 de octubre 2020.

Detalle en el
Informe
Preliminar

Recomendacion 4.1

Realizar las gestiones pertinentes para tramitar una modificacion
al Reglamento de Teletrabajo y al Manual especifico para
administrar la Modalidad de Teletrabajo en la Universidad Estatal
a Distancia, a fin de que se incorpore de forma clara, que la opcién
de teletrabajo que se otorgue por parte de la Jefatura, no debe
ser mayor a la que establece el informe técnico laboral que emite
la Oficina de Recursos Humanos como ente especializado en el
tema. Ademas, gestionar la aprobacion respectiva por parte del
Consejo Universitario y del CONRE respectivamente. (Ref. 2.1)

Detalle de la
observacion de
la

Administracion

Este tema se converso a lo interno de la Comision y se remitio al
Consejo Universitario en el oficio VP-CIT-2020-007, con fecha del
6 de febrero del 2020, la modificacion del Reglamento de
Teletrabajo, de manera que el articulo 12 y el 50, inciso ¢) queden
asi:

ARTICULO 12: Opciones de teletrabajo

(..)

La seleccion del tipo de opcion teletrabajable dependera de las
actividades y el tiempo dedicado a realizarlas. De acuerdo con los
siguientes parametros:

0-20% actividades teletrabajables: se opta por un T1
21-40% actividades teletrabajables: se opta por un T2
41-60% actividades teletrabajables: se opta por un T3
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61-90% actividades teletrabajables: se opta por un T4
91-100% actividades teletrabajables: se opta por un T5
100% actividades teletrabajables: se opta por un T6
Otros casos, se le aplicaria la opcion de un T7

ARTICULO 50: Corresponde a las jefaturas

c) Determinar, junto con el funcionario que desee acogerse al
teletrabajo, en cual de las opciones de teletrabajo se puede
ubicar, tomando como maximo la opcidn que oriente el informe
técnico de ORH.

¢ Se acoge?

Sl |_ NO rX_ Parcial |_

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020. La Administracion
adjunta un oficio que va dirigido a la Comision de Asuntos
Juridicos del Consejo Universitario, donde se muestra que se
estan realizando las gestiones respectivas, no obstante, a la
fecha esta pendiente la aprobacién de la modificacion al
Reglamento de Teletrabajo por parte del Consejo Universitario.

Detalle en el
Informe
Preliminar

Recomendacion 4.2

Informar de manera permanente a la Comision Institucional de
Teletrabajo todos los casos en los cuales la opcion de teletrabajo
aprobada por una Jefatura, es mayor a la recomendada por la
Oficina de Recursos Humanos, aportando el soporte documental
gue fundamente la razén por la cual se apartan de dicha
recomendacion. Asi como, en los casos que las jefaturas decidan
ampliar los dias teletrabajables en los contratos vigentes, para que
la discrepancia se eleve al CONRE. Lo anterior mientras se realiza
la modificacion al Reglamento y a su respectivo manual. (Ref.2.1)

Detalle de la
observacion de

Se acepta la recomendacion. No obstante, se aclara que el
Programa de Teletrabajo ha actuado segun lo que se orientd
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la
Administracion

desde el 2016, amparados en el criterio legal (0.J.2016-150 del 23
de mayo del 2016) y en lo acordado por la CIT, en sesién No. 091-

¢Se acoge?

2016, Art. Il, del 26 de mayo del 2016.
Parcial |

Si 58 NO [ X

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se oponen
o contradicen las debilidades detectadas por la Auditoria en el
Informe  Preliminar ACE-002-2020, pues se acepta lo
recomendado.

Detalle en el
Informe
Preliminar

Recomendacién 4.3

Solicitar al CONRE la autorizacion para la variacion de
metodologia de trabajo, que permita pasar de documento
impreso y procesos de aprobacion por medio de firma fisica, a
utilizar el soporte electrénico en todos los registros, archivos o
respaldos que genera de forma digital la modalidad de
Teletrabajo, previé andlisis de las ventajas y desventajas que
esto genera, en cuanto a la calidad, utilidad, integridad y
respaldo de la informacién. (Ref.2.2)

Detalle de la
observacion de
la

Administracion

Se realizara el analisis de las ventajas y desventajas y se
elevara al CONRE para solicitar la autorizacion respectiva.

¢ Se acoge?

Si NO Parcial

| | X |

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020, pues evidencian su
aceptacion.

Detalle en el
Informe
Preliminar

Recomendacién 4.4

Realizar un andlisis costo / beneficio con el propésito de dotar de
un dispositivo de firma digital a todos los funcionarios
relacionados con el proceso de Teletrabajo, que permita validar
la autoria y aprobaciones que el documento contempla y que
garantice la integridad y seguridad de la informacion. (Ref.2.2)
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Detalle de la
observacion de
la

Administracion

Este tema se discutio a lo interno de la CIT en las sesiones No.
212y 213-2020y se trasladé al Consejo de Rectoria 'y al Consejo
Universitario los acuerdos de solicitud de modificacion al
Reglamento de Teletrabajo y de acciones para con las jefaturas.
Los acuerdos se comunicaron con los oficios VP-CIT-2020-051 y
052. Y ademas ya se cuenta con el acuerdo del CONRE sobre lo

¢ Se acoge?

NO Parcial

orientado.
| | < |

Argumento(s)
de la Auditoria
Interna.

Si

La Administracion no aporta el analisis costo / beneficio
solicitado. Adjunta propuesta presentada al CONRE y al CU
sobre el uso de firma digital entre las personas que ya son
teletrabajadoras y las que se van incorporando al Programa. El
CONRE por medio de acuerdo CR-2020-1588-A del 20/10/2020
ratifica Unicamente como requisito obligatorio, para la buena
marcha de la Universidad, que las personas que tengan cargo de
autoridad cuenten con firma digital.

Lo aprobado no cubre a todos los posibles funcionarios que opten
por la modalidad de teletrabajo, con lo cual la debilidad persiste.

Detalle en el
Informe
Preliminar

Recomendacién 4.5

Modificar el Reglamento de Teletrabajo y el Manual especifico
para administrar la Modalidad de Teletrabajo en la Universidad
Estatal a Distancia, para incorporar lo relativo a la utilizacion para
todos los tramites de preparacién, aprobacion y presentacion de
documentos por medios electronicos (dispositivo de firma digital).
(Ref.2.2)

Detalle de la
observacion de
la

Administracion

Esto se tendria que hacer una vez que el CONRE autorice el uso
de tramites de manera digital y luego trasladar la solicitud al
Consejo Universitario la propuesta de incorporar este tema en el

¢Se acoge?

Reglamento.
Si 58 NO [ X Parcial [

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.
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Detalle en el
Informe
Preliminar

Recomendacién 4.6

Establecer como requisito para las prérrogas del contrato de
teletrabajo, contar con la evaluacion del plan de trabajo del
periodo inmediato anterior e incorporar lo correspondiente al
Reglamento de Teletrabajo y su respectivo manual. Ademas,
gestionar la aprobacion respectiva por parte del Consejo
Universitario y del CONRE respectivamente. (Ref.2.3)

Detalle de la
observacion de
la

Administracion

Se acepta la recomendacion y se elevara la solicitud al CONRE y
al Consejo Universitario para que se incorpore al Reglamento y al
Manual.

¢Se acoge?

Si NO Parcial

| | X |

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el
Informe
Preliminar

Recomendacion 4.7

Implementar un mecanismo de control a nivel muestral, que
permita validar los resultados de las evaluaciones de los planes
de trabajo que realizan las diferentes jefaturas, a fin de verificar
gue los mismos se ejecutan de forma correcta y cuentan con toda
la documentacion soporte disponible para las labores de
fiscalizacion y revision por parte de todos los interesados.
(Ref.2.3)

Detalle de la
observacion de
la

Administracion

El Estatuto de Personal, en su articulo 108, en su segundo parrafo
indica:

“Todo superior jerarquico, respondera solidariamente ante la
administracion, por los actos u omisiones de sus subalternos si se
comprueba que incurrioé en culpa grave o muy grave en su deber
de vigilar la accidon u omision del colaborador. Lo anterior ocurrira
cuando el superior no ejerza la potestad disciplinaria
correspondiente, y derivado de dicha omisién se produzca un
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dafio, lesion o perjuicio a los bienes, imagen, intereses o impacto
negativo en la prestacion de servicios de la Universidad”.

Ademas, en el Reglamento de Teletrabajo, articulo 50, define las
Obligaciones de las jefaturas, y en el inciso d) dice:

d) Evaluar los objetivos, metas y actividades propuestos en los
planes de trabajo del teletrabajador, con el fin de establecer las
acciones que permitan mejorar los resultados.

Dentro de las funciones que tiene el Programa de Teletrabajo,
asignadas en el Reglamento, no se especifica que éste debe
verificar si las jefaturas estan evaluando correctamente los planes
de trabajo de los teletrabajadores. Esto seria como que la Unidad
de Evaluacion del Desempefio tenga que realizar un ejercicio
similar para validar si las jefaturas estan evaluando correctamente
el desempefio de su personal. Por lo tanto, esta recomendaciéon
no la vemos aceptable, pues mas bien, se debe brindar como
recomendacion a las jefaturas de las personas teletrabajadoras
de la UNED que verifiguen con documentacion o pruebas
pertinentes, la gestion de sus colaboradores.

¢Se acoge?

Si [ X NO 5 Parcial [

Argumento(s)
de la Auditoria
Interna.

Se elimina del informe final, atendiendo justificacion brindada por
el Vicerrector de Planificacién, por medio de oficio V.P.2020-047
del 12/11/2020, y se corre la numeracion.

Detalle en el
Informe
Preliminar

Recomendacion 4.8

Incorporar en el Reglamento de Teletrabajo y en el Manual
especifico para administrar la Modalidad de Teletrabajo en la
Universidad Estatal a Distancia, como parte de las funciones del
Centro de Salud Ocupacional, la obligacion de verificar
fisicamente el cumplimiento de las condiciones ergonémicas, de
espacio fisico y de seguridad laboral en los domicilios de los
teletrabajadores. Gestionar la modificacion correspondiente ante
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el Consejo Universitario y Consejo de Rectoria, respectivamente.
(Ref.2.4)

Detalle de la
observaciéon de
la

Administracion

El Reglamento de Teletrabajo establece en su articulo 16, inciso
f) dentro de los requisitos que debe cumplir un funcionario que se
acoja a la modalidad de teletrabajo, lo siguiente:

f) Estar dispuesto a que se realice una inspeccion en el lugar
definido para teletrabajar por parte del Centro de Salud
Ocupacional; la que debera ser coordinada previamente con el
funcionario.

En el articulo 21, se indica:

ARTICULO 21: Cuando las actividades se realicen desde el
domicilio del funcionario, el teletrabajador debe acondicionar un
espacio fisico con las caracteristicas recomendadas por el Centro
de Salud Ocupacional y establecidas en el Documento Técnico
sobre Teletrabajo del Instituto Nacional de Seguros. Ademas, el
funcionario debera estar anuente a que el Centro de Salud
Ocupacional verifigue que el espacio fisico asignado en el
domicilio cumple con las condiciones requeridas para el
desarrollo del teletrabajo.

En el articulo 47 se define como funciones del Centro de Salud
Ocupacional: a)Asesorar en lo referente a las Normas Técnicas
de Riesgos de Trabajo tanto a los jefes como a los
teletrabajadores.

b) Determinar y analizar las condiciones de riesgo del teletrabajo
y recomendar las medidas correctivas que sean necesarias.

Esta accion se discuti6 muchas veces en los principios de la
implementacion de la modalidad y mientras se aprobaba el
Reglamento en el Consejo Universitario. No se vio la posibilidad
de que ni material ni humanamente fuera posible que las
personas que laboran en el Centro de Salud Ocupacional iban a
poder verificar las condiciones de los domicilios de las personas
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gue estarian solicitando incorporarse a la modalidad de
teletrabajo. Por esa razon se dejo que el Centro de Salud
Ocupacional iba a realizar inspecciones cuando asi lo considere
pertinente.

Este afio 2020, entre el Programa de Teletrabajo y el Centro de
Salud Ocupacional se tenia programada una inspeccion aleatoria
de una muestra de las personas teletrabajadoras; sin embargo,
por la Pandemia no se pudo llevar a cabo.

Respetuosamente nos parece que la recomendacion podria ser
gue se le solicite al Centro de Salud Ocupacional realizar al
menos una muestra al afio entre personas teletrabajadoras para
verificar las condiciones que se requieren para teletrabajar, y
brinden las recomendaciones a los interesados y un informe a la
Comision Institucional de Teletrabajo sobre la inspeccidn
realizada.

¢Se acoge?

Sl |_ NO rX_ Parcial |_

Argumento(s)
de la Auditoria
Interna.

La norma es omisa en indicar de manera explicita que como
medida de control el Centro de Salud Ocupacional deba realizar
la verificacion de aspectos de salud ocupacional en las
residencias de los teletrabajadores. El articulo 16 del Reglamento
de Teletrabajo establece que el funcionario debe “estar dispuesto
a que se realice una inspeccion en el lugar definido para
teletrabajar por parte del Centro de Salud Ocupacional; la que
deberéa ser coordinada previamente con el funcionario”, pero no
lo establece como procedimiento obligatorio para el CSO. Por
tanto, tomando en cuenta lo que indica el articulo 47 de dicha
norma, es imperativo para esta dependencia “Determinar y
analizar las condiciones de riesgo del teletrabajo y recomendar
las medidas correctivas que sean necesarias”.

Detalle en el
Informe
Preliminar

Recomendacion 4.9

Modificar la metodologia actual de presentacién de declaracion
jurada de aspectos de salud ocupacional, incorporando un
formulario que permita al Teletrabajador presentar una
declaracion que se ajuste a su realidad en cuanto al cumplimiento
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de las condiciones ergondmicas, de espacio fisico y de seguridad
laboral, cumpliendo al menos los requisitos minimos establecidos
en el Manual. (Ref.2.4)

Detalle de la
observacion de
la

Administracion

La declaracion jurada de aspectos de salud ocupacional se
elabor6 tomando como base lo establecido en el Documento
Técnico sobre Teletrabajo del Instituto Nacional de Seguros, mas
los criterios técnicos del Centro de Salud Ocupacional de la
UNED. No vemos la razén de por qué cambiar la metodologia,
cuando se incluyen los aspectos minimos requeridos por la
normativa.

En las inducciones que se le brindan a la persona que se desea
incorporar a la modalidad de teletrabajo se le explica cémo
completar la declaracion jurada: primero se le advierte que lo que
va a indicar y a firmar ahi da fe que es cierta la informacion; y
segundo, que debe estar claro que esos requisitos son los
minimos que se solicitan en la normativa, y que si no los tiene
debe valorar como los consigue o adapta porque en el momento
en que firma estd dando fe de que cuenta con las condiciones
minimas para teletrabajar.

Lo que se establece en el Manual esta incluido en la Declaracion
Jurada, de hecho, recientemente (octubre, 2020) se hizo una
actualizacion para incluir en esta declaracion las coordenadas
geograficas del domicilio desde el cual esta teletrabajando la
persona, se le traslad6 a la Coordinacion del Centro de Salud
Ocupacional y se volvié a validar el instrumento.

En este punto en particular, requerimos se nos defina queé
aspectos consideran necesarios se incluyan en un nuevo
formulario, pues hasta el momento vemos que la declaracion
jurada especifica para salud ocupacional ha sido util y en las
visitas que el Centro de Salud Ocupacional realice verificara si lo
gue indico el funcionario es verdad.

¢ Se acoge?

Sl |_ NO rX_ Parcial |_
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Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el
Informe
Preliminar

Recomendacién 4.10

Establecer como requerimiento en materia de Teletrabajo que
ante cualquier cambio de domicilio del teletrabajador deba
presentar ante el Programa de Teletrabajo una nueva declaracion
gue informe los cambios o modificaciones realizadas, ademas de
incorporar lo que corresponda en el Reglamento de Teletrabajo y
en el Manual especifico para administrar la Modalidad de
Teletrabajo, y gestionar su aprobacion ante el Consejo
Universitario y el Consejo de Rectoria, respectivamente. (Ref.2.4)

Detalle de la
observacion de
la

Administracion

Desde octubre, 2020 se genero esta directriz desde el Programa
de Teletrabajo; no obstante, se solicitara el ajuste para que quede
plasmado en el Reglamento y en el Manual.

¢ Se acoge?

Sl NO Parcial

| | X |

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020. La Administracion no
aporta la directriz generada desde el Programa de Teletrabajo.
Esta pendiente incorporar lo correspondiente en el Reglamento
de Teletrabajo y en el Manual.

Detalle en el Recomendacion 4.11
'F?:"Ifm ; Realizar un estudio en aspectos de salud ocupacional en la
elimina modalidad de teletrabajo en la UNED, con el fin de conocer el

impacto en la gestidn institucional que se derivan de la aplicacion
de esta modalidad de trabajo. (Ref.2.4)

Detalle de la | Se acepta la recomendaciéony se espera entregar el estudio en el

observacion de | 2021.

la

Administracion
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¢ Se acoge?

Sl NO Parcial

58 I~ -

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el Recomendacion 4.12
Informe T . . - . .
iminar ramitar ante la DlreCC|_qn de T_ecnologla,, _Informacpr,] y

Pre Comunicaciones la valoracion de equipo tecnolégico, conexiéon a
internet y accesibilidad, para todos aquellos teletrabajadores que
modifiguen su domicilio para laborar bajo la opcion T6 y en
adelante establecerlo como requisito para poder continuar en
teletrabajo, en cumplimiento de la normativa interna en materia
de teletrabajo. (Ref.2.5)

Detalle de la | Se acepta la recomendacion.

observacion de

la

Administracion

¢ Se acoge?

Sl NO Parcial

— B3 —

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el
Informe
Preliminar

Recomendacién 4.13

Verificar que todo requerimiento para el desarrollo de sistemas
gue realice el Programa de Teletrabajo, de previo cuente con el
aval de la DTIC y cumpla con los estandares establecidos en la
metodologia de proyectos TIC y en las Normas técnicas para la
gestion y el control de las Tecnologias de Informacion (N-2-2007-
CO-DFOE). (Ref.2.7)

Detalle de la
observacion de
la

Administracion

Esta recomendacion responde a la forma en como se procedio
con la aplicacion web que se desarroll6 para los planes de trabajo
y segun oficio VP-PT-2020-150, con fecha del 14 de octubre del
2020, se iniciaron las gestiones para hacer la entrega formal y
oficial de la aplicacion desarrollada por el compariero Vinicio Row
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a la DTIC. De momento, se estan analizando los cambios que se
requieren y haciendo los ajustes que se le vaya solicitando al
comparniero.

Aparte de ese, contamos con el sistema del uso de la Intranet, el
cual fue desarrollado por funcionarios de la DTIC, bajo todas las
normas técnicas establecidas.

¢ Se acoge?

Si | NO < Parcial |

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el
Informe
Preliminar

Recomendacién 4.14

Incorporar en un cronograma de trabajo las acciones que
correspondan a fin de realizar en el corto plazo las modificaciones
gue requiere el sistema de planes de trabajo a nivel de base de
datos y de documentacion, segun requerimiento de la DTIC, y en
cumplimiento de los estandares establecidos en la normativa
vigente en materia de desarrollo de proyectos tecnolégicos.
(Ref.2.7)

Detalle de la
observaciéon de
la

Administracion

Se acepta la recomendacion y se continda la gestion iniciada con
el oficio VP-PT-2020-150, con fecha del 14 de octubre del 2020.

¢ Se acoge?

Si | NO < Parcial |

Argumento(s)
de la Auditoria
Interna.

Las observaciones planteadas por la Administracion no se
oponen o contradicen las debilidades detectadas por la Auditoria
en el Informe Preliminar ACE-002-2020.

Detalle en el
Informe
Preliminar

Recomendacién 4.15

Tramitar de manera formal y oportuna ante la Direccion de
Tecnologia, Informacion y Comunicaciones su aval, y la
incorporacion del Sistema de Planes de Trabajo dentro de los
servidores institucionales, asi como la asignacién del funcionario
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gue se encargara de su mantenimiento a nivel de sistemas.

(Ref.2.7)

Detalle de la
observacion

de la
Administracion

Esto ya se realizé a través del oficio VP-PT-2020-150, con fecha
del 14 de octubre del 2020. Inclusive se informd a la Comision
Institucional de Teletrabajo, en sesién No. 217-2020, realizada el

3 de noviembre del 2020 sobre este traslado.

¢, Se acoge?

s T

NO

o

Parcial

—

Argumento(s)
de la Auditoria
Interna.

Para realizar el tramite que solicita la Auditoria, debe primero, el
desarrollador, aplicar todos los ajustes que requiere el sistema de
planes de trabajo, para que esta herramienta pueda ser adoptada
por la DTIC e incorporada en los servidores fisicos institucionales.
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ANEXO 2 Andlisis observaciones recibidas Oficina de Recursos Humanos

Valoracion de las observaciones recibidas por parte de la Oficina de
Recursos Humanos, segun el oficio ORH-2020-0458 del 04/11/2020, sobre el
extracto de informe en caracter de “Preliminar ACE-002-2020" comunicado con
Oficio Al-211-2020 con fecha 28 de octubre 2020.

Detalle en el Recomendacion 4.16
Informe
Preliminar Establecer medidas de control a lo interno de la Oficina de

Recursos Humanos, que garanticen que los informes de
valoracion laboral que se remiten al Programa de Teletrabajo,
cuenten con toda la informacion requerida, incorporando al
menos lo siguiente: numero de cédula, nombre y apellidos,
puesto, dependencia, jefe, condicién laboral, jornada, horario,
evaluacion del desempefio, ademas de los resultados de las
competencias y la opcién de teletrabajo que recomienda segun
las actividades, en cumplimiento de lo establecido en
Reglamento de Teletrabajo y su respectivo manual. (Ref. 2.1).

Detalle de la
observacion de
la

Administracion

Que a la fecha y desde el 2018 esta Jefatura de Recursos
Humanos ha hecho esfuerzos en consolidar la informacion en
un solo oficio, incluyendo los informes de evaluacion,
actividades y resultados psicométrico y tratando de incorporar
todos los datos indicados. La Oficina de Recursos Humanos
establece que, para enero 2021, se va a trabajar con una
plantilla consolidada de la informacion para el Teletrabajo.

¢ Se acoge? Si 58 NO | X Parcial 5

Qrgument'o(s,) La ORH no aporta evidencia que demuestre que la debilidad fue

e la Auditoria subsanada, por tanto, se mantiene la recomendacion a espera

Interna. de verificar el enero del 2021, la existencia de la plantilla
respectiva.

D$talle en el 4.17. Emitir directrices claras y especificas en relacion al manejo

:Dnrglmienar y archivo de informacion relacionada con teletrabajo, a fin de que

forme parte del expediente de cada funcionario, o en su defecto,
se mantenga debidamente referenciada, unificada, ordenada y
enumerada consecutivamente y disponible para consulta de las
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areas interesadas, en cumplimiento del articulo 14 del Estatuto
de Personal y de las Normas de Control Interno para el Sector
Pablico relativas a la confiabilidad y oportunidad de la
informacion. (Ref. 2.6).

Detalle de la
observaciéon de
la

Administracion

Se aclara, que la Oficina de Recursos Humanos no es la fuente
primaria en el recibo de la informacion, como lo hace ver el
informe, y esto por decisién de las autoridades que definen
realizar un programa, donde se atiendan funciones propias o de
competencia de Recursos Humanos, las cuales las asignan a un
programa que ubican en la Vicerrectoria de Planificacion. El
mismo a pesar que ya se ha consolidado se sigue manteniendo
como programa, a pesar de lo que su misma norma de creacion
dicta. Por procedimientos y ante creacion del programa, el
mismo ha establecido la recepcion de documentos como una
funcion propia, lo cual no esta reglamentado. Lo cierto es que
toda la documentacion que traslada el programa de Teletrabajo
a la Oficina de Recursos Humanos esta debidamente unificada
y ordenada cronolégicamente por funcionario. Se solicita a las
Autoridades que, regule lo pertinente a la recepcion y custodia
de la informacion que respalda el Teletrabajo o de lo contrario,
siendo informacion netamente laboral de acuerdo al Estatuto de
Personal, es competencia de la Oficina de Recursos Humanos,
se evidencia que el problema medular radica, que una funcion
propia del Talento Humano esta por fuera de la dependencia
correspondiente.

¢ Se acoge?

Sl |_ NO |T Parcial |_

Argumento(s)
de la Auditoria
Interna.

El Estatuto de Personal en el articulo 14, claramente indica en
referencia al Expediente Personal, que corresponde a la Oficina
de Recursos Humanos mantener y custodiar un expediente
personal de cada uno de los funcionarios, archivando la
documentacion concerniente a la relacion de empleo, sellada y
numerada cronolégicamente, organizada en grupos de
movimientos, calificacion y antecedentes. De acuerdo a los
resultados obtenidos, la informacion relacionada con Teletrabajo
se mantiene incompleta y dispersa, ya que cada una de las
Unidades en la ORH maneja la informacion que emite en
relacion a Teletrabajo, sin que haya un expediente consolidado.
La ORH no aporta documentacién que muestre lo contrario. Por
otra parte, el Reglamento de Teletrabajo y el Manual especifico
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para administrar la Modalidad de Teletrabajo en la Universidad
Estatal a Distancia, establecen de forma clara los procesos o
funciones en los cuales debe actuar la Oficina de Recursos
Humanos.

Detalle en el
Informe
Preliminar

4.18. Realizar las gestiones y seguimiento que correspondan
ante el sefior Rector para que tramite ante la DTIC la obtencion
en el corto plazo de la modificacion al Sistema RHPE Personal,
gue permita la emision de las acciones de personal de los
funcionarios que se incorporan a la modalidad de teletrabajo, en
cumplimiento del articulo 15 del Estatuto de Personal y el
articulo 45 inciso f) del Reglamento de Teletrabajo. (Ref. 2.6).

Detalle de la
observaciéon de
la

Administracion

Desde el afio 2014 se hizo el requerimiento, sin embargo, se
adjunta el oficio ORH.USP.2050.5251 (SIC) en donde una vez
mas consultamos a la DITC, del avance de la solicitud, como
evidencia para la Auditoria de que se le esta dando seguimiento,
del cual se copia a la Rectoria, para que la misma cuente con la
evidencia del tramite, que nuestra oficina ha realizado y vuelve

¢, Se acoge?

Sl Parcial

a realizar ante lo prevenido.
| NO | X |

Argumento(s)
de la Auditoria
Interna.

La gestion que menciona la OHR, la realiza una vez conocido el
informe preliminar de esta Auditoria. No aporta la evidencia del
seguimiento que ejecutd del 2014 a la fecha de cierre del informe
de Auditoria, asi como, el oficio de solicitud o gestion para que
el requerimiento se le diera prioridad.

Al respecto, el director de la DTIC, indica por medio de correo
electronico del 04/11/2020 13:57 lo siguiente: “Vamos a trabajar
en ampliar la respuesta sobre el requerimiento y a remitir lo
indicado”.

Persistiendo la debilidad a la fecha.
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Detalle en el
Informe
Preliminar

4.19. Velar por el cumplimiento de las funciones asignadas a la
Oficina de Recursos Humanos en el articulo 45 del Reglamento
de Teletrabajo y en el Manual Especifico para Administrar la
Modalidad de Teletrabajo en el apartado de “actores y
responsabilidades, Oficina de Recursos Humanos” o en su
defecto, plantear las modificaciones que corresponda, en
atencion a que, parte de estas labores actualmente las realiza el
Programa de Teletrabajo, segun se detalla:

a) El proceso de reclutamiento y seleccion de los candidatos a
teletrabajar (Inciso b).

b) Apoyar en la capacitacion del teletrabajo, tanto para jefes
como para los teletrabajadores (Inciso e).

c) Elaboracion de la accion de personal.
d) Elaboracion del respectivo contrato de Teletrabajo (inciso f).

e) Reportar al Instituto Nacional de Seguros el cambio de
modalidad laboral de funcionario (inciso g) (Ref. 2.6).

Detalle de la
observaciéon de
la

Administracion

Se enfatiza que la Oficina de Recursos Humanos ha sido
reiterativa en el manejo de las funciones que se describen en
esta recomendaciéon, ya que son competencias propias. Es
necesario, para corregir la duplicidad de funciones que,
errbneamente por reglamento se le asignan a un programa, se
ejecute la modificacion reglamentaria del mismo (que a la fecha
se encuentra en el Consejo Universitario), ajustandola al articulo
3y 33, inciso c) del 3 Estatuto de Personal; ademas, a lo dictado
como funciones propias de cada dependencia que oficialmente
estan publicadas en el Manual Organizacional. Es evidente que,
en toda la norma referida, lo correspondiente a gestiéon de
talento humano, entre esto las modalidades de contratacion
laboral, recepcién, archivo y manejo de documentos laborales,
son competencia de la oficina de Recursos Humanos. Ante este
panorama, se le solicita a la Auditoria en referencia a la
duplicidad de funciones asignadas a la Oficina de Recursos
Humanos versus las funciones que esta ejecutando el Programa
de Teletrabajo, con la finalidad de que las autoridades ajusten
esta situacion a lo pertinente.

¢Se acoge?

Si 58 NO [ x Parcial [
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Argumento(s)
de la Auditoria
Interna.

Las funciones que cita esta auditoria, se fundamentan en el
Reglamento de Teletrabajo, desde donde se define Ila
responsabilidad para su ejecucion, no siendo de recibo lo
argumentado por la ORH, ya que el aspecto de mejora sefialado,
no se origina por la ausencia normativa, por el contrario,
obedece, en ejecutar o llevar acabo las funciones delegadas via
reglamento.

Detalle en el 4.20. Establecer las medidas de control a lo interno de la Oficina
Informe de Recursos Humanos, con el fin de cumplir oportunamente el
Preliminar plazo de 20 dias habiles establecido en el Manual Especifico para
Administrar la Modalidad de Teletrabajo, para la entrega del
informe técnico laboral al Programa de Teletrabajo. (Ref. 2.6)
Detalle de Ila | En esta recomendacion, hay que considerar varios aspectos:

observacion de
la
Administracion

a. Las prioridades internas de la Oficina d Recursos Humanos y
los recursos humanos y tecnoldgicos con que se cuenta.

b. El incremento en solicitudes de incorporacion al Programa de
Teletrabajo. Que proporcionalmente ha superado lo que en una
primera instancia se proyecto.

c. El detalle técnico que requiere cada uno de los informes.

Si bien existe un plazo, no perentorio para la entrega de los
informes técnicos, la Oficina de Recursos Humanos colaborara
con los mismos en la medida que las autoridades nos asignen los

¢ Se acoge?

recursos necesarios para solventar dichas solicitudes.

I eI

Parcial

Argumento(s)
de la Auditoria
Interna.

SI
La ORH no aporta elementos adicionales que permitan modificar
la recomendacion de cita, tomando en cuenta lo siguiente:

1.- El plazo esta definido en el procedimiento.
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2.- En la CIT, hay un representante de la OHR, érgano donde se
promueve el procedimiento y dénde se establecen los plazos para
la ejecucion de las labores.

3.- La OHR, no sustenta (aporta) su argumento en estudios
técnicos de plazos, u oficios de solicitud de consideracion a los
plazos definidos para llevar a cabo las labores generadas por el
Programa de teletrabajo,

4.- Lo argumentado por la OHR, no solventa o propone medidas
para mitigar las debilidades determinadas.
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