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ESTUDIO SOBRE SEGURIDAD FISICA Y LOGICA EN EL SITIO
ALTERNO DEL DATA CENTER DE LA UNED

RESUMEN EJECUTIVO

Esta auditoria de caracter especial es relativa al Centro de Datos Alterno ubicado
en el Centro Universitario de Cartago, se evaltan la seguridad fisica y l6gica del lugar
por la inversion realizada, aproximadamente $915,807.66, en equipo y software:
VxBlock 350, servicios conexos, equipos de comunicacion y de respaldo de la
informacion de los procesos criticos de la institucion.

El Centro de Datos Alterno presenta oportunidades de mejora en la seguridad
ambiental y fisica, al facilitar el personal del Centro Universitario la llave de entrada sin
gue medie una bitdcora de control; existe acumulacién de objetos de limpieza, cajas y
cables cerca de la puerta de ingreso; el recinto esta expuesto a filtraciones de agua de
lluvia, exceso de humedad, moho y 6xido en las barras y placas del entrepiso. Situacién
gue expone a la institucion a pérdidas econdmicas por concepto de activos y a un
posible acceso sin autorizacion previa e incumplimiento de lo establecido en la
“Directriz en cuanto al acceso a las instalaciones de la DTIC y DATACENTER por parte
de terceros”. Por tal razon, se recomienda al director de la Direccién de Tecnologia,
informacion y comunicaciones en adelante DTIC, informar mediante oficio o correo
electronico al personal del CU de Cartago los lineamientos establecidos en la citada
“Directriz” relacionada con el acceso a los centros de datos e implementar una bitacora
o control equivalente, para registrar el ingreso de funcionarios y visitantes al Centro de
Datos Alterno. A la Vicerrectora Ejecutiva quién ejerce por subrogacion la jefatura a.i.
de SERGE, gestionar las acciones de mantenimiento solicitadas mediante oficio DTIC-
UIT-2021-015, considerando el riesgo materializado en el sitio; efectuar la
calendarizacion y luego, la ejecucion de los mantenimientos preventivos para
resguardo de la seguridad fisica y ambiental del Centro de Datos Alterno, considerando
el criterio técnico de la Unidad de Infraestructura Tecnolégica en adelante UIT y el
presupuesto necesario para cumplir con lo programado.

El sitio alterno carece de un procedimiento o instructivo formal para la gestion de
respaldo de los datos guardados en los equipos informaticos “SERVIDORES”,
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elaborado bajo la orientacion técnica del Centro de Planificacion y Programacion
Institucional, en adelante CPPI y aprobado por la autoridad correspondiente; condicion
que dificulta la verificacion del control, su cumplimento, logro de los objetivos,
fiscalizacion del proceso, consulta y evaluacion, se recomienda elaborar con la guia y
acompafamiento técnico del CPPI, un procedimiento que regule el proceso de
respaldo de la informacién de los servicios informaticos del Centro de Datos Alterno,
elevarlo a la aprobacion correspondiente y mantener su contenido actualizado. Al
menos debe contener el propdsito, procesos, responsables, mantenimientos y tiempo
de recuperacion deseables.

Ademas, la Oficina de Servicios Generales, en adelante SERGE, carece de una
valoracion de riesgos del tema objeto de estudio, condicion que ha materializado
eventos asociados con la seguridad ambiental, se recomienda realizar con el
acompafnamiento técnico del Programa de Control Interno, en adelante PROCI y la
asesoria técnica de la UIT, la valoracion de riesgos especifica para la seguridad fisica
y ambiental del Centro de Datos Alterno, que incluya al menos, la identificacion de
riesgos, probabilidad, acciones o medidas de mejora para la adecuada administracion
y minimizar su impacto, considerar recursos y procedimientos internos para dar
seguimiento.

También se determind que los puestos y funciones para “administrador de
infraestructura de respaldos de informacion” y “administrador de infraestructura de
servidores de datos Windows” y “Linux” estan sin formalizar en la Estructura Orgénica
y Funcional de la DTIC, aprobada en el acuerdo tomado por el Consejo Universitario
en sesion No. 2862-2021, Art. Il, inciso 6), celebrada el 28 de junio de 2021, tampoco
en el documento “Roles y Funciones” aprobado por la CETIC en sesién No. 016-2018,
Art. |, inciso 3), celebrada el 08 de octubre de 2018 ni en el Manual Descriptivo de
Puestos de la UNED, se recomienda al director de la DTIC realizar en coordinacion
con el CPPIl y la CETIC la actualizacion de los puestos que defina la DTIC para sus
unidades, y someterla a la aprobacion correspondiente.

La gestion del personal de la Unidad de Seguridad Digital, en adelante USD, para
controlar, verificar e investigar incidentes de seguridad de la informacion en los
Servidores de Datos de la UNED presenta limitaciones de acceso, generando que el
personal de la USD tenga restricciones en el cumplimiento de funciones. Se
recomienda al director de la DTIC, otorgar los permisos necesarios al personal de la
USD -con los controles requeridos-, para que sean efectuadas las gestiones de
seguridad légica en la atencidén de incidentes en todos los servidores de datos de la
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UNED, de acuerdo a lo establecido en la “Estructura organica y funcional de la DTIC”,
e instrumento “Roles y Funciones.
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1.

1.1.

1.2.

1.3.

1.4.

INTRODUCCION

Origen

El estudio corresponde a la funcién propia de la Auditoria Interna en
cumplimiento del Plan Anual de Trabajo, periodo 2021.

Objetivos

Objetivo General

Evaluacion de la Seguridad Fisica y Logica del Sitio Alterno del Data
Center de la UNED.

Objetivos Especificos

1. Verificar si las condiciones de seguridad fisica y l6gica del Sitio Alterno del
Data Center que se ubica en Cartago, cumplen con la normativa nacional y
mejores practicas.

2. Determinar el uso (salvaguarda de procesos criticos), la existencia de un
plan de recuperacién y sus pruebas.

Alcance del estudio

Esta auditoria incluye el Centro de Datos Alterno, ubicado en el Centro
Universitario de Cartago, especificamente en las areas DTIC y SERGE,
segundo semestre del 2020, ampliandose en los casos que se considere
necesario.

Estudio realizado de acuerdo con la Normativa

La auditoria se realiza en cumplimiento de las normas, leyes y reglamentos
que rigen los procedimientos de la Auditoria Interna en el Sector Publico;
ademas de conformidad con las “Normas Generales de Auditoria para el Sector
Publico” (R-DC064- 2014), publicada en la Gaceta N° 184 del 25 de setiembre
de 2014.
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1.5. Comunicacion preliminar de los resultados de la Auditoria y Conferencia
Final

El estudio fue presentado a la Vicerrectora Ejecutiva, en caracter de informe
preliminar mediante el oficio Al-109-2021, del 25 de agosto del 2021, y recibido en esa
fecha.

La comunicacion preliminar de los resultados, conclusiones y recomendaciones
producto de la auditoria a la que alude el presente informe fue efectuada el 14 de
setiembre del 2021, a las 08:00 a.m., en forma virtual mediante la plataforma MS-
TEAMS, en presencia de la Vicerrectora Ejecutiva quien ocupa por subrogaciéon el
puesto de la Jefatura de SERGE, el Coordinador de la UIT de la DTIC y el Coordinador
la Unidad de Mantenimiento, en adelante UMI.

El director de la DTIC no convocé a la conferencia o presentacion oral de los
resultados del presente Informe. Las recomendaciones emitidas al director de la DTIC
fueron aceptadas con una propuesta en redaccion en la 4.5 mediante oficio DTIC-2021-
329. Esta observacion fue analizada por esta Auditoria Interna mediante oficio Al-124-
2021 del 15 de setiembre del afio en curso y lo resuelto se consigna en el Anexo No. 4
de este Informe.

1.6. Deberes en el tramite de informes y plazos que se deben observar

“ARTICULO 36.- Informes dirigidos a los titulares subordinados

Cuando los informes de auditoria contengan recomendaciones
dirigidas a los titulares subordinados, se procedera de la siguiente
manera:

a) El titular subordinado, en un plazo improrrogable de diez dias
habiles contados a partir de la fecha de recibido el informe, ordenara
la implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca,
con copia a la auditoria interna, expondra por escrito las razones por
las cuales objeta las recomendaciones del informe y propondra
soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deber& resolver, en el plazo de
veinte dias habiles contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado; ademas, debera
ordenar la implantacion de recomendaciones de la auditoria interna,
las soluciones alternas propuestas por el titular subordinado o las de
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su propia iniciativa, debidamente fundamentadas. Dentro de los
primeros diez dias de ese lapso, el auditor interno podré apersonarse,
de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene
implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los
articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda”.

“ARTICULO 39.-Causales de responsabilidad administrativa

El jerarca y los titulares subordinados incurrirdn en responsabilidad
administrativa y civilLb, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de
otras causales previstas en el régimen aplicable a la respectiva
relacién de servicios. El jerarca, los titulares subordinados y los demas
funcionarios publicos incurrirAn en responsabilidad administrativa,
cuando debiliten con sus acciones el sistema de control interno u
omitan las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técnica aplicable.
Asimismo, cabré responsabilidad administrativa contra el jerarca que
injustificadamente no asigne los recursos a la auditoria interna en los
términos del articulo 27 de esta Ley. Igualmente, cabra
responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado,
incluso las acciones para instaurar las recomendaciones emitidas por
la auditoria interna, sin perjuicio de las responsabilidades que les
puedan ser imputadas civil y penalmente. El jerarca, los titulares
subordinados y los demas funcionarios publicos también incurriran en
responsabilidad administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades del auditor,
el subauditor y los demas funcionarios de la auditoria interna,
establecidas en esta Ley. Cuando se trate de actos u omisiones de
o6rganos colegiados, la responsabilidad sera atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto negativo”
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1.7. Limitaciones y antecedentes

La Auditoria Interna realizé en 2011 el estudio X-24-2011-02 “Seguridad fisica y
l6gica del Data Center de la UNED, ubicado en ese entonces, en las oficinas de la
DTIC en el tercer piso del edificio B.

Actualmente, la institucion cuenta con un Centro de Datos Alterno ubicado en el
Centro Universitario de Cartago, con la finalidad de tener una opcion confiable para
respaldar los servicios informaticos prioritarios del Centro de Datos Principal en
Sabanilla. Con la iniciativa numero 8 del Acuerdo de Mejoramiento Institucional (AMI),
se logra contar con este sitio desde octubre de 2019.

2. RESULTADOS DEL ESTUDIO

2.1. Oportunidad de mejora para el control en la seguridad fisica y ambiental
del Centro de Datos Alterno

El Centro de Datos Alterno que respalda la informacion de los procesos criticos de
la institucion presenta oportunidades de mejora en la seguridad ambiental y fisica, la
condicion se evidencia en los siguientes aspectos:

1. El personal del Centro Universitario de Cartago facilita la llave de entrada al
recinto del Centro de Datos Alterno, sin que medie una bitacora de control.

2. Almacenamiento y acumulacion de objetos de limpieza, cajas plasticas y de
cartdn con repuestos y cables en la esquina derecha, cerca de la puerta. (Ver
Anexo N.1)

3. El sitio se encuentra en el primer piso, cerca de la entrada principal, esta
expuesto a riesgo de filtraciones de agua de lluvia, al carecer de proteccién
(techo mas amplio) para evitar que ingrese agua a los corredores frontales y de
costado. (Ver anexo N.2)

4. Exceso de humedad, moho y 6xido en las barras y placas del entrepiso. El
Coordinador de la UIT, con el oficio DTIC-UIT-2021-015 del 3 de marzo del afio
en curso, solicitd al jefe de la UMI, las acciones para corregir las debilidades
detectadas en el piso falso, cableado y la humedad del lugar, puntualizando lo
siguiente:
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“...cables de fibra Optica con humedad y con moho, dentro del
encapsulado donde se encuentran conectados en los equipos de
comunicacion del centro de datos.

...0xido en las barras y placas que sostienen el entrepiso,
principalmente en las partes que no poseen pintura.

en el entrepiso insectos como ciempiés, propios de la
humedad del ambiente.

... dentro del centro de datos, se percibe un olor a humedad
bastante pronunciado.

La puerta principal del centro de datos la encontramos
también con ciertas muestras de humedad.

Durante la visita al Centro de Datos Alterno el 13 de mayo del afio en curso, los
problemas citados por el Coordinador de la UIT adn estaban sin solucionarse. Se
requirié a la Vicerrectoria Ejecutiva mediante el oficio Al-066-2021 del 18 de mayo
2021, el estado de las acciones ejecutadas para atender la solicitud, estableciendo el
jefe de la UMI en el oficio UMI-065-2021 del 16 de junio, la existencia de un proceso
de licitacion para que una empresa especializada brinde el mantenimiento respectivo,
proceso que podria durar varios meses en adjudicarse mientras los problemas de
seguridad ambiental avanzan.

El apartado 4.3 “Proteccion y conservacion del patrimonio”; el 4.3.1
“Regulaciones para la administracion de activos” inciso a) de las normas de Control
Interno para el Sector Publico (N-2-2009-CO-DFOE); y el apartado 1.4.3 seguridad
fisica y ambiental incisos b), d), f), g) y h) de las normas técnicas para la gestion y el
control de las tecnologias de Informacion (N-2-2007-CO-DFOE) emitidas por la
Contraloria General de la Republica, sefialan lo siguiente:

“El jerarcay los titulares subordinados, segun sus competencias,
deben establecer, evaluar y perfeccionar las actividades de
control interno pertinentes a fin de asegurar razonablemente la
proteccion, custodia, inventario, correcto uso y control de los
activos pertenecientes a la institucion...

El Jerarca y los titulares subordinados, segun sus competencias,
deben establecer, actualizar y comunicar las regulaciones
pertinentes con respecto al uso, conservacién y custodia de los
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activos pertenecientes a la instituciéon. Deben considerarse al

menos los siguientes asuntos:

a. La programacién de las necesidades de determinados
activos, tanto para efectos de coordinacién con las instancias
usuarias, como para la prevencion de sustituciones,
reparaciones y otros eventos.

La organizacion debe proteger los recursos de Tl estableciendo
un ambiente fisico seguro y controlado, con medidas de
proteccion suficientemente fundamentadas en politicas vigentes
y analisis de riesgos.

Como parte de esa proteccién debe considerar:

b. La ubicacion fisica segura de los recursos de TI.

d. El debido control de los servicios de mantenimiento.

f. La continuidad, seguridad y control del suministro de energia
eléctrica, del cableado de datos y de las comunicaciones
inalambricas.

. El acceso de terceros.

. Los riesgos asociados con el ambiente”.

o Q

Esta situacion se debe a falta de seguimiento en las acciones de mejora e
incumplimiento de los objetivos establecidos para la administracion de riesgos del
Centro de Datos Alterno. Ademas, la gestion para atencion de solicitudes de
mantenimiento correctivo por parte de SERGE carece de premura y se omite una
planificacion anual preventiva, que considere la inversion realizada en los equipos e
infraestructura que se ubican en el lugar.

El almacenamiento de implementos para limpieza y repuestos se debe a que la
UIT no posee un sitio en el C.U. de Cartago para guardar los implementos y
repuestos requeridos para sustento técnico de la infraestructura e higiene del lugar,
por ultimo, el director de la DTIC menciona que desconocia la situacion con el
personal del Centro Universitario de Cartago cuando se solicita la llave de ingreso al
centro de datos. Lo que muestra la omision de un control para el dispositivo que se
encuentra en custodia por parte del personal del C.U. de Cartago.

Por consiguiente, el Centro de Datos Alterno presenta problemas en la
estructura del piso falso, cables de fibra éptica con humedad y moho dentro del
encapsulado donde se encuentran conectados los equipos de comunicacién, 6xido
en las barras y placas que sostienen el entrepiso en donde no poseen pintura e
insectos como ciempiés, propios de la humedad del ambiente, situacion que expone
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a la institucion a pérdidas econdmicas por concepto de activos valorados
aproximadamente en  $915,807.66, equipo y software: VxBlock 350, Servicios
Conexos, Equipos de comunicacion y software.

Ademas, la ausencia de control en el manejo de la llave del Centro de Datos
que actualmente custodia el personal del CU en Cartago expone a un posible acceso
sin autorizacion previa e incumplimiento de lo establecido en la “Directriz en cuanto
al acceso a las instalaciones de la DTIC y DATACENTER por parte de terceros”
incluida en el Manual de Procedimientos para la Seguridad de Tecnologias de
Informacién y Comunicaciones de la Universidad Estatal a Distancia.

2.2. Normativa para la gestion del proceso de respaldo y lineamientos
relacionados con el Centro de Datos Alterno de Cartago

El Centro de Datos Alterno de la UNED ubicado en el C.U. de Cartago, carece
de un procedimiento o instructivo formal para la gestion del respaldo de los datos
albergados en los equipos informaticos “SERVIDORES”, elaborado bajo la orientacion
técnica del CPPI, y aprobado por la autoridad correspondiente.

El director de la DTIC comunica que los aspectos relacionados con la
recuperacion de informacion y actividad diaria de los equipos del Centro de Datos
Alterno, corresponden a las descritas en el archivo digital titulado “Manual Usuario
SITE RECOVERY MANAGER” que adjunté con el oficio DTIC-2021-063. Sin embargo,
el instructivo no coincide con los lineamientos internos para la conformacion de
procedimientos establecido por el CPPI; el documento en mencién es de la empresa
SONDA S.A, proveedora del software para el proceso de respaldos en ese sitio.

Ademas, se aport6 el “Instructivo para respaldo de informacion del Centro de
Datos principal 2019”, aprobado por el Consejo de Rectoria en sesion No. 2064-2020,
Articulo IV, inciso 5), celebrada el 20 de enero del 2020 (REF.: CR-2020-0086), en
este caso, tal como lo indica su titulo, es relativo al Centro de Datos Principal ubicado
en el Edificio li+D de Oficinas Centrales en Sabanilla y no hace referencia al Centro
de Datos Alterno.

En lo que respecta a lineamientos de seguridad en Tl se determina que el
“Manual de Procedimientos para la Seguridad de Tecnologias de Informacion y
Comunicaciones de la Universidad Estatal a Distancia” aprobado por el Consejo de
Rectoria en sesién No. 1950-2017, Articulo V, inciso 3), celebrada el 26 de junio del
2017 esta desactualizado, al hacer mencion solo al Centro de Datos, quedando
pendiente de incluir los temas relacionados con el Centro de Datos Alterno. Este

10
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archivo digital esta publicado en la pagina web de la UNED, y consigna su fecha para
revision al 26 de junio del 2019.

Ademas, este Manual de Procedimientos para la Seguridad en TI, establece en
el apartado de anexos una “Directriz en cuanto al acceso a las instalaciones de la
DTIC y DATACENTER por parte de terceros relacionada con el acceso a los centros
de datos”, emitida por el director de la DTIC, y que no se comunica a los funcionarios
de la UNED. Se notificé al personal de la DTIC, mediante nota circular DTIC-2018-197
del 24 de setiembre de 2018 “CIRCULAR Manual de Gestion Tl y Manual de Seguridad
de TI”, cuando el alcance establece:

“De cumplimiento obligatorio para todos los funcionarios de la UNED,
en relacion al acceso a estas areas restringidas con las que se cuenta
actualmente, asi como las implicaciones por los dafios que puedan
ocasionar.”

La situacion descrita difiere de lo establecido en el articulo N.15 “Actividades de
Control” inciso a) y b) apartado ii, de la Ley General de Control Interno N. 8292
publicada en la Gaceta N.169 del 4 de setiembre de 2002 y los apartados 1.4
“Responsabilidad del jerarca y los titulares subordinados sobre el SCI” en su inciso ¢),
4.1 “Actividades de Control”, 4.4 “Exigencia de confiabilidad y oportunidad de la
informacion”, todas de las Normas de control interno para el Sector Publico (N-2-
2009CO-DFOE) emitidas por la Contraloria General de la Republica detallan:

(...)

“Respecto a las actividades de control, serdn deberes del jerarca y de
los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizado y divulgar internamente, las
politicas, las normas y los procedimientos de control que garanticen el
cumplimiento del sistema de control interno institucional...

b) Documentar, mantener actualizados y divulgar internamente tanto
las politicas como los procedimientos que definan claramente entre
otros asuntos, los siguientes:

ii. La proteccion y conservacion de todos los activos institucionales

1.4 c¢) La emisién de instrucciones a fin de que las politicas, normas y
procedimientos para el cumplimiento del SCI, estén debidamente
documentados, oficializados y actualizados, y sean divulgados y
puestos a disposicion para su consulta”.
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4.1 “El jerarca y los titulares subordinados, segin sus competencias,
deben disefiar, adoptar, evaluar y perfeccionar, como parte del SCI,
las actividades de control pertinentes, las que comprenden las
politicas, los procedimientos y los mecanismos que contribuyen a
asegurar razonablemente la operacion y el fortalecimiento del SCl y el
logro de los objetivos institucionales” ....

Ademas, los conceptos para el sistema normativo de la UNED, aprobado por el
Consejo Universitario en sesién No.447, articulo VI, inciso 1 de 13 de setiembre de
1983 instituyen:

“...MANUALES E INSTRUCTIVOS

Son conjuntos de disposiciones sobre aspectos de la organizacion y
funcionamiento de la Universidad, aprobados por el O&rgano
competente y subordinados a los Reglamentos”.

La “Guia para el Desarrollo de Documentacion PUNED CPPI 01", Centro de
Planificacion y Programacion Institucional actualizada mediante acuerdo tomado por
el Consejo de Rectoria en sesion No. 2150-2021, Articulo 1V, inciso 4, del 17 de marzo
de 2021 define:

“...1. Propésito

Asegurar que la documentacion relacionada a los procesos de las
dependencias de la Universidad Estatal a Distancia (UNED), se
desarrolle, se apruebe, se distribuya y se controle de una manera
estandarizada y efectiva. Asimismo, evitar su uso cuando esté
obsoleta o desactualizada, para que contribuya a que los servicios o
productos de las dependencias cumplan con los objetivos por los
cuales fueron creados”.

La situacion descrita, segun el director de la DTIC obedece a que: “...las
actividades de respaldo se realizan directamente en el Centro de Datos Principal
debido a que en el Centro de Datos Alterno en Cartago existe una copia de la
informacion de este sitio principal. Sin embargo, se esta planificando contar con un
sistema de respaldos de la misma manera en Cartago por lo que, ain no se cuenta
con un documento similar para el Centro de Datos Alterno. Es algo que se debe
conformar”, menciona el director de la DTIC. Ademas, considera que la “Directriz en
cuanto al acceso a las instalaciones de la DTIC y DATACENTER por parte de terceros
relacionada con el acceso a los centros de datos, es un control interno, y que, en caso
de ser solicitado el acceso, se debe aplicar. Por tal razén, solo se comunico al personal
de esa Direccion mediante el Oficio DTIC-2018-109 CIRCULAR del 28 de setiembre
de 2018".
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Por consiguiente, la omision de estandares de conformacion de documentos de
procesos internos formalmente establecidos y aprobados dificulta la verificacion del
control, su cumplimento, logro de los objetivos, debilita la fiscalizacion del proceso,
consulta y evaluacion. Ademas, el divulgar Unicamente a lo interno de la DTIC la
“directriz para el acceso a las instalaciones de la DTIC y al DATACENTER por parte
de terceros relacionada con el acceso a los centros de datos” e incluirla como anexo
en el Manual de Procedimientos para la Seguridad en Tl conformado de 267 paginas,
podria limitar al resto de los funcionarios de la institucidn conocer las medidas de
control que rigen para el sitio, a pesar de que su contenido establece que es de
“cumplimiento obligatorio para todos los funcionarios de la UNED”, y su objetivo
sefala..."ofrecer a la comunidad universitaria una guia sobre las caracteristicas y
requerimientos minimos que deben ser cumplidos respecto al acceso a estas areas
restringidas que tiene actualmente la Universidad Estatal a Distancia (UNED), como
también las implicaciones por los dafios que puedan ocasionar ”.

2.3. Valoracion de riesgos de SERGE no incluye el tema objeto de estudio y
se materializan dafios en la estructura del piso falso y cableado.

El Centro de Datos Alterno en Cartago carece de una valoracion de riesgos
especifica que muestre el andlisis, acciones de mejora, y seguimiento para la
seguridad fisica y ambiental del sitio. Los resultados aportados por SERGE para 2018
establecen 16 procesos en general, entre los que podrian relacionarse con el Centro
de Datos Alterno estan el “mantenimiento de equipo electrénico”, “mantenimiento
eléctrico” y “mantenimiento eléctrico en general”. (Ver anexo N.3)

La informacién suministrada para las medidas establecidas por SERGE en el 2018
para el proceso N.7 “mantenimiento eléctrico y general” hace mencion a: “2-Comenzar
a incluir en la planificacion el mantenimiento preventivo en las instalaciones nuevas”
el cual podria incluir al Centro de Datos Alterno por ser un edificio reciente, sin
embargo, se solicité informacion con el oficio Al-066-2021 a la Vicerrectora Ejecutiva,
relacionada con la planificacién del mantenimiento preventivo para el Centro de Datos
Alterno correspondiente al 2019y 2020, y con el oficio UMI-65-2021, solo se detallan
los trabajos realizados sin que se aporte lo requerido.

Sin embargo, el informe y plan de administracion de riesgos para 2020 de
mantenimiento de SERGE, puntualiza como medida de control del riesgo:
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“Poner en ejecucion contratos de mantenimiento puntual y preventivo
institucional para li+D, data center, plantas generadoras, ups,
elevadores, aires acondicionados, plantas de tratamiento, edificios
nuevos.” (El subrayado no es del original)

El oficio UMI-65-2021 del 16 de junio del afio en curso, emitido por el jefe de la
Unidad de Mantenimiento informa sobre la condicién del proceso para contratacion de
servicios de mantenimiento preventivo de equipo que incluye al Data Center Alterno,
en los siguientes términos:

“...me permito informarle que desde mediados del afio 2020 se inicioé
con el levantamiento de las caracteristicas de los equipos y tipo de
mantenimiento preventivo adecuado; para el 2021 se logro publicar el
cartel en la Plataforma del SICOP (LICITACION

PUBLICA NACIONAL 2021LN-000003-0017699999, UNIVERSIDAD
ESTATAL A DISTANCIA OFICINA DE SERVICIOS GENERALES
UNIDAD DE MANTENIMIENTO

“Servicio de Mantenimiento de Equipos”), el cual paso6 por todas las
etapas y al viernes 7 de junio del presente afio se entregd a la oficina
de Contratacién y Suministros la revision del estudio de ofertas
presentadas por las empresas interesadas en ofrecer el servicio. (Ver
Anexos)”

La condicion expuesta difiere de lo normado en el Articulo N°14- “Valoracion de
riesgo” de la Ley General de Control Interno N.8292, en los incisos b, c y d; el apartado
3.1 “Valoracion del riesgo” de las Normas de Control Interno para el Sector Publico (N-
22009-CO-DFOE) vy el item 1.3 Gestion de riesgos de las Normas técnicas para la
gestion y el control de las tecnologias de informacion (N-2-2007-CO-DFOE)
mencionan al respecto:

“...b) Analizar el efecto posible de los riesgos identificados, su
importancia y la probabilidad de que ocurran, y decidir las acciones
gue se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado
del sistema de valoracion del riesgo y para ubicarse por lo menos en
un nivel de riesgo institucional aceptable.

d)Establecer los mecanismos operativos que minimicen el riesgo en
las acciones por ejecutar.

3.1 El jerarca y los titulares subordinados, seglin sus competencias,
deben definir, implantar, verificar y perfeccionar un proceso
permanente y participativo de valoracion del riesgo institucional...

14



Aj U

Auditoria Interna

Tel: 2527 2276 UNED

Telefax: 2224 9684 UNVERSIDAD ESTAIAL A DISTANCIA

Institucibn Benemérita de lo Educocion v ko Culture
Apdo. 474-2050 / San Pedro de Montes de Oca

1.3 La organizacion debe responder adecuadamente a las amenazas
gue puedan afectar la gestion de las Tl, mediante una gestién continua
de riesgos que esté integrada al sistema especifico de valoracion del
riesgo institucional y considere el marco normativo que le resulte
aplicable”.

La situacion descrita se debe a que los riesgos son analizados por SERGE en
forma general, y no incluye el Centro de Datos Alterno, a pesar de la gran inversiéon
en equipo e infraestructura realizada en el lugar. Los seguimientos, las gestiones de
mejora, los riesgos en la parte eléctrica tampoco son especificos. Ademas, los eventos
gue comprometen la seguridad fisica y ambiental para el sitio alterno no cuentan con
el acompafiamiento requerido del personal de la UIT, como area experta en
infraestructura tecnolégica.

Por consiguiente, se han materializado eventos asociados con la seguridad
ambiental del Centro de Datos Alterno. El oficio DTIC-UIT-2021-015 del 03 de marzo
de 2021 del coordinador de la UIT de la DTIC, solicita al jefe de la Unidad de
Mantenimiento de la UNED, la accion correctiva para el Centro de Datos Alterno al
informarle una serie de anomalias entre ellas: “cables de fibra éptica con humedad y
con moho, dentro del encapsulado donde se encuentran conectados en los equipos
de comunicaciéon del centro de datos; 6xido en las barras y placas que sostienen el
entrepiso, principalmente en las partes que no poseen pintura; insectos como
ciempiés, propios de la humedad del ambiente; olor a humedad bastante pronunciado,
lo cual nos parece que puede ser producido por el ambiente donde se encuentra el
edificio; puerta principal del centro de datos la encontramos también con ciertas
muestras de humedad”.

Esta condicion expone a la UNED a pérdidas econdmicas de activos valorados
aproximadamente en $915,807.66, por concepto en equipo y software: VxBlock 350,
servicios conexos, equipos de comunicacion y software, sobre todo, amenaza la
continuidad de las operaciones y el propdsito u objetivo de creacién del Centro de
Datos Alterno.

2.4. Puestos y funciones de la UIT sin definir dentro de la Estructura Organica
y Funcional de la DTIC, ni en el documento “Roles y Funciones”.

Los puestos y funciones denominados “administrador de infraestructura de
respaldos de informacién” y “administrador de infraestructura de servidores de datos
Windows y Linux” que ejerce el personal de la UIT que administra el Centro de Datos
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Alterno, estan sin formalizar en la Estructura Organica y Funcional de la DTIC,
aprobada en el acuerdo tomado por el Consejo Universitario en sesion No. 2862-2021,
Art. I, inciso 6), celebrada el 28 de junio de 2021, tampoco en el documento “Roles y
Funciones” aprobado por la CETIC! en sesién No. 016-2018, Art. I, inciso 3), celebrada
el 08 de octubre de 2018 ni en el Manual Descriptivo de Puestos de la UNED.

El director de la DTIC mediante oficio DTIC-2021-085 del 28 de abril del afio en
curso, indica que el personal de la UIT tiene a cargo las actividades de administracion
del Centro de Datos Alterno. Sus funcionarios tienen asignada una clave de
administrador con los siguientes puestos:

“1-Administrador de Infraestructura en Servidores Windows (2
funcionarios).
2- Administrador de Infraestructura en Servidores Linux (2
funcionarios).
3- Administrador de Infraestructura de Respaldos de Informacion (1
funcionario)”.

Ademas, para efecto del tema en estudio menciona que el cargo de “Administrador
de infraestructura de respaldos de Informacién”, realiza la siguiente gestion:

“El especialista en Respaldos de Informacién es responsable de
participar en el resquardo, restauracion, control, monitoreo y logistica
en general de la informacion gue se procesa en los Centros de Datos
de la UNED. Ademaés, debera sugerir y elaborar mejoras para el
mantenimiento y resguardo de la informacion, asi como de las
herramientas y tecnologias de Respaldo que se utilicen en el
mercado”.

Segun el documento “Roles y Funciones” aprobado por la CETIC el 08 de octubre
del 2018, define 2 roles para la UIT a saber: Coordinador de la UIT y Técnico de
servicios informaticos, por tanto, los puestos Administrador de Infraestructura de
Servidores e Infraestructura de Respaldos de Informaciéon no corresponde a los
mencionados en el citado instrumento.

La condicion difiere de lo regulado en el apartado 2.5 “Estructura
Organizacional’, 4.2 “Requisitos de las actividades de control” inciso e) de las normas
del control interno para el Sector Publico (N-2-2009-CO-DFOE) publicado en la Gaceta
N°26 del 6 de febrero de 2009, ademas el apartado 4.2 “Administracion y operaciéon

1 Comisién Estratégica de Tecnologia de Informacién y Comunicaciones.
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de la plataforma tecnoldgica inciso a)” de las normas técnicas para la gestion y el
control de las Tecnologias de Informacion que puntualizan lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias y de
conformidad con el ordenamiento juridico y de las regulaciones
emitidas por los 6rganos competentes, deben procurar una estructura
gue defina la organizacién formal, sus relaciones jerarquicas, lineas
de dependencia y coordinacion, asi como la relacion con otros
elementos que conforman la institucién, y que apoyen el logro de los
objetivos....

Las actividades de control deben reunir los siguientes requisitos:

e) Documentacion. Las actividades de control deben documentarse
mediante su incorporacién en los manuales de procedimientos, en la
descripcion de puestos y procesos, o en documentos de naturaleza
similar...

..a) Establecer y documentar los procedimientos vy las
responsabilidades asociados con la operacién de la plataforma”.

La situacion descrita se debe a que el Director de la DTIC cred un nuevo puesto
y funciones de “administrador de infraestructura en servidores y de respaldos de
informacion”, sin embargo, en la “Estructura organica y funcional de la DTIC” que se
actualizd recientemente no se incluye el “Administrador de Infraestructura de
Respaldos de Informacion”, “Administrador de Infraestructura en Servidores Windows”
ni “Administrador de Infraestructura en Servidores Linux”, estos puestos y funciones
especificas, tampoco son incluidos en el documento “Roles y funciones” emitido por la
CETIC el 08 de octubre del 2018.

Por consiguiente, las funciones realizadas por el personal de la UIT en los
puestos mencionados anteriormente quedan al margen de la “Estructura organica y
funcional de la DTIC”, aunque conllevan la exigencia de las responsabilidades que
implican un compromiso con la gestion de equipos y la confidencialidad de la
informacion que se almacena y se procesa en la institucion.

2.5. Atencion de incidentes de la seguridad de la informacién por parte del
personal de la USD en los servidores de datos de la UNED.
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La gestidn del personal de la USD, para controlar, verificar e investigar incidentes
de seguridad de la informacion en los Servidores de Datos de la UNED presenta
limitaciones de acceso. El oficio DTIC-2021-085 del 28 de abril del afio en curso,
enviado por el director de la DTIC, sefala:

“...Hay que manifestar que los funcionarios de la USD no cuentan con
acceso fisico a los centros de datos de la universidad, ni acceso logico
a los servidores de la plataforma institucional”.

Las tareas establecidas para el personal de la UIT conciernen las funciones
para atencion de infraestructura y eventos de seguridad de informacién? relacionado
con hardware y el entorno.

Por otro lado, la USD posee funciones establecidas en la “Estructura
Organizacional y Funcional de la DTIC” aprobada por el Consejo Universitario, en
sesion No. 28622021, Art. I, inciso 6), celebrada el 28 de junio de 2021, donde se
asigna a esta unidad la seguridad l6gica de la plataforma tecnoldgica institucional, a
saber: “Realizar la gestién de incidentes de seguridad informatica3 que afecten a los
recursos de informacion de la UNED?”.

Ademas, el contenido del documento “Roles y Funciones” aprobados por la
CETIC en sesion No. 016-2018, Art. 1, inciso 3), celebrada el 08 de octubre de 2018
define lo siguiente:

 “Controlar e investigar incidentes o violaciones de seguridad,
analizando bitacoras, pistas de auditoria, generando reportes de
violacion y de actividades de seguridad.

* Coordinar las funciones relacionadas a la seguridad, como seguridad fisica
del Centro de Datos, seguridad del personal y seguridad de la informacion
almacenada.

* Establecer las medidas de seguridad para el almacenamiento de los
respaldos”.

2 Evento de seguridad de la informacién: Cualquier ocurrencia relacionada con los activos o el entorno que indique
un posible compromiso de las politicas o la falla de los controles, o una situacién no asignada que pueda afectar a
la seguridad. Fuente: https://www.escuelaeuropeaexcelencia.com/2020/04/definiciones-de-eventoincidencia-0-no-
conformidad-en-iso-27001/

8 La seguridad informatica, también conocida como ciberseguridad o seguridad de tecnologia de la informacion,
es el area relacionada con la informatica y la telematica que se enfoca en la proteccion de la infraestructura
computacional y todo lo vinculado con la misma, y especialmente la informacion contenida en una computadora o
circulante a través de las redes de computadoras. https://es.wikipedia.org/wiki/Seguridad_inform%C3%Altica
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Ademas, la DTIC ha invertido en capacitacién para el personal de la USD en
Ciberseguridad”, ISO 27001, “Fortinet y tecnologias que colaboren con el cumplimiento
de los objetivos asignados, los funcionarios también cuentan con el perfil profesional
para atender incidentes de seguridad informatica sin intermediarios.

La separacion de las funciones se refiere a que el conocimiento y los privilegios
son necesarios, para completar el proceso de divisidon entre varios usuarios. El control
estandar requiere que las funciones que sean conflictivas y las areas con
responsabilidades distintas se deben segregar con el fin de reducir el riesgo de
modificacion o el uso no autorizado o involuntario, todo esto considerando la
supervision y aprobacion por parte del director de la DTIC, ante situaciones que son
detectadas por el area en seguridad digital designada.

La condicion descrita difiere de lo establecido en el apartado 2.5.3 “Separacion
de funciones incompatibles y del procesamiento de transacciones” de las normas de
control interno para el sector publico (N-2-2009-CO-DFOE), ademas los puntos 1.4
“Gestion de la seguridad de la informacién” y 4.5 “Manejo de incidentes”, de las
Normas técnicas para la gestion y el control de las tecnologias de informacion (N-
22007-CO-DFOE) que regulan lo siguiente:

“2.5.3 El jerarcay los titulares subordinados, segin sus competencias,
deben asegurarse de que las funciones incompatibles, se separen y
distribuyan entre los diferentes puestos; ... de modo tal que una sola
persona o unidad no tenga el control por la totalidad de ese conjunto
de labores...

1.4 La organizacién debe identificar, analizar y resolver de manera
oportuna los problemas, errores e incidentes significativos que se
susciten con las Tl. Ademas, debe darles el seguimiento pertinente,
minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.

4.5 La organizacion debe garantizar, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacion, lo que
implica protegerla contra uso, divulgacion o modificacibn no
autorizados, dafio o pérdida u otros factores disfuncionales... Para ello
debe... asignar los recursos necesarios para lograr los niveles de
seguridad requeridos y considerar lo que establece la presente
normativa en relacion con los siguientes aspectos:

- El compromiso del personal con la seguridad de la informacion.

- La seguridad en las operaciones y comunicaciones”
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La situacion descrita segun el director de la DTIC se debe a que afios atras varios
funcionarios de la DTIC contaban con clave “Administrador” y cuando se modificé un
indicador o valor en un servidor no se pudo determinar el responsable. En vista de
esto, el Coordinador de la UIT para garantizar que ellos podrian controlar y mantener
el orden en estos equipos, se acuerda que solo ellos mantuvieran ese acceso para las
actividades en los servidores de datos.

Por consiguiente, el personal de la USD tiene limitaciones en el cumplimiento de
funciones asignadas, y que se han externado por el Coordinador de la USD al director
de la DTIC en la minuta del 5 de abril del afio en curso, que revela la restriccion de
acceso a ciertas plataformas, y que al otorgarseles permisos se han atendido varias
alertas, como se observa en el siguiente parrafo:

“...» Se indica que gracias al acceso y los permisos suministrados por
Francisco al usuario jsaborio@uned.ac.cr al Centro de Administracion
de Office 365 se logra tener acceso a las siguientes herramientas e

informacion:
5.b..1. Cloud App Security: herramienta utilizada para atender:
5.b..1.1. Alertas de Riesgo

5.b..1.2. Alertas de proteccién de identidad de Microsoft 5.b..1.2.1.
Nueva deteccion de usuarios en riesgo.

5.b..1.2.2. Deteccion de inicios de sesion riesgos

5.b..2. Seguridad de Microsoft 365

5.b..2.1. Actividad inusual en archivos de parte de usuarios externos

5.b..3. Se atendieron varias alertas y se cambiaron contrasefias como

medida de proteccion de las cuentas. Se logré detectar acceso desde

Holanda y Costa Rica en un mismo espacio de tiempo.

5.b..4. Hay que valorar brindar los mismos accesos a Michael y

Alejandro para que puedan realizar acciones similares al usuario

jsaborio@uned.ac.cr en Microsoft 365"

Ademas, el proceso de atencion de incidentes de seguridad l6gica cuando son
detectados eventos por parte del personal de la USD mediante el Fortinet, se retrasa
en su solucién al tener que elaborarse un tiquete de atencion o concretar una reunion
por chat con el personal de la UIT para que sea visto el caso, solucion que al final
dependera de la disponibilidad del funcionario de la UIT al que se le solicita la atencion.
También, se aumenta la posibilidad de no ser evidenciados errores involuntarios,
sucesos irregulares en las gestiones internas de la UIT durante el proceso verificacion
de la seguridad l6gica de la informacion.
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3.

3.1.

3.2.

3.3.

CONCLUSIONES

El Centro de Datos Alterno de Cartago presenta vulnerabilidades en su
seguridad ambiental comprometiendo la estructura del piso falso, producto de
la excesiva humedad que ocasiona herrumbre, cables de fibra Optica
encapsulados con relente y moho; condicion que expone a la institucion a
pérdidas econdmicas en activos valorados en aproximadamente $915,807.66.
Aunado a esto, una deficiente atencion de la Administracion para ejecutar
mantenimientos preventivos y correctivos incrementan el riesgo. Ademas, la
seguridad fisica se compromete sin una bitdcora para control de la llave
convencional que custodia el personal del Centro Universitario de Cartago; y el
personal de la U.L.T no tiene un sitio para almacenaje de objetos de limpieza,
cajas plasticas y cartdn con repuestos y cables.

El Centro de Datos Alterno de Cartago carece de documentaciéon formal
aprobada por la autoridad competente para el proceso de respaldo que se
realiza en los equipos “SERVIDORES”. El documento aportado como
instrucciones del proceso corresponde a un Manual de usuario de la empresa
SONDA S.A. proveedora del software para el proceso de respaldos en ese sitio.
Ademas, el director de la DTIC estableci6 una directriz para el control de acceso
a los Centros de Datos de la UNED, sin embargo, su divulgacién se realiza con
anexo del Manual de Seguridad de TI, sin que medie una comunicacion directa
a todos los funcionarios de la UNED, considerando que el alcance de dicha
restriccion, es de acatamiento obligatorio para todos los funcionarios, tal como
se indica en su contenido.

El Centro de Datos Alterno de Cartago carece de una valoracion de riegos para
administrar las amenazas y establecer controles para la seguridad fisica y
ambiental del sitio. La desatencion, aunada a la falta de ejecucion de un plan de
mantenimiento preventivo y correctivo ya ocasiona problemas en la
infraestructura materializados en su piso falso, puerta de seguridad y herrumbre
por el ambiente con excesiva humedad, exponiendo a la institucion a pérdidas
econOmicas de activos valorados aproximadamente en $915,807.66, y en
especial, amenaza la continuidad de las operaciones y el propésito u objetivo
de creacion del Centro de Datos Alterno.
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3.4.

3.5.

Las funciones y puestos definidos por el Director de la DTIC denominados
“administrador de infraestructura de respaldos de informacion”, “administrador
de infraestructura de Servidores Windows” y “Linux” de la UIT estan sin
formalizar en la “Estructura Organica y Funcional de la DTIC”, aprobada con el
acuerdo tomado por el Consejo Universitario en sesion No. 2862-2021, Art. Il,
inciso 6), celebrada el 28 de junio de 2021, tampoco en el documento
denominado “Roles y Funciones” aprobados por la CETIC en sesion No. 016-
2018, Art. 1, inciso 3), celebrada el 08 de octubre de 2018 ni en el Manual

Descriptivo de Puestos de la UNED.

El personal de la USD tiene restriccion en acceso légico a los servidores de
datos de la UNED cuando se requiere verificar incidentes que son alertados por
la plataforma “FORTINET”. La ejecucion de funciones asignadas a la USD con
el impedimento de acceso légico a los Servidores Institucionales limita la
ejecucion rapida en el cumplimiento de sus funciones. El Director de la DTIC
crea un puesto de *“administrador de infraestructura de respaldos de
informacion” para el resguardo, restauracion, control, monitoreo y logistica en
general de la informacion que se procesa en los Centros de Datos de la UNED
con responsabilidades similares a las asignadas a la USD; por ejemplo,
establecer las medidas de seguridad para el almacenamiento de los respaldos;
ademas, al ser detectadas situaciones de amenazas o incidentes con algun
usuario, el personal de la USD debe solicitar a la UIT su atencién, para
conjuntamente ver el caso, generando atrasos en la atencion de situaciones al
depender de la disponibilidad del personal de la UIT.
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4.

RECOMENDACIONES

Al Mag. Francisco Duran Montovya, director de la DTIC o a quien ocupe el

puesto.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Informar mediante oficio o correo electronico al personal del Centro
Universitario de Cartago los lineamientos establecidos mediante “Directriz en
cuanto al acceso a las instalaciones de la DTIC y DATACENTER por parte de
terceros relacionada con el acceso a los centros de datos” emitida por el director
de la DTIC al personal mediante circular DTIC-2018-197. (Resultado 2.1)

Implementar una bitacora o control equivalente, para registrar el ingreso de
funcionarios y visitantes al Centro de Datos Alterno. En caso de mantenerse
vigente la llave, dicho control puede ser manual, no obstante, cuando se migre
a un sistema de ingreso por tarjeta el control debe ser digital. (Resultado 2.1)

Elaborar con la guia y acompafiamiento técnico del CPPI, un procedimiento que
regule el proceso de respaldo de la informacion de los servicios informaticos del
Centro de Datos Alterno de la UNED, elevarlo a la aprobacion correspondiente
y mantener su contenido actualizado. Al menos debe contener el propdsito,
procesos, responsables, mantenimientos y tiempo de recuperacién deseables.
(Ver Resultado 2.2)

Comunicar a la Comunidad Universitaria, mediante oficio o correo electronico
institucional, las directrices que emita esa direccion, cuando en su alcance
establezcan que son de cumplimiento obligatorio para todos los funcionarios de
la Institucion. (Ver Resultado 2.2)

Proceder con la actualizacion de los roles de la DTIC para las respectivas
unidades y someterla a la aprobacion correspondiente. (Ver Resultado 2.4)

Otorgar los permisos necesarios al personal de la USD -con los controles
requeridos-, para que sean efectuadas las gestiones de seguridad ldgica en la
atencion de incidentes en todos los servidores de datos de la UNED, de acuerdo
a lo establecido en la “Estructura organicay funcional de la DTIC”, e instrumento
“Roles y Funciones”. (Ver resultado 2.5)

23



& U

Auditoria Interna

Tel: 2527 2276 UNED
. \UNIVERSIDAD ESTATAL A DISTANCIA
Telefax: 2224 9684 Instihucion Benemérita de lo Educatin y ko Cultura

Apdo. 474-2050 / San Pedro de Montes de Oca

A la Mag Heidy Rosales Sanchez, jefe a.i de SERGE o0 a quien ocupe el puesto.

4.7.

4.8.

4.9.

Gestionar las acciones de mantenimiento solicitadas por el Coordinador de la
UIT mediante oficio DTIC-UIT-2021-015 del 3 de marzo 2021, considerando el
riesgo de los activos que se albergan en el sitio alterno. (Resultado 2.1)

Efectuar la calendarizacion y luego, la ejecucion de los mantenimientos
preventivos para resguardo de la seguridad fisica y ambiental del Centro de
Datos Alterno, considerando el criterio técnico de la UIT y el presupuesto
necesario para cumplir con lo programado. (Resultado 2.1).

Realizar con el acompafiamiento técnico del PROCI y la asesoria técnica de la
UIT, la valoracion de riesgos especifica para la seguridad fisica y ambiental del
Centro de Datos Alterno en Cartago, que incluya al menos, la identificacion de
riesgos, probabilidad, acciones o medidas de mejora para la adecuada
administracidon y minimizar su impacto, considerar recursos y procedimientos
internos para dar seguimiento. (Ver resultado 2.3)
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5. ANEXOS

ANEXO N.1

Objetos de limpieza y almacenaje de cable y demas
Centro de Datos

Fecha: 13/5/2021
Fuente: Fotografia tomada el dia de visita al Centro de Datos Alterno
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ANEXO N.2

Pasillo frente al Centro de Datos Alterno ingreso de agua de lluvia
CU Cartago

Fecha: 13/5/2021
Fuente: Fotografia tomada el dia de visita al Centro de Datos Alterno
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Pasillo frente y costado del sitio donde se ubica el Centro de Datos Alterno CU
Cartago, ya se habia limpiado el agua de lluvia que estaba en este corredor

Fecha: 13/5/2021
Fuente: Fotografia tomada el dia de visita al Centro de Datos Alterno

27



A.

Auditoria Interna

Tel: 2527 2276
Telefax: 2224 9684

Apdo. 474-2050 / San Pedro de Montes de Oca

\UNIVERSIDAD ESTATAL A DISTANCIA
Instihucion Benemérita de lo Educatin y ko Cultura

ANEXO N.3

Procesos que se relacionan con el tema en estudio

Mantenimiento
eléctrico y
general

Que no se ejecute
mantenimiento
preventivo en

todas las areas

que lo requieren.

Programacion
o Planificacion
del Trabajo

Evento Riesgo Factor Medidas para la
Proceso Administracion del
Riesgo
Efectividad
Al reparar dafios se
mejoran  las
instalaciones 'y se
implementan las
normas eléctricas
actuales.
N.7 Coordinador Unidad de

Mantenimiento
Permanente
Mantenimiento
preventivo

Comenzar a incluir en la
planificacién el
mantenimiento
preventivo en las
instalaciones nuevas.

N.16

Mantenimiento
en General

Que no
especifiquen los
requerimientos de
mantenimiento en
las construcciones

nuevas.

Comunicacion

Comunicacion
defectuosa

Solicitar a la Vicerrectoria
Ejecutiva que se
establezca una mejor
comunicacion entre la
Unidad de Proyectos y la
Unidad de Mantenimiento
para coordinar ciertos
aspectos propios de la

Unidad de mantenimiento

Fuente: Elaboracion propia con lainformacion suministrada.

Fecha: 21 abril 2021
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Valoracion de las observaciones recibidas de la Administraciéon al informe en caracter
de “Preliminar” Estudio sobre Seguridad Fisica y Logica en Sitio Alterno de Data Center
de la UNED, Cdédigo ACE-001-2021, mediante oficios DTIC-2021-329 y DTIC-351-

2021.

ANEXO N.4

Anélisis de Observaciones de la Administracion

Detalle en el
Informe
Preliminar

Recomendacién 4.5 Realizar en coordinacion con el CPPI y
la CETIC la actualizacion de los puestos que defina la DTIC
para sus unidades, y someterla a la aprobacion
correspondiente. (Ver Resultado 2.4)

Detalle de la
observacion
de la
Administracion

Cabe mencionar que para la recomendacion 4.5, la DTIC
actualmente cuenta con un documento de roles y funciones
gue colabora como apoyo a las funciones establecidas en el
manual de puestos institucional, en este sentido le hago saber
gue se remitié a la CETIC la versién 1.2 mediante oficio DTIC-
2021-068 con la propuesta de actualizacién por parte de la
DTIC, dada esta situacion se solicita tomar en cuenta la
sugerencia de redaccion de esta recomendacion:

Propuesta: “Proceder con la actualizacion de los roles de la
DTIC para las respectivas unidades y someterla a la
aprobacion correspondiente”

Respuesta con el oficio DTIC-351-2021 del 29 de setiembre del
afio en curso, se establece la implementacion para diciembre
2021.

¢ Se acoge? Si X NO [ Parcial 58
Se realiza respuesta con el oficio Al-124-2021 del 15 de
setiembre 2021, en los términos:

Argumento(s)
de la Auditoria | “El mencionado oficio DTIC-2021-068 no se adjunta, siendo un
Interna. aporte significativo para determinar el estado de la gestién

recomendada, es decir, si la actualizacién esta en proceso o
fue tramitada. Es importante sefalar que el hallazgo se realiza
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en una fecha especifica de la actividad de examen y puede
variar su condicion, debido al tiempo que transcurre hasta la
fecha de presentacion del informe preliminar.

Si el documento “Roles y Funciones” ya fue actualizado a su
version 1.2 en los términos sugeridos en la recomendacion 4.5,
es decir, incluye las funciones y puestos definidos por el
director de la DTIC denominados “administrador de
infraestructura de respaldos de informacion”, “administrador de
infraestructura de Servidores Windows” y “Linux” de la UIT, la
recomendacion estaria cumplida.

Obsérvese que el objetivo de este proceso de actualizacion es
concordar la teoria con la préactica, al oficializar por parte de la
CETIC la nueva version del documento “Roles y Funciones V.
1.2” que contiene, entre otros aspectos, los tres puestos y las
funciones que fueron creados en la UIT, segun informacién
proporcionada mediante oficio DTIC-2021-085 del 28 de abril
2021, que a la fecha se evidencié quedan sin incluirse en la
Estructura Organica y funcional de la DTIC, recientemente
aprobada por el Consejo Universitario en sesion No. 2862-
2021, Art. Il, inciso 6) celebrada el 28 de junio de 2021, ni en
el instrumento “Roles y Funciones”, version 1.1 del 31 de mayo
del 2017, de vigencia actual.

Por tal razon, debe aportar como evidencia documental de su
implementacion el oficio DTIC-2021-068 y el acuerdo de la
CETIC que aprueba la actualizacion del documento “Roles y
funciones” en su Versién 1.2. El plazo de implementacion se
define en el oficio DTIC-2021-329".

Recomendacién 4.6 Otorgar los permisos necesarios al
personal de la USD -con los controles requeridos-, para que
sean efectuadas las gestiones de seguridad légica en la

Detalle en el L o :
Informe atenciéon de incidentes en todos los servidores de datos de la
I UNED, de acuerdo a lo establecido en la “Estructura organica
Preliminar

y funcional de la DTIC”, e instrumento “Roles y Funciones”.
(Ver resultado 2.5)
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Adicionalmente en lo que respecta a la recomendacion 4.6,
otorgar permisos es parte de una de las actividades que habria
que considerar como parte de una gestion integral y oportuna
en incidentes de seguridad, por lo tanto, se solicita tomar en
cuenta la sugerencia de redaccion de esta recomendacion.

La propuesta es la siguiente:
Detalle de la 4.6 Buscar los mecanismos necesarios con los controles
observacion requeridos, para que sean efectuadas las gestiones de
de la seguridad logica en la atencién de incidentes en todos los
Administracion | servidores de datos de la UNED, de acuerdo a lo establecido
en la “Estructura organica y funcional de la DTIC", e
instrumento “Roles y Funciones”. (Ver resultado 2.5)

Respuesta con el oficio DTIC-351-2021 del 29 de setiembre del
afo en curso, se establece la implementacion para setiembre
2022

¢ Se acoge? S | NO |[[TX Parcial =

Se responde con el oficio Al-124-2021 del 15 de setiembre
2021, en los siguientes términos:

“La estructura de las recomendaciones de Auditoria conlleva
una serie de consideraciones, tanto de fondo como de forma,
en apego a la ley de control interno, normativa de la CGR e
interna, en concordancia con los hallazgos y conclusiones del
informe.
Argumento(s) | Larecomendacion 4.6. esta enfocada en subsanar la debilidad
de la Auditoria | de control evidenciada en las funciones de seguridad logica
Interna. asignadas con la “Estructura Orgéanica y Funcional de la DTIC”
y el documento “Roles y funciones” a la USD, en lo que
respecta a los Servidores Institucionales.
Desde ese contexto, al evidenciar las limitaciones del
Coordinador de esta Unidad para gestionar la verificacion de
alertas notificadas con las herramientas de monitoreo
existentes, se recomienda que sean brindados los permisos
necesarios con los respectivos controles para el cumplimiento
de sus funciones.
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La actividad de seguridad logica recae en la USD, por lo tanto,
debe ser especificamente en esa Unidad donde sea atendida
la recomendacion segun el hallazgo.

Su propuesta de redaccion a la recomendacion 4.6., sugiere un
cambio a la esencia de la condicion y no define acciones
concretas, sino generales que podrian tornarse en difusas, en
su implantacion y seguimiento.

En razon de que la recomendacion de la Auditoria, responde a
la generacibn de acciones concretas para reducir las
deficiencias de control, se considera que la recomendacién
inicial debe persistir, a pesar de considerarse como una
actividad mas dentro de las que puede impulsar esa Direccién
en el proceso de gestién integral y oportuna de incidentes de
seguridad, por lo que su redaccién se mantiene”.
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